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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor tiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

@ 4

Cursos en Fecha
Calendario

SUmate a nuestros
grupos en fechas
publicas.

Cursos Privados

On site, en nuestras
instalaciones o en linea con
instructor en vivo.

Autoestudio con soporte
de insfructor

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de

instructor y foros de ayuda
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Duracion: 35 horas

MD-102 / Manage and secure Microsoft 365 endpoints by using Intune

En este curso, los alumnos aprenden a planear y ejecutar una estrategia de implementacién, configuraciéon y
administracién de puntos de conexion mediante Microsoft Intune como plataforma unificada de administracion
de puntos de conexion. En el curso se describe la preparacion de la infraestructura de identidades y dispositivos
con Microsoft Entra ID, la inscripcion y configuracion de dispositivos, la administracion de aplicaciones y la
proteccion de puntos de conexion y datos. Los alumnos también exploran la automatizacién con PowerShell y
Microsoft Graph, la administracion asistida por IA con Microsoft Security Copilot, las funcionalidades extendidas
de Microsoft Intune Suite y la enfrega de escritorios hospedados en la nube con Windows 365 y Azure Virtual
Desktop. Entre las tecnologias exploradas se incluyen Microsoft Intune, Microsoft Entra ID, Windows Autopilot,
Microsoft Defender para punto de conexidon, Microsoft Tunnel, Microsoft Cloud PKI, Windows 365, Microsoft Intune
Suite y Azure Virtual Desktop.

=2& Perfil del Publico

Como candidato para este curso y el examen asociado, tiene experiencia en la materia para administrar
dispositivos y aplicaciones cliente en un inquilino de Microsoft 365 mediante Microsoft Intune. Los administradores
de puntos de conexidn colaboran con arquitectos, administradores de Microsoft 365, administradores de seguridad
y otros administradores de cargas de trabajo para planear e implementar una estrategia de drea de trabajo
moderna que satisfaga las necesidades empresariales de una organizacion. Usted es responsable de:

Implementar soluciones para una implementacién y administraciéon eficientes de puntos de conexion en varios
sistemas operativos, plataformas y tipos de dispositivo.

Implementaciéon y administracion de puntos de conexion a escala mediante Microsoft Intune, Microsoft Intune
Suite, Windows Autopilot, Microsoft Security Copilot, Microsoft Defender para punto de conexion, Id. de Microsoft
Entra, Azure Virtual Desktop y Windows 365.

Implementacién de identidades, seguridad, acceso, directivas, actualizaciones y aplicaciones para puntos de
conexion.

Rol de trabajo: Administrador
Preparacion para el examen: MD-102

Q Requisitos Previos

e Conocimientos bdsicos de los conceptos de administracion de Microsoft 365
e Familiaridad con Microsoft Entra ID y administracién de usuarios o grupos
e Acceso auninquilino de prueba de Microsoft 365 (recomendado para la prdctica)
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E/ Médulos

Descripcion de las estrategias de administracién de
puntos de conexién y Microsoft Intune

En este modulo se presentan Microsoft Intune vy
estrategias modernas de administraciéon de puntos
de conexidén. Explorard los modelos de
administracién, el rol de Microsoft Entra ID vy las
funcionalidades de MDM que permiten la
administracion de dispositivos basada en la nube.

e Infroduccién

e 3Qué es Microsoft Intune y cémo funciona?

e Comparar Administrador de configuracion,
Infune y administracién conjunta

e Comprender el rol de Microsoft Entra ID en

Intune

e Evaluacion de modelos de administracion de
dispositivos

e Explorar las funcionalidades de MDM en
Intune

e Comprobacién de conocimientos
e Resumen

Configuracion de Microsoft Entra ID para la
administracion de dispositivos y directivas

Configure Microsoft Enfra ID para admitir la
administracién de puntos de conexién basada
en Intune mediante la administracién de
usuarios, grupos, roles y configuracién de
registro de dispositivos para lograr una
aplicacion eficaz de la seguridad y el destino de
las directivas.

e Introduccion

e Descripcioén del rol de Microsoft Entra ID
en la administracion de puntos de
conexion

e Creacién y administracién de usuarios y
grupos en Microsoft Entra ID

e Asignacion de roles de Microsoft Entra ID
para la administracion de dispositivos

e Configuracion de Microsoft Entra ID
configuracion de registro de dispositivos

e Uso de filfros y pertenencia a grupos
dindmicos en Microsoft Entra ID

e Comprobacién de conocimientos

e Resumen

Administracion de la identidad y la autenticacion del
dispositivo mediante Microsoft Entra ID

En este mddulo se explica codmo Microsoft Entra
ID representa los dispositivos, las diferencias
entre el registro, la unidn Entra y la unidn hibrida,
y como la autenticacion basada en dispositivos
y la confianza admiten la administracion Intune
y el acceso condicional.

e Infroduccién

e Descripcidn de las identidades de
dispositivo en Microsoft Entra ID

e Comparacion del registro de
dispositivos, la unidon Microsoft Entra y la
unién hibrida

e Descripcién de los métodos de
autenticacién: confianza de claves,
confianza de certificados y TPM

e Configuracion de la confianza del
dispositivo y la unién

e Validacién y solucién de problemas de
identidad y confianza del dispositivo

e Comprobacion de conocimientos

e Resumen

Planear e implementar la inscripcion de dispositivos
mediante Microsoft Infune

En este mddulo se explica coémo planear e
implementar la inscripcién de dispositivos en
Microsoft Intune en las plataformas Windows,
iOS/iPadOS, macOS y Android. Configurard las
restricciones de inscripcidn y solucionard errores
comunes de inscripcion.

Infroduccion

Eleccion de una estrategia de

inscripcion

e Inscripcidon de dispositivos  Windows
mediante Microsoft Infune

e Inscripciéon de dispositivos iOS y iPadOS

e Inscripciéon de dispositivos macOS

e Inscripciéon de dispositivos Android
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e Configuracion de restricciones de
inscripcion

e Solucién de problemas de inscripciéon de
dispositivos

e Comprobacién de conocimientos

e Resumen

Implementaciéon de dispositivos Windows mediante

Windows Autopilot

En este mdodulo se explica cdmo usar Windows
Autopilot  para  implementar  dispositivos
Windows sin la creacion de imdgenes
fradicional.  Puede  registrar  dispositivos,
configurar  perfiles de  implementacion,
aprovisionar previamente dispositivos, asignar
perfiles,  supervisar  implementaciones vy
solucionar problemas comunes.

e Introduccion

e Descripcién de los escenarios y las
ventajas de Windows Autopilot

e Registro e importaciéon de dispositivos en
Autopilot

e Configuracién de perfiles y modos de
implementacién de Autopilot

e Aprovisionamiento previo de dispositivos
mediante Autopilot

e Asignacion de perfiles y supervision de
implementaciones de Autopilot

e Solucién de problemas de
implementacién de Autopilot

e Comprobacion de conocimientos

e Resumen

Configuracion de perfiles de dispositivo

administracion de directivas mediante Microsoft

Intune

En este médulo se explica cémo crear y asignar
perfiles de configuracion vy directivas de
cumplimiento en Intune, usar grupos vy filiros
para la implementacién de destino y analizar
directiva de grupo migracién con andlisis de
directiva de grupo.

e Introduccion

e Descripcion de los perfiles de
configuraciéon del dispositivo y su rol en
la aplicacién de directivas

e Creacion de perfiles de configuracion

e Asignacion de perfiles de configuracién
mediante grupos vy filtros

e Creacién de directivas de cumplimiento

e Asignacion de directivas de
cumplimiento mediante grupos v filtros

e Andlisis y migraciéon de directiva de
grupo mediante andlisis de directiva de
grupo

e Solucién de problemas de aplicaciéon de
directivas y configuracién de dispositivos

e Comprobacién de conocimientos

e Resumen

Supervision 'y mantenimiento de dispositivos

mediante Microsoft Intune

En este mddulo se trata la supervision del estado
y el rendimiento de los dispositivos con Endpoint
Analytics, el uso de correcciones proactivas, la
generaciéon de informes de cumplimiento y de
dispositivos y la automatizacion de tareas
rutinarias con PowerShell.

e Introduccion

e Comprender el rol de la supervisién en la
administracion de puntos de conexion

e Uso de Endpoint Analytics para
supervisar el estado y el rendimiento del
dispositivo

e Uso de correcciones para corregir
problemas comunes del dispositivo

e Supervision de anillos de Windows
Update e implementaciones de
actualizaciones de caracteristicas

e Visualizaciéon del estado del dispositivo y
la directiva en el centro de
administracién de Intune

e Generacidn e interpretacion  de
informes de cumplimiento y dispositivos

e Automatizacion de tareas de
administracién mediante PowerShell

e Comprobacién de conocimientos

e Resumen

Administrar las actualizaciones y el ciclo de vida de

Windows mediante Microsoft Intune

En este moédulo se explican los modelos de
mantenimiento  de  Windows y cémo

\/// Execulrain



implementar anillos de actualizacion,
actualizaciones de caracteristicas, Hotpatch y
Autopatch para mantener el cumplimiento y el
ciclo de vida de las actualizaciones de
dispositivos.

e Introduccion

e Descripcioén del modelo de
mantenimiento de Windows vy los tipos
de actualizacion

e Implementar anillos de actualizacién vy
directivas de actualizacion de
caracteristicas en Intune

e Configuracién vy administracion de
Hotpatch con Microsoft Intune

e  Administracién de canales de
mantenimiento de  Windows para
dispositivos empresariales

e Implementacion de Windows
Autopatch para la  administracién
automatizada de actualizaciones

e Solucién de problemas de cumplimiento
e implementaciéon de actualizaciones

e Refirar vy restablecer  dispositivos
mediante Microsoft Infune

e Comprobacion de conocimientos

e Resumen

Soluciéon de problemas de dispositivos y directivas

mediante Microsoft Intune

En este médulo se tratan los Intune el flujo de
trabajo de solucidon de problemas, los errores
comunes de inscripcion y cumplimiento, los
diagndsticos con registros y la hoja Solucion de
problemas, vy la automatizaciéon de las
correcciones.

e Introduccion

e Descripcidn del flujo de trabajo de
solucion de problemas en Microsoft
Intune

e Solucién de problemas de inscripciéon de
dispositivos y errores de cumplimiento

e Solucién de problemas de conflictos de
directivas y perfiles de configuracion

e Uso de registros y diagndsticos para
investigar problemas del dispositivo

e Use la hoja solucion de problemas de
Intune para diagndsticos basados en el
usuario.

e Automatizacién de la resolucion de
problemas mediante scripts  de
correccion

e Comprobacién de conocimientos

e Resumen

Implementaciéon y administraciéon de aplicaciones

mediante Microsoft Intune

Planee y ejecute implementaciones de
aplicaciones en toda la organizacién mediante
Microsoft  Intune. Elija el método de
implementacion adecuado para  Microsoft
Store, Microsoft 365, Win32 y las aplicaciones de
linea de negocio, configure el comportamiento
de destino y actualizacién y solucione los errores
de instalacion.

Escenario de ejemplo

Descripcion de las opciones de

implementacion de aplicaciones en

Microsoft Infune

e Planeamiento de la implementacion de
aplicaciones para su organizaciéon

e Implementacion de aplicaciones de
Microsoft Store con Microsoft Infune

e Implementacion de aplicaciones de
Microsoft 365 mediante Microsoft Intune

e Implementacion de aplicaciones Win32
con Microsoft Infune

e Implementacion de aplicaciones de
linea de negocio (LOB) mediante
Microsoft Infune

e Configuracién de la disponibilidad, la
segmentaciéon y el comportamiento de
instalacion de la aplicacién

e Configuracién de la actualizacion vy
asignacién de aplicaciones

e Supervision de la implementacion de
aplicaciones y solucion de problemas
de errores

e Administracién de errores de
implementacion de aplicaciones
mediante registros y herramientas de
solucion de problemas

e Comprobacién de conocimientos

e Punfos clave
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Implementacién de la proteccién y la seguridad de

aplicaciones mediante Microsoft Intune

En este mddulo se explica coémo usar Microsoft
Infune Mobile Application Management (MAM)
y las directivas de proteccidén de aplicaciones
(APP) para proteger los datos corporativos en el
nivel de aplicacién. Aprenderd a planear
estrategias de protecciéon, a configurar
directivas para dispositivos corporativos inscritos
y BYOD no inscritos, a definir la proteccién de
datos y ala configuracién de inicio condicional,
a aplicar el acceso con Microsoft Entra acceso
condicional y a asignar, supervisar y solucionar
problemas de directivas en la base de usuarios.

e Introduccion

e Descripcidn de la administracion de
aplicaciones moviles (MAM) vy las
directivas de Proteccién de
aplicaciones

e Planear estrategias de proteccién de
aplicaciones para BYOD y dispositivos
corporativos

e Configuracion de  directivas de
Proteccion de aplicaciones para
dispositivos BYOD no inscritos

e Configuracion  de  directivas de
Proteccion de aplicaciones para
dispositivos corporativos inscritos

e Definicidn de la configuracién de
proteccion de datos, cifrado vy
restriccion de aplicaciones

¢ Definiciébn de requisitos de acceso y
comportamientos de inicio condicional

e Configuracion de directivas de acceso
condicional para el confrol de acceso
de aplicaciones

e Asignaciony supervision de directivas de
App Protection

e Solucién de problemas de directivas de
proteccién de aplicaciones

e Comprobacién de conocimientos

e Resumen

Administracién del ciclo de vida de la aplicacién y la
experiencia del usuario mediante Microsoft Intune

Administre el ciclo de vida completo de la
aplicacion en Microsoft Infune, desde la adicion

e implementacién de aplicaciones hasta la
configuracion de la experiencia del usuario, la
aplicacion del cumplimiento, la supervision del
uso y la refirada de aplicaciones.

e Infroduccién

e Descripcidn de la administracion del
ciclo de vida de las aplicaciones en
Microsoft Infune

e Actuadlizacién y retirada de aplicaciones
en Microsoft Intune

e Asignacion de aplicaciones mediante
grupos, filiros y destfino

e Administracién de grupos de usuarios y
dispositivos  para la  enfrega de
aplicaciones

e Configuracion de la configuracion
predeterminada de la aplicaciéon y la
experiencia del usuario

e Aplicacion de los requisitos de
cumplimiento para las aplicaciones

e Supervision del ciclo de vida de la
aplicacion y el andlisis de uso

e Comprobacién de conocimientos

e Resumen

Supervision y optimizaciéon del rendimiento de las

aplicaciones mediante Microsoft Intune

Supervise el estado y el rendimiento de las
aplicaciones en los dispositivos administfrados
mediante  Microsoft  Infune. Readlice un
seguimiento del éxito de la implementacion vy
las tasas de errores, use Andilisis de puntos de
conexidon para medir la confiabilidad de las
aplicaciones y aplique informacion basada en
datos para optimizar la experiencia del usuario.

e Infroduccidn
e Descripcion del estado y el rendimiento
de las aplicaciones en entornos

modernos
e Supervision de la implementacion y el
cumplimiento de aplicaciones

mediante Intune

e Seguimiento del éxito de la instalacién y
los informes de errores

e Uso de Endpoint Analytics para medir el
rendimiento de la aplicacién vy los
tiempos de inicio
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e Uso de Infune herramientas de informes
para identificar y resolver problemas de
rendimiento

e Optimizacién de la experiencia del
usuario con informacion Ufil

e Comprobacién de conocimientos

e Resumen

Administracion de aplicaciones del Catdlogo de

aplicaciones empresariales

En este mddulo se explica coémo usar Microsoft
Infune Catdlogo de aplicaciones empresariales
para implementar  aplicaciones Win32
preempaquetados en dispositivos Windows
administrados,  configurar  las  opciones
predeterminadas de instalacion y deteccion,
supervisar las actualizaciones y usar la
sustitucién para ofrecer versiones mds recientes
y usar el informe Aplicaciones administradas
para comprobar el estado de implementacién
en dispositivos individuales.

e Introduccion

e Deteccidbn e implementacidon de
aplicaciones desde el catdlogo

e Configuracion de la instalacion vy
deteccidén predeterminadas

e Supervisibn de actualizaciones y
sustitucion

e Uso del informe aplicaciones
administradas para obtener informacion

e Comprobacion de conocimientos

e Resumen

Implementacién de la seguridad del punto de
conexiéon con Microsoft Defender y Microsoft Intune

En este mddulo se muestra cdmo implementar
la seguridad de los puntos de conexidn con
Microsoft Defender a través de Microsoft Intune.
Incorporard  dispositivos  Windows, macOS vy
moviles, configurard lineas base de seguridad y
directivas de seguridad de puntos de conexion,
implementard  directivas de deteccion vy
respuesta de puntos de conexidn (EDR) e
investigard y evaluard los incidentes en el portal
de Microsoft Defender.

e Introducciéon

e Comprender como Microsoft Defender
protege los puntos de conexiéon

e Incorporacion de dispositivos  para
Microsoft Defender mediante Intune

e Configuracion de las lineas base y los
valores de seguridad del punto de
conexién de Microsoft Defender

e Configuracion de  directivas de
deteccién y respuesta de puntos de
conexiéon

e Investigar y responder a amenazas de
punto de conexidén mediante Microsoft
Defender

e Supervisibn y evaluacidén  de los
incidentes en el portal de Microsoft
Defender

e Comprobacién de conocimientos

Resumen

Implementar directivas de seguridad y cifrado de

dispositivos mediante Microsoft Infune

Implemente y administre el cifrado de
dispositivos en los puntos de conexidon de
Windows mediante Microsoft Infune. Configure
directivas de BitLocker, administre claves de
recuperacion, supervise el cumplimiento vy
audite el estado de cifrado con Microsoft
Defender.

e Introduccion

e Comprender la importancia del cifrado
de dispositivos para el cumplimiento y la
seguridad

e Configuracion de directivas de BitLocker
mediante Microsoft Infune

e  Administracion de claves de
recuperacion de BitLocker y opciones
de autoservicio de usuario

e Supervision del estado de cifrado vy
cumplimiento de BitLocker en Microsoft
Intune

e Auditar el cifrado de dispositivos con
Microsoft Defender

e Comprobacién de conocimientos

e Resumen
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Implementaciéon de la proteccién contra amenazas
avanzada mediante Microsoft Intune y Microsoft

Defender

En este mddulo se muestra cdmo implementar
la proteccion contra amenazas avanzada en
puntos de conexion administrados. Combinard
Microsoft Intune aplicacién de directivas con
Microsoft Defender para detectar shadow IT,
reducir la superficie expuesta a ataques, aplicar
Confianza cero acceso y automatizar la
correccion.

e Introduccion

e Descripcidén de las estrategias
avanzadas de proteccidn  contra
amenazas para entornos de punto de
conexion

e Deteccidn y supervision de aplicaciones
en la nube con Microsoft Defender

e Configurar reglas de reduccion de
superficie expuesta a ataques mediante
Microsoft Intune

e Aplicacion de principios de Confianza
cero para Endpoint Protection

e Comprobacion de conocimientos

e Resumen

Aplicar el cumplimiento y corregir problemas de

seguridad mediante Microsoft Intune

En este moddulo se  muestra  cémo
operacionalizar las directivas de cumplimiento
de Microsoft Inftune como base de una
arquitectura de Confianza cero. Creard
directivas especificas de la plataforma, las
limitard con grupos de Microsoft Entra vy filtros de
asignacion, configurard acciones graduadas
para no cumplimiento, automatizard la
correccion y supervisard el estado de
cumplimiento en fodo el inquilino.

e Introduccion

e Descripcién de las directivas de
cumplimiento y el cumplimiento basado
en riesgos

e Creacién de directivas de cumplimiento
para plataformas admitidas

e Asignacién y dmbito de directivas de
cumplimiento mediante grupos v filtros

e Configuracion de acciones para
dispositivos no compatibles

e Correccion de problemas de dispositivo
mediante directivas de cumplimiento y
configuracion

e Supervision e informe de los resultados
de cumplimiento

e Comprobacién de conocimientos

e Resumen

Aplicar el cumplimiento y corregir problemas de

seguridad mediante Microsoft Intune

En este moddulo se muestra cdémo
operacionalizar las directivas de cumplimiento
de Microsoft Inftune como base de una
arqguitectura de Confianza cero. Creard
directivas especificas de la plataforma, las
limitard con grupos de Microsoft Entra v filtros de
asignacion, configurard acciones graduadas
para no cumplimiento, automatizard la
correccion y supervisard el estado de
cumplimiento en todo el inquilino.

e Infroduccién

e Descripcidn de las directivas de
cumplimiento y el cumplimiento basado
en riesgos

e Creacién de directivas de cumplimiento
para plataformas admitidas

e Asignacion y dmbito de directivas de
cumplimiento mediante grupos v filtros

e Configuracién de acciones para
dispositivos no compatibles

e Correccion de problemas de dispositivo
mediante directivas de cumplimiento y
configuracion

e Supervision e informe de los resultados
de cumplimiento

e Comprobacién de conocimientos

e Resumen

Implementacion de la PKI en la nube de Microsoft

En este modulo se muestra como implementary
operar la PKI de Microsoft Cloud en Microsoft
Infune. Creard una jerarquia de CA de dos
niveles, automatizard la emisién y renovaciéon
de certificados basados en SCEP y supervisard
el estado de los certificados en foda la
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organizacion, sin NDES local niinfraestructura de
conectores.

e Introduccion

e Configuracion de PKl basada en la nube

e Automatizacion de la emision vy
renovacién de certificados

e Supervision del estado y el cumplimiento
de certificados

e Comprobacién de conocimientos

e Resumen

Automatizacién de la administracion de puntos de

conexion mediante PowerShell y Microsoft Graph

Automatice y optimice la administracion de
puntos de conexidon mediante Microsoft Intune
junto con Microsoft Graph y PowerShell. Cree
scripts comunes Infune tareas, administre
disposifivos a escala, integre senales de
seguridad vy cree flujos de trabajo repetibles y
faciles de auditar.

e Introduccion

e Descripcién de las opciones de
automatizacion para administrar
Microsoft Intune

e Registro y proteccién del acceso de
Microsoft Graph API para Intune

e Autenticacion y uso del Graph APl de
Microsoft para Intune

e Uso de PowerShell para ejecutar scripts
en Microsoft Intune

e Automatizacion de tareas de
dispositivos y  directivas mediante
Microsoft Graph

e Comprobacion de conocimientos

e Resumen

Optimizaciéon de la administracidon de dispositivos

mediante herramientas de IA y Copilot

En este mddulo se muestra cédmo los
administradores de puntos de conexidon usan
herramientas con tecnologia de inteligencia
artificial en Microsoft Intune y Microsoft
Defender para exponer patrones en la
telemetria de puntos de conexién, investigar
incidentes de seguridad mds rdpido, solucionar
problemas de dispositivos con lenguaje natural,

analizar tfendencias de rendimiento y convertir
la informacién de Defender en acciones
prdcticas Intune.

e Introduccion

e Descripcién del rol de la inteligencia
artificial en la administracion moderna
de puntos de conexion

e Uso de Microsoft Security Copilot para
investigar amenazas

e Uso de recomendaciones con
tecnologia de inteligencia arfificial en
Microsoft Infune

e Uso de Microsoft Defender informacion
para admitir las decisiones de punto de
conexiéon

e Comprobacién de conocimientos

e Resumen

Supervisidon y optimizacién del rendimiento del punto

de conexion mediante Microsoft Infune

Supervise el rendimiento de los puntos de
conexiéon e implemente la correccion proactiva
mediante Microsoft Intune y andlisis de puntos
de conexién. Mida la confiabilidad, implemente
scripts de correccidon y optimice la experiencia
del usuario para dispositivos  Windows
administrados en la nube.

e Introduccion

e Descripcidn de la optimizacion del
rendimiento en entornos administrados
en la nube

e Uso de Endpoint Analytics para optimizar
el rendimiento del dispositivo

e Configuracién de scripts de correccion
mediante Microsoft Intune

e Supervision de la confiabilidad del punto
de conexidon y la experiencia del usuario
con Endpoint Analyfics

e Comprobacién de conocimientos

e Resumen

Implementaciéon de informes y visibilidad de datos

mediante Microsoft Intune

En este mddulo se explica codmo acceder e
interpretar los informes infegrados de Microsoft
Infune, personalizar filtros de informe vy vistas
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guardadas, compilar Azure supervisar libros vy
paneles del Centro de administracion vy
automatizar la exportacién segura de datos de
informes a las partes interesadas.

e Infroduccién

e Descripcién de las opciones de informes
infegradas en Microsoft Infune

e Personalizacién de Intune informes y
filtros para obtener informacidén Util

e Uso de Microsoft Intune libros y paneles

e Exportacion, programacion y  Uso
compartido de datos de informes de
forma segura

e Comprobacion de conocimientos

e Resumen

Aplicaciéon de RBAC y delegacion de administracion
en Microsoft Intune

En este modulo se explica coémo delegar
Microsoft Intune administracién de forma
segura mediante Role-Based Access Confrol
(RBAC), etiquetas de dmbito y asignaciones de
roles basadas en grupos. Aprenderd a crear
particiones de visibilidad, configurar la
administracion con dmbito para
administradores regionales o departamentales
y auditar las acciones administrativas para
detectar el desfase de configuracion.

e Introduccion

e Descripcién de las efiquetas de dmbito
y RBAC en Microsoft Intune

e Asignacion de roles y permisos para
enfornos multiadministrador

e Configuracién de la administracion con
dmbito para la separacién de unidades
de negocio o regionales

e Auditar acciones de administrador vy
supervisar los cambios de configuracién

e Comprobacién de conocimientos

e Resumen

Mantenimiento del estado del inquilino y preparacién
de soporte técnico

En este moddulo se explica coémo supervisar
Microsoft Infune estado del servicio y las
comunicaciones, configurar alertas y

noftificaciones proactivas en las capas de
cumplimiento y servicio, usar herramientas de
diagndstico y soporte técnico integradas vy
documentar los cambios de inquilino para
establecer y mantener lineas base operativas.

e Introduccion

e Supervision del estado del inquilino vy las
comunicaciones del servicio Infune

e Configuracion de alertas y
notificaciones en Microsoft Intune

e Uso de herramientas de soporte técnico
y solucion de problemas relacionados
con el servicio

e Documentar los cambios de inquilino y
establecer lineas base operativas

e Comprobacién de conocimientos

e Resumen

Exploracion de las funcionalidades de Microsoft

Intune Suite

En este mddulo se presenta la Microsoft Intune
Suite, una coleccion de funcionalidades de
complemento premium que amplian la
funcionalidad bdsica Intune para escenarios
avanzados de administracién, seguridad vy
soporte técnico de puntos de conexion.
Aprenderd lo que hace cada componente,
cdmo se comparan las caracteristicas de Suite
con los Intune principales y cémo planear las
licencias y la implementacion.

e Introduccion

e Comprender el propdsito y el valor de la
Microsoft Intune Suite

e Identificar los componentes clave del
Microsoft Intune Suite

e Comparacidon de caracteristicas de
Microsoft Intune Suite con
funcionalidades bdsicas de Intune

e Planear estrategias de licencia e
implementaciéon para el Microsoft Intune
Suite

e Comprobacién de conocimientos

Resumen
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Implementar escenarios de Ayuda remota mediante

Microsoft Intune

Ayuda remota es una funcionalidad Microsoft
Intune Suite que permite a los equipos ayudar
de forma segura a los usuarios en tiempo real,
con sesiones vinculadas a la identidad, los
permisos y el cumplimiento de la organizacion.
En este médulo se muestra como configurar,
implementar y operar Ayuda remota, incluidos
los roles auxiliares y de sharer, la supervision de
sesiones y las consideraciones de privacidad.

e Infroduccién

e Descripcién de Ayuda remota y surol en
la compatibilidad con el usuario final

e Configuracion e implementacion de
Ayuda remota con Microsoft Intune

e Compatibilidady supervisién de sesiones
de Ayuda remota

e Evaluacidn de consideraciones de
privacidad, permisos y cumplimiento

e Comprobacion de conocimientos

e Resumen

Andlisis de senales avanzadas de dispositivos con

Microsoft Intune Suite

Microsoft Intune Suite  Andlisis avanzado
enriguece los informes de Intfune estdndar con
el estado del dispositivo en tiempo real, la
deteccidén de anomalias y la telemetria de
seguridad, y se infegra con Microsoft Defender
para puentear las operaciones de Tl vy
seguridad. En este moddulo se muestra coémo
usar esas senales avanzadas para pasar de los
informes de cumplimiento estdticos a la
administracién proactiva y basada en riesgos
de puntos de conexion.

e Infroduccién

e Exploracién de informes avanzados con
andlisis de Intune Suite

e Identificacion y respuesta a la
informacion de deteccién de anomalias

e Integracién de Intune con Microsoft
Defender para senales de amenazas
proactivas

e Uso de informacidon avanzada para
admitir decisiones de directivas basadas
en riesgos

e Comprobacién de conocimientos

e Resumen

Evaluacion de Administracién con privilegios para

puntos de conexién con Microsoft Intune

Administracion con privilegios para puntos de
conexién (EPM) es una funcionalidad de
Microsoft Intune Suite que permite a las

organizaciones quitar derechos de
administrador local permanente y, en su lugar,
conceder elevacion Just-In-Time a

aplicaciones, instaladores o scripts aprobados.
En este moddulo se muestra cémo disenar,
configurar, supervisar y refinar las
implementaciones de EPM para admifir
Confianza cero sin inferrumpir la productividad.

e Infroduccién

e Descripcién de la elevacion Just-In-Time
en Administracién con privilegios para
puntos de conexion

e Configuracion de directivas y reglas de
elevacion

e Supervisidon de acciones con privilegios
elevados y revisiéon de informes

e Solucién de problemas y refinamiento
de una implementacién de EPM

e Comprobacién de conocimientos

e Resumen

Exploracion de Windows 365 para la implementacion

de equipos en la nube

Windows 365 fransmite un escritorio de Windows
seguro y personalizado desde la nube de
Microsoft, lo que permite a los usuarios acceder
a un equipo en la nube desde prdcticamente
cualquier dispositivo. Este mddulo presenta
Windows 365: su rol en las estrategias modernas
de puntos de conexidn, cdmo se compara con
la VDI tradicional, las licencias y los requisitos
previos, los casos de uso y las opciones de
experiencia de punto de conexidn disponibles
para administradores y usuarios.

\/// Execulrain



e Introduccion

e Comprender el rol de Windows 365

e Comparacién de Windows 365 con VDI
tradicional

e |dentificar Windows 365 licencias, planes
de servicio y requisitos previos

e |dentfificar casos de uso Windows 365

e Explorar la experiencia del punto de
conexiéon Windows 365

e Comprobacién de conocimientos

e Resumen

Configuracion y administracion de Windows 365 con

Microsoft Intune

Windows 365 ofrece equipos en la nube desde
la nube de Microsoft y Microsoft Infune es la
capa de administracidon que controla cémo se
aprovisionan, configuran, protegen y supervisan
esos equipos en la nube. En este mddulo se
muestra  cédmo configurar directivas de
aprovisionamiento, asignar y  administrar
equipos en la nube, aplicar perfiles de
configuracion y supervisar el uso, el rendimiento
y el estado desde el centro de administracion
de Intune.

e Introduccion

e Configuracion  de  directivas de
aprovisionamiento de Windows 365

e Asignacion y administracion de equipos
enla nube

e Aplicacion de directivas y perfiles de
configuracion a equipos en la nube

e Supervisién del uso, el rendimiento vy el
estado del equipo en la nube

e Comprobacién de conocimientos

e Resumen

Exploracion de Azure Virtual Deskitop

Azure Virtual Desktop ofrece aplicaciones vy
escritorios de Windows virtualizados desde
Azure. En este moddulo se explora Azure
arquitectura de Virtual Desktop, se compara
con Windows 365 vy se explica cdmo los grupos
de hosts, los hosts de sesién, los grupos de
aplicaciones y los planes de escalado

automadtico ofrecen capacidad de escritorio
flexible a los usuarios.

e Introduccion

e Descripcidon de Azure arquitectura de
Virtual Desktop

e Comparar Azure Virtual Desktop con
Windows 365

e Examen de grupos de hosts, hosts de
sesion y escalado

e Comprobacién de conocimientos

e Resumen

Integracion de Azure Virtual Desktop con Microsoft

Intune

La integraciéon de Azure Virtual Desktop con
Microsoft Intune incluye hosts de sesidon en el
mismo plano de administracién de puntos de
conexidn modernos que se usa para dispositivos
fisicos y pc en la nube. En este mdédulo se
muestra coémo inscribir hosts de sesion, aplicar
directivas de cumplimiento y configuracion,
supervisar y solucionar problemas del entorno y
abordar la gobernanza, las licencias y las
consideraciones hibridas.

e Infroduccion
e Inscribir Azure hosts de sesidon de Virtual
Desktop en Microsoft Intune

e Aplicaciéon de directivas de
cumplimiento y configuracion a hosts de
sesion

e Supervision y solucién de problemas de
Azure Virtual Desktop con Microsoft
Intune

e Abordar escenarios de gobernanza,
licencias e hibridos

e Comprobacién de conocimientos

e Resumen
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