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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor tiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

@ 4

Cursos en Fecha
Calendario

SUmate a nuestros
grupos en fechas
publicas.

Cursos Privados

On site, en nuestras
instalaciones o en linea con
instructor en vivo.

Autoestudio con soporte
de insfructor

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de

instructor y foros de ayuda

\\\/7 ExecuTrain



Duracion 28 horas

SC-500 / Implement end-to-end security controls for cloud and Al workloads

Este curso te prepara para disenar, implementar y gestionar controles de seguridad infegrales en entornos de
Microsoft Azure y Microsoft 365, incluyendo el panorama emergente de cargas de frabajo de IA y agentes
auténomos. Mediante una combinacién de sesiones dirigidas por el instructor y laboratorios prdcticos,
desarrollards habilidades prdcticas en seguridad de identidad, proteccién de infraestructura en la nube,
deteccién de amenazas y gestion de la postura de seguridad. Este curso estd dirigido a ingenieros de seguridad
responsables de planificar e implementar controles de seguridad en entornos de nube, hibridos y multinube
utilizando tecnologias de seguridad de Microsoft.

=2& Perfil del Publico

Como candidato para este curso, usted es un ingeniero de seguridad que protege los sistemas y datos de la
organizacién en entornos de nube e hibridos mediante la implementacion de controles de seguridad integrales
que previenen el acceso no autorizado y mitigan los riesgos de forma proactiva. Este rol abarca multiples dominios
de seguridad, incluyendo identidad, red, aplicacién, datos y computacién. Este rol también garantiza que las
plataformas, los datos, las identidades y la infraestructura utilizadas por las cargas de trabajo de IA se implementen
y supervisen de forma segura. Trabajard en estrecha colaboracion con arquitectos, administradores, ingenieros,
analistas y desarrolladores responsables de Azure, Microsoft 365, identidad y acceso, proteccion de la informacidn,
operaciones de seguridad, DevOps, desarrollo de aplicaciones, plataformas de bases de datos y redes. Debe
tener experiencia prdctica en la administracion de Microsoft Azure y entornos hibridos, incluyendo computacion,
red y almacenamiento. Debe tener un profundo conocimiento de Microsoft Entra ID y de la administracion de
Microsoft 365. Sus responsabilidades para este rol incluyen:

Proteccion del acceso a los recursos mediante Microsoft Entra ID y Azure Key Vault.
Garantizar la seguridad y el cumplimiento normativo.

Garantizar la seguridad del alimacenamiento, las bases de datos y las redes.
Garantizar la seguridad informdtica

Garantizar la seguridad de las soluciones de |A

Gestionar y supervisar la postura de seguridad

Rol de trabajo: Ingeniero de seguridad

0 Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

v' Familiaridad con los conceptos de Microsoft Entra ID, incluidos usuarios, grupos y roles de directorio.

v Comprensién del control de acceso basado enroles (RBAC) de Azure, incluidas las asignaciones de roles y
la jerarquia de dmbito de Azure (grupo de administracion, suscripcidn, grupo de recursos, recurso).

v Experiencia bdsica en la navegacién por el portal de Azure y el centro de administracién de Microsoft Entra.

v' Conocimiento de los principios de seguridad de Zero Trust, incluidos el privilegio minimo vy la presuncion de
violacion.

v Conocimiento de los requisitos de licencia de Microsoft Entra ID P2 o Microsoft Entra ID Governance
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5/ Mébdulos

Gestionar e implementar métodos de
autenticacién en Microsoft Entra ID

Aprenda a planificar, implementar y administrar
la autenticacion segura en Microsoft Entra ID.
Este mdodulo abarca los métodos de
autenticacién, la autenticacion multifactor con
acceso  condicional, las  opciones  sin
contfrasena y el restablecimiento de contrasena
de autoservicio.

e Introduccion

e Explora los métodos de autenticacién
de Microsoft Entra ID.

e Configurar la autenticacion multifactor
en Microsoft Entra ID

e Implementar la autenticacién  sin
contrasena en Microsoft Entra ID

e Configurar el restablecimiento de
confrasena de autoservicio en Microsoft
Entra ID

e FEjercicio: Configurar métodos de
autenticacién en Microsoft Entra ID

e Evaluacion del médulo

e Resumen

Implementar y configurar la gestion de
identidades privilegiadas (PIM).

Implemente el acceso privilegiado Just-in-Time
mediante la administracién de identidades
privilegiadas (PIM) para reducir los privilegios
permanentes en los roles de Microsoft Entra, los
recursos de Azure y el acceso basado en grupos
para enfornos de nube e |A.

e Introduccion

e Por qué son importantes la gestion de
identidades privilegiadas y el acceso
justo a fiempo.

e Capacidades bdsicas de la gestion de
identidades privilegiadas (PIM)

e Implementar el acceso justo a fiempo
para los roles de Microsoft Entra.

e Implementar el acceso justo a fiempo
para los roles y recursos de Azure.

e Escalado con PIM para grupos

e Aplicacion del acceso JIT a cargas de
frabajo, agentes y aplicaciones de 1A

e Pafrones de diseno JIT y mejores
prdcticas

e Evaluacién del médulo

e Resumen

Autentique su complemento de APl para
agentes declarativos con API seguras.

Al crear aplicaciones para el trabagjo,
normalmente se integran con APl seguras.
Aprenda sobre las dos formas mds comunes de
proteger las API: clave de APly OAuth2, y cémo
integrarlas al crear un complemento de API
para agentes declarativos que se ejecutan en
Microsoft 365 Copilof.

e Infroduccién

e Integrar un plugin de APl con una API
protegida con una clave.

e FEjercicio: Integrar un complemento de
APl con una API profegida con una
clave.

e Integrar un plugin de APl con una API
protegida con OAuth.

e Ejercicio: Infegrar un complemento de
APl con una API protegida con OAuth.

e Evaluacion del médulo

e Resumen

Configuracioén y proteccion de Azure Key Vault

Configure una Azure Key Vault protegida por la
seguridad para cargas de frabajo
empresariales. Aplique la eliminacién temporal
y la proteccién contra la purga, aplique el
acceso RBAC con privilegios minimos con
activacion Just-In-Time y proteja el perimetro de
red mediante reglas de firewall y puntos de
conexién privados.
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e Introduccion

e Implementacion de Azure Key Vault con
controles de seguridad

e Configuracion de acceso a Azure Key
Vault

e Configuracion del firewally lared de Key
Vault

e Comprobacién de conocimiento

e Resumen

Administraciéon de claves y secretos en Azure
Key Vault

Administre el ciclo de vida de seguridad de las
claves criptogrdficas y los secretos en Azure Key
Vault. Configure las claves respaldadas por
HSM, implemente Bring Your Own Key (BYOK)
para escenarios normativos, configure la
rotacién automatizada de claves y cree una
rotacion de secretos sin tiempo de inactividad
mediante patfrones de credenciales duales.

e Introduccion

e Administrar claves criptogrdficas en
Azure Key Vault

e Administracién de secretos en Azure Key
Vault

e Comprobacién de conocimiento

e Resumen

Administracién de certificados y supervision de
Azure Key Vault

Administre el ciclo de vida de los certificados en
Azure Key Vault mediante la emision de la
entidad de certificacién y la renovacion
automdtica integradas. Habilite el registro de
diagndstico para crear una pista de auditoria
lista para investigacion, configurar reglas de
alertas basadas en registros e integrar Event
Grid para la automatizacion del ciclo de vida
en tiempo real.

e Infroduccién

e Administracion de certificados en Azure
Key Vault

e Habilitacion del registro de auditoria de
Key Vault

e Comprobacién de conocimiento

e Resumen

Protecciéon de Azure Key Vault con Microsoft
Defender para la nube

Proteja Azure Key Vault con Microsoft Defender
para la nube. Utilice el examen de secretos sin
agente de CSPM de Defender para detectar
credenciales expuestas en mdquinas virtuales
(VM) e implementaciones en la nube, habilite
Microsoft Defender para Key Vault para
detectar patrones de acceso
malintencionados y responda de manera eficaz
a las alertas de seguridad de Key Vault.

e Infroduccién

e Andlisis de secretos expuestos con
Administracién  de la posicion  de
seguridad en la nube (CSPM) de
Defender

e Habilitar Microsoft Defender para Key
Vault

e Investigar y responder a alertas de
Defender para Key Vault

e Comprobacién de conocimiento

e Resumen

Imponer la gobernanza con Azure Policy y
bloqueos de recursos

Aplique los estdndares de seguridad antes de
que losrecursos lleguen a produccion mediante
Azure Policy. Asigne definiciones e iniciativas de
directivas integradas en el dmbito del grupo de
administracion, cree definiciones
personalizadas con tareas de correccién
automatizadas y proteja los recursos criticos
frente a la eliminacion mediante bloqueos de
recursos Azure

e Infroduccién
e Asignar definicionesintegradas de Azure

Policy
e Creacidbn e implementacion de
definiciones de directivas

personalizadas
e Implemente bloqueos de recursos
e Comprobacién de conocimiento
Resumen
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Configuraciéon de controles de seguridad y
recomendaciones de correccidon en Defender
for Cloud

Configurar los estdndares de seguridad de
Defender for Cloud en el dmbito del grupo de

administracién e implementar
sistemdticamente controles de seguridad para
remediar recomendaciones. Administre

estdndares de seguridad personalizados, asigne
la responsabilidad de las recomendaciones
mediante reglas de gobernanza y aplique
correcciones a gran escala utilizando Fix, las
tareas de correccién de Azure Policy y las
exenciones estructuradas.

e Introduccion

e Configuracién de Defender for Cloud vy
administracién  de  estdndares de
seguridad

e Implementacion de confroles de
correcciéon a escala

e Comprobacion de conocimiento

e Resumen

Evaluacion del cumplimiento normativo en
Defender for Cloud

En este médulo, usard Microsoft Defender para
la nube para evaluar la posicion de
cumplimiento de su organizaciéon con respecto
a los marcos de seguridad. Explore el panel de
cumplimiento normativo, investigue brechas de
conftrol, asigne estédndares normativos y genere
informes listos para auditoria que comuniquen
el estado de cumplimiento a las partes
interesadas.

e Introduccion

e Descripcidon de los estdndares vy
controles de cumplimiento en Defender
for Cloud

e Navegacién por el panel de
cumplimiento normativo e investigacién
de brechas de conftrol

e Asignacién de estdndares y
comunicacion de la posicion  de
cumplimiento

e Comprobacién de conocimiento

e Resumen

Administracién y asignacion de roles de RBAC
de tamano adecuado para privilegios minimos

Implemente la gobernanza del acceso con
privilegios minimos en Azure y Microsoft Entra ID.
Asigne roles integrados en el dmbito adecuado,
cree roles personalizados para recursos de
Azure y operaciones del directorio de Microsoft
Entra. A continuacion, identifique y corrija el
acceso con privilegios excesivos usando las
revisiones de acceso de Microsoft Entra vy la
informacion sobre idenfidad en Defender for
Cloud Security Posture Management (CSPM).

Introduccion

e Asignacion y administracion de roles
infegrados de Azure

e Crear roles personalizados de Azure y
roles de Microsoft Entra

e FEvaluar y remediar el acceso con
exceso de privilegios

e Comprobacién de conocimiento

e Resumen

Proteccion de datos de copia de seguridad con
caracteristicas de seguridad de Azure Backup

Proteja Azure Backup datos contra
ransomware, eliminacion accidental vy
administradores no autorizados. Configure la
eliminacioéon temporal mejorada, la
inmutabilidad de los almacenes, la autorizaciéon
multiusuario con Resource Guard y los controles
RBAC para lograr una calificacion de posicion
de seguridad excelente en los almacenes de
Recovery Services.

e Infroduccién

e Habilitacion de la eliminacion temporal
y almacenes inmutables

e Configuracién de la autorizacion
mulfiusuario y RBAC para la copia de
seguridad

e Comprobacién de conocimiento

e Resumen

Implementacion de controles de seguridad en
la infraestructura como cédigo

Incorpore controles de seguridad en la
infraestructura como canalizaciones de cédigo
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para evitar que los recursos de Azure que no
cumplan las normas lleguen a produccion.
Infegre el examen de seguridad de 1aC
mediante Microsoft Defender para DevOps vy la
extension de Microsoft DevOps (MSDO) vy
configure Azure Policy en un flujo de frabajo de
directiva como cdédigo para aplicar el
cumplimiento de seguridad en el momento de
la implementacion.

e Introduccion

e Examen de plantillas de laC mediante
Microsoft Defender para DevOps

e Aplicacion del cumplimiento  de
directivas en implementaciones de 1aC

e Comprobacién de conocimiento

e Resumen

Descripcion de los servicios de
almacenamiento de Azure

En este mddulo se presenta el aimacenamiento
en Azure, lo qQue incluye aspectos como
diferentes tipos de almacenamiento y cdmo
una infraestructura distribuida puede hacer que
los datos sean mds resistentes.

e Introduccion

e Descripcidn de las cuentas de
almacenamiento de Azure

e Descripcidon de la redundancia de
almacenamiento de Azure

e Descripcidn de los servicios de
almacenamiento de Azure

e Identificacidn de las opciones de
migracién de datos de Azure

e Identificacion de las opciones de
movimiento de archivos de Azure

e Evaluacion de mdédulos

e Resumen

Implementacién de la seguridad vy
administraciéon del acceso para Azure Storage

Implemente controles de seguridad de nivel de
cuenta y gobernanza de acceso para Azure
Storage. Configure la configuracion de
fransferencia segura, elija los modelos de
autorizacion adecuados, aplique directivas de
acceso almacenadas para la administraciéon

del ciclo de vida de SAS y aplique la
deshabilitacién de clave compartida mediante
Azure Policy para proteger las cuentas de
almacenamiento que usan los agentes de 1A'y
las cargas de trabajo empresariales.

e Introduccion

e Configuracion de las opciones de
seguridad de la cuenta de
almacenamiento

e Seleccién de un modelo de autorizacién
para Azure Storage

e Administrar el acceso con directivas de
acceso almacenadas

e Deshabilitacién de la autorizacidén de
clave compartida y aplicacién con
Azure Policy

e Comprobacion de conocimiento

e Resumen

Configuraciéon de la seguridad de red para
Azure Storage

Configure los confroles de acceso de nivel de
red para las cuentas de Azure Storage. Aplique
reglas de firewall, defina la red virtual y el
acceso basado en IP, configure reglas de
instancia de recursos para Servicios de Azure Al,
administre  excepciones de servicio de
confianza e implemente puntos de conexién
privados para eliminar la exposicion del punto
de conexion publico.

e Infroduccién

e Describir los controles de seguridad de
red de Azure Storage

e Configuracién de reglas de ip y red
virtual

e Configure las reglas de instancia de
recursos y los servicios de confianza

e Implementacion de puntos de conexién
privados para cuentas de
almacenamiento

e Comprobacién de conocimiento

e Resumen
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Implementacién de Microsoft Defender para
Storage

Habilite y configure Microsoft Defender para
Storage para detectar amenazas contra Azure
Blob Storage, Azure Files y Azure Data Lake
Storage. Configure la  supervision  de
actividades, el examen de malware con
controles de costos, la deteccion de amenazas
de datos confidenciales y el enrutamiento de
alertas para asegurarse de que las salidas de
Defender lleguen al equipo de seguridad
adecuado.

e Infroduccién

e Exploraciéon de Microsoft Defender para
funcionalidades de almacenamiento

e Habilitacion e implementacion de
Defender para Storage

e Configuracion del examen de malware
y la detecciéon de datos confidenciales

e Configuracién del enrutamiento de
alertas y validacion de la cobertura de
Defender

e Comprobacién de conocimiento

e Resumen

Configuracién de la seguridad de nivel de
plataforma para Azure SQL

Configure la autenticacion, el aislamiento de
red, el cifrado y los controles de acceso para
Azure SQL Database y SQL Managed Instance.
Implemente la autenticacion solo Microsoft
Entra ID con acceso de idenfidad administrada
para cargas de trabagjo de |A, implemente
puntos de conexion privados y aplique cifrado
de datos tfransparente, enmascaramiento
dindmico de datos y seguridad de nivel de fila
para proteger los  dafos  financieros
confidenciales.

e Infroduccién

e Configuracién de la autenticacion y el
acceso a la identidad administrada

e Implementar aislamiento de red

e Cifrado y proteccion de datos en
trénsito y en reposo

e Aplica enmascaramiento de dafos vy
seguridad a nivel de fila

e Comprobacién de conocimiento
e Resumen

Configuraciéon de auditoria para Azure SQL
Database y SQL Managed Instance

Configure el registro de auditoria para Azure
SQL Database y SQL Managed Instance para
crear registros de cumplimiento resistentes a
alteraciones. Configure grupos de acciones de
auditoria, envie los registros a Azure Monitor,
Event Hubs y el almacenamiento de blobs
inmutables, y configure la auditoria especifica
de SQL Managed Instance para cumplir los
requisitos de auditoric de la normativa
financiera.

e Infroduccién

e Describir las capacidades de auditoria
de Azure SQL

e Configuracion de destinos de auditoria
para Azure SQL Database

e Configuracion de la auditoria para SQL
Managed Instance

e Diseno de una estrategia de auditoria
compatible

e Comprobacién de conocimiento

e Resumen

Implementaciéon de Microsoft Defender para
bases de datos

Active Microsoft Defender para Bases de Datos
para detectar inyeccién de SQL, patrones de
consulta  andmalos y  exposiciones d
vulnerabilidades en los servicios de Azure SQL.
Habilite la proteccidn en el dmbito de la
suscripcion mediante Azure Policy, configure las
lineas base de evaluacion de vulnerabilidades
y enrute las alertas de seguridad al equipo de
operaciones de seguridad.

e Introduccion

e Exploraciéon de Microsoft Defender para
funcionalidades de bases de datos

e Habilitar Defender para bases de datos
de Azure SQL en el dmbito de la
suscripcion

e Habilitacion de Defender para bases de
datos relacionales de cédigo abierto
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e Configuracion de la evaluacion de
vulnerabilidades

e Configuracion del enrutamiento de
alertas y validacion de la cobertura

e Comprobacién de conocimiento

e Resumen

Segmentar y aislar las cargas de trabajo de
Azure mediante coniroles de seguridad de red

Segmente las cargas de trabajo de Azure para
confrolar el movimiento lateral y aplicar el
acceso a la red de minima necesidad
mediante grupos de seguridad de red (NSG),
grupos de seguridad de aplicaciones (ASG),
Azure Virtual Network Manager vy la verificacion
con Network Watcher.

e Introduccion

e Evaluacion de brechas de
segmentaciéon de red

e Control del tradfico con grupos de
seguridad de red (NSG)

e Simplificacion de la administracion de
reglas con grupos de seguridad de
aplicaciones

e Aplicacion de una directiva coherente
con Azure Virtual Network Manager

e Comprobacion de las reglas de
seguridad de red eficaces con Network
Watcher

e Comprobacién de conocimiento

e Resumen

Centralizaciéon y aplicacion de la inspeccién del
tréfico mediante Azure Firewall

Implemente Azure Firewall para centralizar la
inspeccién del trafico y aplicar directivas de
filtrado en el entorno de Azure. Azure Firewall
incluye blogqueo basado en infeligencia de
amenazas y la implementaciéon de un
concentrador virtual seguro para el trafico hub-
spoke y branch.

e Introduccion

e Determinar cudndo se requiere la
inspeccion centralizada del tréfico

e Configuracion de reglas y directivas de
Azure Firewall

e Proteccion de un centro de Virtual WAN
con Azure Firewall

e Comprobacién de conocimiento

e Resumen

Proteccidn de la conectividad remota e hibrida
mediante puertas de enlace de VPN y Acceso
privado de Microsoft Entra

Refuerce la seguridad de Azure VPN Gateway e
implemente Acceso privado de Microsoft Enfra
para reemplazar el acceso VPN amplio con
acceso basado en identidades y por aplicaciéon
que aplica los principios de conectividad de
Confianza cero.

e Infroduccién

e Evaluacion de los riesgos de seguridad
en la conectividad hibrida

e Reforzarla seguridad del gateway VPN

e Reemplazo del acceso VPN amplio por
Acceso privado de Microsoft Entra

e Comprobacién de conocimiento

e Resumen

Eliminar la exposiciéon a la red publica de los
servicios Paa$ de Azure

Elimine la exposicion de red publica de los
servicios de PaaS e inteligencia artificial de
Azure utilizando puntos de conexion privados y
Azure Private Link, y aplique a continuaciéon la
adopcién a escala mediante Azure Policy vy
Defender for Cloud.

e Infroduccién

e Evalte el riesgo de exposicion de los
puntos de conexion Paas$ publicos

e Configuracion de puntos de conexién
privados para eliminar la exposicion
publica de Paas

e Exposicidn de servicios internos de forma
segura mediante Azure Private Link
servicio

e Aplicaciéon y auditoria de la adopcidn
de puntos de conexién privados

e Comprobacién de conocimiento

e Resumen
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Acceso seguro para la identidad del agente de
Microsoft Entra

Aplique confroles de acceso condicional a las
idenfidades de los agentes de |IA en Microsoft
Entra Agent Identity. Asigne cdmo los agentes
se autentican, configuran directivas que
aplican condiciones de acceso y administran el
ciclo de vida de la identidad del agente para
reducir el riesgo de agentes en peligro o con
privilegios excesivos.

e Introduccion

e Asignacion de los flujos de
autenticaciéon y el dmbito del acceso
condicional

e Configuracion de directivas de acceso
condicional para agentes

e GCestion del acceso y del ciclo de vida
del agente

e Prueba de conocimientos

e Resumen

Andlizar los riesgos de identidad de IA con
Microsoft Defender XDR

Use Microsoft Defender XDR para detectar
agentes de inteligencia artificial que operan en
su entorno, evaluar el radio de explosion de
cada identidad del agente y analizar rutas de
acceso a ataques que podrian provocar
acceso arecursos o datos no autorizados.

e Introduccion

e Deteccién de agentes de IA en el portall
de Microsoft Defender

e Evaluar el radio de explosion y los
vectores de ataque

e Comprobacién de conocimiento

e Resumen

Habilitacion de la protecciéon en tiempo real
para agentes de Copilot Studio

Configure Microsoft Defender for Cloud Apps
para proporcionar proteccién en tiempo de
ejecucioén para agentes de Copilot Studio.
Habilite la proteccidn en la configuracion del
portal de Defender para la inteligencia artificial,
colabore con los administradores de Power
Platform para la configuracién del identificador

de aplicacion y compruebe que los datos de
buUsqueda avanzada, alertas y inventario de
agentes aparecen en Microsoft Defender XDR.

e Introduccion

e Exploraciéon de la proteccién del agente
de IA de Copilot Studio

e Habilitacidn de la proteccidn en
Microsoft Defender

e Revisidn de los resultados de proteccidn
del agente de IA

e Comprobacién de conocimiento

e Resumen

Configuracion de la seguridad de Al Gateway
en Microsoft Foundry

Use Al Gateway en Microsoft Foundry para
proteger y controlar el tradfico del modelo de IA.
Examine la arquitectura de la puerta de enlace,
cree y configure una instancia de puerta de
enlace con controles de seguridad y aplique
restricciones de acceso y supervisibn para
aplicar la directiva y detectar el uso indebido.

e Introduccion
e Examen de la arquitectura de Al

Gateway

e Creacién vy configuracién de Al
Gateway

e Proteccion y supervision del acceso a Al
Gateway

e Comprobacion de conocimiento
e Resumen

Configuraciéon y administracion de limites de
proteccion en Microsoft Foundry

Los limites de proteccidén de Microsoft Foundry
ayudan a proteger las cargas de trabajo de
inteligencia artificial mediante la aplicacién de
confroles de seguridad configurables que
evallan las solicitudes vy las respuestas.
Aprenderd a comprender los modelos de
seguridad integrados, probar y refinar los limites
de protecciéon, crear listas de bloqueos,
configurar filtros de contenido y validar que las
protecciones funcionan segun lo previsto. Estas
funcionalidades ayudan a las organizaciones a
evitar interacciones no seguras o que infringen
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directivas, proteger los datos confidenciales y
mantener la confianza en las aplicaciones
asistidas por |A.

e Introduccion

e Descripcién de los limites de proteccién
y la seguridad del contenido de
Microsoft

e Descripciéon de los confroles de
seguridad en Microsoft Foundry

e Prueba de barreras de proteccién
infegradas

e Creacidon y administracion de listas de
blogueados en Microsoft Foundry

e Configurar vy aplicar limites de
proteccién en Microsoft Foundry

e Eleccién vy refinacién de los limites de
proteccidén adecuados para las cargas
de frabajo de |A

e Evaluacion del médulo

e Resumen

Proteccion de cargas de trabajo de
INTELIGENCIA  ARTIFICIAL con  Microsoft
Defender para la nube

Microsoft Defender para la nube ayuda a
proteger las cargas de trabajo de inteligencia
artificial mediante la combinacion de la
deteccién, la administracion de la posicion y la
proteccién en tiempo de ejecucion en una
plataforma.  Aprenderd a  habilitar  la
planificacion de cargas de frabajo de |A, revisar
los andlisis en el panel de seguridad de Datos e
IA, evaluar la postura usando Cloud Security
Posture  Management  (CSPM), detectar
amenazas en tiempo de ejecucion con Cloud
Workload Protection (CWP) e invesfigar
incidentes en Microsoft Defender XDR. Estas
funcionalidades funcionan conjuntamente
para identificar brechas de configuracién,
detectar comportamientos sospechosos vy
proporcionar visibilidad de un extremo a otfro en
los entornos de inteligencia artificial.

e Infroduccién
e Habilitacion del plan de cargas de
frabajo de IA

e Revision de la informacién en el panel
de seguridad de datos e inteligencia
artificial

e Evaluacion y mejora de la posicion de
seguridad de la inteligencia artificial con
Cloud Security Posture Management
(CSPM)

e Deteccién de amenazas de inteligencia
artificial en tiempo de ejecucion con
Cloud Workload Protection (CWP)

e Investigue alertas de seguridad de

infeligencia artificial con  pruebas

rapidas en Microsoft Defender XDR

Evaluacién del médulo

e Resumen

Habilitaciéon de la protecciéon de cargas de
trabajo de Defender para servicios de IA en
Microsoft Defender para la nube

Habilite y configure el plan de Defender para
servicios de |IA en Microsoft Defender para la
nube para detectar amenazas destinadas a
cargas de frabajo de Servicios de Azure Al. A
continuacién, configure los componentes del
plan y supervise la posicion de seguridad de la
inteligencia artificial mediante el panel
seguridad de datos e inteligencia artificial.

e Introduccion

e Habilitacion y configuracién del plan de
Defender para servicios de |1A

e Supervision de la seguridad de la
inteligencia artificial con el panel datos
e inteligencia artificial

e Comprobacién de conocimiento

e Resumen

Administracion de agentes mediante Microsoft
Agent 365

Use Microsoft Agent 365 para confrolar los
agentes de inteligencia artificial en el entorno
de Microsoft 365. Habilite la interfaz de
administracion del Agente 365, registre agentes
y aplique confroles de acceso, y supervise la
actividad y el uso del agente para aplicar las
directivas de gobernanza de inteligencia
artificial de su organizacién.
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e Introduccion

e Habilitar y navegar por Microsoft Agent
365

e Registro de agentes y aplicacion de
controles de acceso

e Supervisidn de la actividad del agente y
aplicacion de la gobernanza

e Prueba de conocimientos

e Resumen

Identificacion de los riesgos de los datos de
inteligencia artificial mediante Administracion
de postura de seguridad de datos de Microsoft
Purview

Use Administracién de postura de seguridad de
dafos de Microsoft Purview para IA para
detectar coémo fluyen los datos confidenciales
a través de herramientas de inteligencia
arfificial, identificar contenido SharePoint
sobreexpuesto y revisar los riesgos de
interaccion generados por las aplicaciones de
inteligencia artificial y Copilot.

e Infroduccién

e Configuracién de la administracién de
la posicion de seguridad de datos
(DSPM) para la inteligencia artificial

e Evaluar la sobreexposicion de
SharePoint

e Identificacion de los riesgos en las
interacciones de las aplicaciones de
Copilot e IA

e Prueba de conocimientos

e Resumen

Implementaciéon del cifrado de disco para
mdquinas virtuales de Azure

Seleccione y configure el enfoque de cifrado
de disco adecuado para Azure mdquinas
virtuales. Compare las opciones de cifrado de
disco administrado, configure el cifrado en el
host con claves administradas por el cliente
mediante conjuntos de cifrado de disco,
aplique el cifrado de disco confidencial a
mdgquinas virtuales confidenciales y aplique el
cumplimiento del cifrado de disco mediante
Azure Policy.

e Introduccion

e Elija la opcion de cifrado de disco
adecuada para  Azure  mdquinas
virfuales.

e Configuracion del cifrado en el host con
claves administradas por el cliente

e Aplicacion del cifrado de disco
confidencial a mdquinas virtuales
confidenciales

e Comprobacién de conocimiento

e Resumen

Configuracién de caracteristicas de seguridad
de inicio de confianza para mdaquinas virtuales
de Azure

Configurar las caracteristicas de seguridad de
Trusted Launch para mdquinas virtuales de
Azure. Habilite el arranque seguro, VIPM vy la
supervision de integridad para protegerse
confra malware de nivel de arrangue y roofkits.
Actudlice las mdaquinas virtuales Genl y Gen2
existentes para que usen el fipo de seguridad
Trusted Launch e imponga su adopcién a
escala mediante Azure Policy.

e Introduccion

e |dentificacion de componentes de inicio
seguro vy tipos de seguridad de mdqguina
virtual

e Habilitacion del inicio seguro en
mdagquinas virtuales de Gen2 nuevas vy
existentes

e Migracion de mdquinas virtuales genl y
configuracion de componentes de
inicio seguro

e Impulsar la adopcion de Trusted Launch
con Azure Policy

e Comprobacién de conocimiento

e Resumen

Planear e implementar Azure Bastion

Planee e implemente Azure Bastion para
proporcionar acceso SSH y RDP seguro basado
en explorador a mdquinas virtuales sin exponer
direcciones IP  publicas ni puertos de
administracién. Seleccione la SKU adecuada en
funcion de los requisitos de escala vy
caracteristicas, implemente y configure Bastion
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en una red virtual de Azure y conéctese a las
mdaquinas virtuales mediante el portal y los
métodos de cliente nativos.

e Introduccion

e Planeamiento de la implementacion de
Azure Bastion

e Implementacion y configuracion de
Azure Bastion

e Conexidn a maquinas virtuales a través
de Azure Bastion

e Comprobacién de conocimiento

e Resumen

Administracion de la seguridad de los servidores
hibridos habilitados para Arc

Administrar controles de seguridad para
servidores hibridos habilitados para Azure Arc.
Configure la seguridad de RBAC y de las
extensiones para evitar modificaciones no
autorizadas del agente. A continuacion,
apligue Azure Policy para aplicar lineas base de
seguridad en mdquinas inscritas en Arc. Por
Ultimo, supervise la posicion de seguridad del
servidor hibrido en Microsoft Defender para la
nube.

e Infroduccién

e Confrol de acceso y seguridad de las
extensiones para servidores habilitados
para Arc

e Aplicacion de Azure Policy a servidores
habilitados para Arc

e Supervision de la posicion de seguridad
del servidor de Arc en Defender for
Cloud

e Comprobacion de conocimiento

e Resumen

Implementacién de Microsoft Defender para
servidores

Incorpore las mdquinas virtuales de Azure y los
servidores hibridos conectados mediante Arc a
Microsoft Defender for Servers. Seleccione el
Plan 1 o el Plan 2 en funcién de los requisitos de
capacidades y configure el andlisis de
vulnerabilidades sin agente y basado en
agente mediante Administracion de

vulnerabilidades de Defender. A confinuacion,
infegre Microsoft Defender para punto de
conexién y administre funcionalidades de
andlisis sin  agente para el inventario de
software, los secretos, la deteccion de malware
y la supervisién de la integridad de los archivos.

e Introduccion

e Incorporar servidores a Defender para
servidores

e Configuracion del examen de
vulnerabilidades con Administracion de
vulnerabilidades de Defender

e Configuracion de Defender para la
integracién de puntos de conexién, el
examen sin agente vy la supervision de la
infegridad de los archivos

e Comprobacién de conocimiento

Resumen

Habilitar y forzar el acceso Just-In-Time a
maquinas virtuales

Habilite y configure el acceso a mdquinas
virtuales Just-In-Time en Microsoft Defender para
la nube para eliminar los puertos RDP y SSH
abiertos permanentemente. Configure
directivas de acceso por puerto, solicite acceso
limitado a tiempo a las mdquinas virtuales,
audite la actividad de acceso y aplique la
adopcién jiT en todo el patrimonio de maquinas
virtuales mediante Azure Policy.

e Introduccion

e Examinar los requisitos de acceso justo a
tiempo a mdqguinas virtuales y la
elegibilidad de las mdquinas virtuales.

e Habilitacion y  configuracién  de
directivas de acceso JIT

e Solicitar acceso Just-In-Time (JIT) vy
auditar la actividad de acceso

e Comprobacién de conocimiento

e Resumen

Aplicacién de la configuracion de seguridad de
la mdquina virtual con Azure Machine
Configuration

Audite y aplique la configuracién de seguridad
del sistema operativo en Azure mdquinas
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virtuales y servidores habilitados para Arc
mediante  Azure  Machine  Configuration.
Apligue directivas de linea de base de
seguridad infegradas  Windows y  Linux,
configure los modos de auditoria y aplicacién, y
cree configuraciones de mdaquina
personalizadas para requisitos de seguridad
especificos de la organizacion.

e Infroduccién

e Explorar las funcionalidades y modos de
extension  de  configuracion  de
maquinas de Azure

e Aplica las politicas de linea de base de
seguridad integradas

e Creacioén y asignacion de
configuraciones de mdquina
personalizadas

e Comprobacion de conocimiento

e Resumen

Deteccion de riesgos de contenedor mediante
Microsoft Defender para contenedores

Detecte errores de configuracion y riesgos en
tiempo de ejecucion en las cargas de trabajo
de contenedor mediante Microsoft Defender
para conftenedores. Habilite y configure la
Defender para el plan de contenedores y
evalle las vulnerabilidades de la imagen de
contenedor en Azure Confainer Registry. A
continuacién, responda a las alertas de
amenazas en tiempo de ejecucidon y las
recomendaciones de posicion de seguridad
para los clUsteres de Azure Kubernetes Service
(AKS).

e Introduccion

e Exploracién de Microsoft Defender para
contenedores

e Habilitacion vy  configuracion  de
Defender para contenedores

e Evaluacion de vulnerabilidades de la
imagen de contenedor

e Deteccidén de amenazas en tiempo de
ejecucion de contenedor y
configuraciones incorrectas

e Comprobacién de conocimiento

e Resumen

Implementacion de controles de seguridad
para Azure Kubernetes Service

Implemente confroles de seguridad para Azure
Kubernetes Service. Configurar la integracion
con Microsoft Entra y RBAC de Kubernetes para
la autenticacién y autorizacién del servidor API,
aplicar directivas de red y acceso privado al
cluster. A continuacion, aplique los estdndares
de identidad de las cargas de frabajo y de
seguridad de los pods para reforzar las cargas
de trabgjo en conftenedores en Azure
Kubernetes Service (AKS).

e Introduccion

e Conftrol del acceso al clUster de AKS con
Microsoft Entra ID y RBAC

e Proteccion del acceso a lared de AKS

e Implementacion de identidad de carga
de trabajo y administracion de secretos
para AKS

e Aplicar la seguridad de pods vy
contenedores

e Comprobacién de conocimiento

e Resumen

Implementar controles de seguridad para Azure
Container Registry, Container Instances vy
Container Apps

Implemente confroles de seguridad en Azure
Container Registry, Azure Container Instances y
Azure Container Apps. Configure RBAC, puntos
de conexién privados y confianza de contenido
para ACR; aplique identidades administradas e
integracién de red virtual para Container
Instances y aplique confroles de enfradaq,
identidades administradas y administracion de
secretos para entornos de Container Apps.

e Introduccion

e Proteja Azure Container Registry

e Implementacion de controles de
seguridad  para  Azure  Container
Instances

e Implementacion de controles de
seguridad para Azure Container Apps

e Comprobacién de conocimiento

Resumen
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Implementacién de controles de seguridad
para aplicaciones de funcién y aplicaciones
Iégicas de Azure

Implemente confroles de seguridad para Azure
aplicaciones de funciones y aplicaciones
l6gicas. Configure la  autenticacion vy
autorizacion, las identidades administradas, la
infegraciéon de red virtual y los puntos de
conexién privados para las aplicaciones de
Function y aplique la identidad administrada, la
seguridad del conector y el aislamiento de red
para aplicaciones l6gicas.

e Infroduccién

e Configuracion de la autenticaciéon y
autorizacidn  para aplicaciones de
funciones

e Proteccion del acceso a la red para
aplicaciones de funciones

e Implementacion de confroles de
seguridad para aplicaciones l6gicas

e Comprobacion de conocimiento

e Resumen

Implementar controles de seguridad para App
de Azure Services y Web Application Firewall

Implemente confroles de seguridad para App
de Azure Services y Web Application Firewall.
Configure la autenticacién, las identidades
administradas, la integracién de red virtual vy los
puntos de conexion privados para App Service
e implemente directivas de WAF en Azure
Application Gateway para proteger las cargas
de trabajo web en el perimetro de la red.

e Infroduccién

e Implementacion de contfroles de
seguridad para Azure App Service

e Configuracién de directivas de Web
Application Firewall

e Proteja App Service con Web
Application Firewall

e Comprobacién de conocimiento

e Resumen

Implementacién de la seguridad de back-end
de API mediante Azure APl Management

Implemente directivas de seguridad para la
proteccién de api de back-end mediante Azure
APl Management. Configure la administracion
de claves de suscripcion, la validacién de JSON
Web Token (JWT) y las directivas de OAuth 2.0y
aplique el filtrado ip y la limitacién de velocidad.
A continuacion, apligue la seguridad mutua de
la capa de transporte (MTLS) para proteger las
conexiones de APl de back-end y configure Al
Gateway para proteger y controlar los puntos
de conexion del modelo de IA.

e Introduccion

e Configuracion de  directivas de
autenticaciéon y autorizacion de API

e Implementacion de la seguridad de red
de APl y proteccidn contra amenazas

e Proteccién de las conexiones del
backend de APl Management

e Configuracion de Al Gateway en API
Management para Fundicion de IA de
Azure

e Comprobacién de conocimiento

e Resumen

Conexion de entornos hibridos y multinube a
Microsoft Defender for Cloud

En este mddulo, conectard servidores locales,
cuentas de AWS y proyectos de GCP a
Microsoft Defender for Cloud para ampliar la
cobertura de seguridad unificada para toda su
infraestructura hibrida y multinube. Obtenga
informacion sobre cdémo la autenticacién
federada protege el acceso del conector sin
almacenar credenciales de larga duracion. A
contfinuacién, planee el dmbito de conector
adecuado para cada tipo de entorno vy
configure conectores nativos para AWS y GCP.
El mdédulo cubre tanto la extension de cobertura
CSPM (sin agente) como la CWPP (habilitada
con Azure Arc), y cierra verificando que la
postura unificada y la proteccién de carga de
trabajo estén activas en todos los entornos
conectados.
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e Infroduccién

e Exploracion del modelo de
conectividad multinube de Defender for
Cloud

e Planeamiento de una estrategia de
conector para entornos hibridos vy
multinube

e Conexibn de  maquinas locales
mediante Azure Arc

e Conexidbn de cuentas de AWS a
Defender for Cloud

e Conexion de proyectos de GCP «a
Defender for Cloud

e Comprobacion de la  cobertura
multinube y validacion de la proteccion

e Comprobacién de conocimiento

e Resumen

Identificacion de los riesgos de seguridad
mediante cloud Security Posture Management

En este mddulo, usard Cloud Security Posture
Management (CSPM) en Microsoft Defender for
Cloud para identificar, priorizar y realizar un
seguimiento de los riesgos de seguridad en
enfornos de Azure, incluidas las cargas de
frabajo de inteligencia artificial generafivas.
Compare las funcionalidades fundamentales y
del plan de Defender CSPM, interprete la
puntuacion de seguridad en la nube basada en
riesgos, investigue rutas de acceso de ataque
dirigidas a recursos de inteligencia artificial y de
nube y ejecute consultas basadas en grafos en
Cloud Security Explorer para detectar de forma
proactiva riesgos ocultos.

e Introduccion

e Explore los planes y la visibilidad de la
postura de CSPM

e Andlisis de recomendaciones de
seguridad con priorizacion de riesgos

e |dentificacién de rutas de acceso de
ataque y puntos de ahogamiento

e BUsqueda de riesgos con el Explorador
de seguridad en la nube

e Comprobacién de conocimiento

e Resumen

Deteccién de recursos y vulnerabilidades no
protegidos mediante Microsoft Defender
External Aftack Surface Management

En este moddulo, usard Microsoft Defender
External Attack Surface Management (EASM)
para detectar y proteger la superficie expuesta
a ataques externos. Aprendes cémo el
descubrimiento externo de Microsoft Defender
External Attack Surface Management (EASM)
complementa otras herramientas de Defender.
EASM usa la deteccidn recursiva para buscar
recursos desconocidos accesibles desde
Internet en toda la organizacion, analizar
paneles para priorizar las vulnerabilidades y los
riesgos de higiene de la seguridad e integrar los
hallazgos de EASM con Defender CSPM para el
andlisis de rutas de acceso a ataques.

e Introduccion

e Exploracién de las caracteristicas vy
funcionalidades de EASM

e Deteccidn de recursos mediante la
deteccién recursiva

e Andliza fu superficie de ataque con
paneles de control

e Infegracién de EASM Insights con
Defender for Cloud

e Comprobacién de conocimiento

e Resumen

Evaluacion del cumplimiento normativo en
Defender for Cloud

En este mdédulo, usard Microsoft Defender for
Cloud para evaluar la posicion de cumplimiento
de su organizaciéon con respecto a los marcos
de seguridad. Explore el panel de cumplimiento
normativo, investigue brechas de confirol,
asigne estdndares normativos y genere informes
listos para auditoria que comuniquen el estado
de cumplimiento a las partes interesadas.

e Introduccion

e Descripcion de los estdndares vy
confroles de cumplimiento en Defender
for Cloud

e Navegacién por el panel de
cumplimiento normativo e investigacion
de brechas de confrol
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e Asignacion de estadndares y
comunicacion de la posicion  de
cumplimiento

e Comprobacién de conocimiento

e Resumen

Habilitacidon y configuracion de planes de
proteccion de cargas de trabajo en Microsoft
Defender for Cloud

Habilite los planes de Cloud Workload
Protection Platform (CWPP) en Microsoft
Defender for Cloud para defender servidores,
almacenamiento, bases de datos y cargas de
frabajo de inteligencia artificial frente a
amenazas activas. Puede identificar el plan
adecuado para cada fipo de carga de frabajo,
incluidos Defender for Al Services y Defender
para API, configurar opciones especificas del
plan, como la distincién de nivel P1/P2 de
Defender para servidores y el andlisis de
malware de Defender para almacenamiento, e
implementar la proteccién en el dmbito de
suscripcion o grupo de administracion. El
modulo concluye comprobando la cobertura
mediante el libro de cobertura.

e Introduccion

e Descripcién del catdlogo de planes de
CWPP de Defender for Cloud

e Habilitar los planes de proteccién de
cargas de frabajo en Configuracion del
entorno

e Configuracién de Defender para
almacenamiento y Defender para
bases de datos

e Implementacion de planes a escala vy
comprobacién de la cobertura

e Comprobacién de conocimiento

e Resumen

Configuracién de Microsoft Defender
Vulnerability Management para madquinas
virtuales de Azure

Configura Microsoft Defender Vulnerability
Management para las mdaquinas virtuales de
Azure seleccionando el método de escaneo
adecuado para tu nivel de plan de Defender
for Servers, habilitando la evaluacion de

vulnerabilidades en el dmbito de suscripcién vy
mdquina, y revisando los hallazgos en el portal
Microsoft Defender. Aplique Defender para las
funcionalidades premium del plan 2 de
servidores( evaluacion de lineas base de
seguridad 'y blogueo de aplicaciones
vulnerables) para aplicar el cumplimiento
continuo y reducir el riesgo de explotacion.

e Infroduccién

e Exploracién de la integracién de
Microsoft Defender Vulnerability
Management (MDVM) con Defender
para servidores

e Configuracion del examen de
vulnerabilidades para mdAquinas
virftuales de Azure

e Revisibn y administracién de los
resultados de vulnerabilidades

e Aplicaciéon de las funcionalidades de
MDVM premium del plan 2

e Comprobacién de conocimiento

e Resumen

Creacioén y administracion de dreas de frabajo
de Microsoft Sentinel

Obtenga informacién sobre la arquitectura de
las dreas de frabajo de Microsoft Sentinel para
asegurarse de que configura el sistema para
satisfacer los requisitos de las operaciones de
seguridad de su organizacion.

e Introduccion

e Plan para el drea de frabajo de
Microsoft Sentinel

e Creacién de un drea de frabajo de
Microsoft Sentinel

e Administracién de dreas de trabajo en
los inquilinos mediante Azure Lighthouse

e Informacidén sobre los permisos y roles de
Microsoft Sentinel

e Administracién de la configuracién de
Microsoft Sentinel

e Configuracién de registros

e Evaluacién de mdédulos

e Resumen y recursos
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Administracion de contenido en Microsoft
Sentinel

Al final de este mddulo, podrd administrar el
contfenido en Microsoft Sentinel.

e Introduccion

e Uso de soluciones desde el centro de
contenido

e Uso de repositorios para la
implementacién

e Evaluacion del médulo

e Resumen vy recursos

Conexion de servicios Microsoft a Microsoft
Sentinel

Vea cdémo conectar registros de servicios de
Microsoft 365 y Azure a Microsoft Sentinel.

e Introduccion

e Planeamiento para usar conectores de
servicios de Microsoft

e Conexidon del conector de Microsoft 365

e Conectar el conector de Microsoft Entra

e Conectar el conector de proteccion de
Microsoft Entra ID

e Conexidon del conector de actividad de
Azure

e Evaluacion de mdédulos

e Resumen y recursos

Conexion de origenes de datos Syslog a
Microsoft Sentinel

Obtenga informacion sobre las opciones de
configuracion de la regla de recopilacién de
datos de Syslog del agente de Azure Monitor en
Linux, que le permiten analizar los datos de
Syslog.

e Introduccion

e Planeamiento de la recopilacion de
datos de Syslog

e Recopilacion de datos de origenes
basados en Linux mediante Syslog

e Configuracion de la regla de
recopilacion de datos para origenes de
datos de Syslog

e Andlisis de los datos de syslog con KQL

e Evaluacion de mdédulos

e Resumen vy recursos

Conectar registiros de Common Event Format a
Microsoft Sentinel

La mayoria de los conectores proporcionados
por los proveedores utilizan el conector CEF.
Conozca las opciones de configuracion del
conector CEF (formato de evento comun).

e Introduccion

e Planeamiento para usar el conector de
formato de evento comun

e Conexidén de wuna solucidn externa
mediante el conector de formato de
evento comun

e Evaluacion de mdédulos

e Resumen vy recursos

Conexion de hosts de Windows a Microsoft
Sentinel

Dos de los registros mds comunes que se van d
recopilar son eventos de seguridad de Windows
y Sysmon. Obtenga informacién sobre cémo
Microsoft  Sentinel facilita esto con los
conectores de datos de eventos de Microsoft
Windows.

e Introduccion

e Planeamiento para usar el conector de
eventos de seguridad de hosts Windows

e Conéctate Uutilizando los eventos de
seguridad de Windows a través del
conector AMA

e Conexidn mediante eventos de
seguridad a fravés del conector del
agentfe antiguo

e Recopilaciéon de registros de eventos de
Sysmon

e Evaluacién de mdédulos

e Resumen y recursos

Implementacién de reglas de automatizacién y
cuadernos de estrategias en Microsoft Sentinel

Automatice la administracion de incidentes en
Microsoft ~ Sentinel mediante reglas de
automatizacién y cuadernos de estrategias de
Logic Apps. Cree reglas de automatizacion
para evaluar y enrutar incidentes, activar un
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cuaderno de estrafegias de respuesta
precompilado desde el centro de contenido y
crear un cuaderno de estrategias
personalizado. El proceso implementa un flujo
de frabajo automatizado de nofificacion vy
respuesta.

e Introduccion

e Descripciéon de las opciones de
automatizacién de Microsoft Sentinel

e Creacién de reglas de automatizacién
en Microsoft Sentinel

e Configurar y activar una guia de
procedimientos de Content Hub

e Creacibn de un cuaderno de
estrategias personalizado con Azure
Logic Apps

e Comprobacion de conocimiento

e Resumen

Administracién del almacenamiento de datos y
consulta de registros de auditoria en Microsoft
Sentinel

Administre el almacenamiento de datos en
Microsoft Sentinel mediante la creacién de
tablas de registro  personalizadas, la
configuracion de niveles de retencién vy
directivas de archivo y la integracién de
Auditoria de Microsoft Purview. Cree tablas para
origenes de datos no estdndar, aplique niveles
de retencién de andlisis y de archivo para
cumplirlos requisitos de cumplimiento y consulte
los registros de auditoria de Purview en el portall
de Microsoft Defender XDR.

e Introduccion

e Creacién de tablas de registro
personalizadas en Microsoft Sentinel

e Implementacion de la retencién de
datos en Microsoft Sentinel

e Conexién de Auditoria de Microsoft
Purview a Microsoft Sentinel

e Consulta de registros de auditoria de
Purview en Microsoft Defender XDR

e Comprobacién de conocimiento

e Resumen

Describir Microsoft Security Copilot

Familiaricese con Microsoft Security Copilot. Se
le presenta cierta terminologia bdsica, cémo
Microsoft ~ Security  Copilot  procesa las
indicaciones, los elementos de unas
indicaciones eficaces y cdémo habilitar la
solucion.

e Infroduccién

e Familiaricese con Microsoft Security
Copilof

e Descripcion de la terminologia de
Seguridad de Microsoft Copilot

e Descripcién de coémo Microsoft Security
Copilot procesa solicitudes de avisos

e Describir los elementos de un mensaje
eficaz

e Descripcién de coémo habilitar Microsoft
Security Copilot

e Evaluacion de mdédulos

e Resumeny recursos

Configuracion de dreas de trabajo para
Microsoft Security Copilot

En este médulo, planifica y configura las dreas
de frabajo de Security Copilot para la
segmentacién  empresarial.  Aprenderd @
establecer la capacidad con unidades de
computo de seguridad (SCU) y a seleccionar
ubicaciones de almacenamiento de datos
para cumplir con las normativas. Luego, asigne
roles de drea de trabajo, configure los
complementos especificos del drea de trabajo
y las configuraciones del propietario, asigne
dreas de tfrabagjo para agentes integrados de
Microsoft Security Copilot y monitoree el uso de
capacidad.

e Introduccion

e Planificar un despliegue del espacio de
frabajo

e Creacién de un drea de trabagjo de
Security Copilot

e Configuracién del acceso vy la
configuraciéon del drea de trabajo

e Asignacion de dreas de trabajo para
agentes integrados
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e Supervision y administracion de la
capacidad del drea de trabajo

e Comprobacién de conocimiento

e Resumen

Administracién de complementos y agentes en
Microsoft Security Copilot

En este moddulo, configurard las opciones de
gobernanza del complemento y administrard el
ciclo de vida de seguridad agente de Copiloft.
Aprenderd coémo la configuracién de los
complementos a nivel de propietario determina
quién puede agregar y publicar complementos
personalizados. A continuacion, explorar cémo
restringir el acceso de complementos
preinstalados a fravés de dreas de trabajo y
coémo descubrir, configurar y administrar tanto
agentes creados por Microsoft como agentes
de los socios de Security Store.

e Infroduccién

e Configuracion de los valores del
complemento en Security Copilot

e Deteccidn y configuracidén de agentes
creados por Microsoft

e Adquisicion y configuracién de agentes
asociados de Security Store

e Administracion de agentes de Security
Copilot

e Comprobacién de conocimiento

e Resumen
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