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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor tiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

@ 4

Cursos en Fecha
Calendario

SUmate a nuestros
grupos en fechas
publicas.

Cursos Privados

On site, en nuestras
instalaciones o en linea con
instructor en vivo.

Autoestudio con soporte
de insfructor

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de

instructor y foros de ayuda
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Duracion: 35 horas

AZ-802 / Administer Windows Server

Este curso ensena a los profesionales de Tl cémo implementar, administrar, proteger y solucionar problemas de
cargas de frabajo de Windows Server en entornos locales, hibridos y en la nube. El curso abarca los Servicios de
dominio de Active Directory, las mdaquinas virtuales Hyper-V y Azure, las redes locales e hibridas, los servicios de
almacenamiento y archivos, el refuerzo de la seguridad de Windows Server, la supervision y la solucion de
problemas. Destaca las herramientas y tecnologias administrativas, como Windows Admin Center, PowerShell,
Azure Arc, Azure Monitor, Azure Update Manager y Microsoft Defender para la nube.

=2& Perfil del Publico

Este curso estd dirigido a administradores de Windows Server que implementan, gestionan y solucionan problemas
de Windows Server en entornos locales, en la nube o hibridos. Los candidatos administran la identidad, la
seguridad, la computacién, las redes, el almacenamiento y la monitorizacion de Windows Server, y suelen
colaborar con arquitectos, administradores e ingenieros. Deben tener experiencia en la administraciéon de
Windows Server mediante tecnologias como Windows Admin Center, Hyper-V, PowerShell, Azure Arc, Azure
Monitor, Azure Update Manager y Microsoft Defender for Cloud, y estar familiarizados con Active Directory Domain
Services (AD DS).

Rol de trabajo: Administrador
Preparacion para el examen: AZ-802

0 Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

\

Conocimiento de las tecnologias bdsicas de computacién, almacenamiento, redes vy virtualizaciéon de
Microsoft.

Conocimientos prdcticos de las herramientas de administracion comunes de Windows Server.

Cierta experiencia con cargas de trabajo tipicas de Windows Server.

Experiencia en la administracién de sistemas operativos Windows Server.

Conocimientos bdsicos de Azure Arc y del portal de Azure.

Conocimientos bdsicos de PowerShell

Conocimientos de mdquinas virtuales Hyper-V

Conocimiento de las tecnologias de red bdsicas, incluyendo DNS y DHCP.

Familiaridad con los conceptos de Servicios de dominio de Active Directory (AD DS).

Experiencia en la implementacién y gestién de servicios de infraestructura como servicio (laaS) en Azure.
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E/ Médulos

Implementar y administrar coniroladores de
dominio de Servicios de dominio de Active
Directory

Este mdodulo le introduce a la topologia de los
controladores de dominio en un enforno de
Active Directory. También le guia en el proceso
de implementacion, administracion y migracion
de un confrolador de dominio entre servidores.

e Introduccion

o Definalos servicios de dominio de Active
Directory.

e Defina los bosques y dominios de los
Servicios de dominio de Active Directory.

e Implementar contfroladores de dominio
de Servicios de dominio de Active
Directory

e Migrar un confrolador de dominio a un
nuevo sitio.

e  Administrar los maestros de operaciones
de los Servicios de dominio de Active
Directory

e Evaluacion del médulo

e Resumen

Implemente y adminisire controladores de
dominio de Active Directory de Azure laa$ en
Azure.

En este mddulo, aprenderd coémo extender un
entorno de Active Directory existente a Azure
colocando mdaquinas virtuales laas
configuradas como controladores de dominio
en una subred de red virtual (VNet) de Azure
configurada especialmente.

e Infroduccién

e Seleccione una opcion para
implementar servicios de directorio e
identidad mediante Active Directory
Domain Services en Azure.

e Implementar y configurar confroladores
de dominio de Servicios de dominio de
Active Directory en mdquinas virtuales
de Azure.

e Instale una réplica del controlador de
dominio de Active Directory en una
mdquina virtual de Azure.

e Instale un nuevo bosque de Active
Directory en una red virtual de Azure.

e Evaluacion del médulo

e Resumen

Administrar los controladores de dominio de AD
DS y los roles FSMO.

Aprenda sobre las tareas esenciales de
administracién y  mantenimiento de los
confroladores de dominio de AD DS, incluyendo
su implementacién, copia de seguridad vy
recuperacion, y administracién de esquemas.
Descubra las consideraciones de diseno para
determinar el nUmero optimo, las funciones y la
ubicacién de los controladores de dominio.

e Introduccion

e Implementar contfroladores de dominio
de AD DS

e Mantener los controladores de dominio
de AD DS

e Administrar el rol de catdlogo global de
AD DS

e  Administrar los maestros de operaciones
de AD DS

e Administrar esquema de AD DS

e Evaluacion del médulo

e Resumen

Crear y administrar objetos de Active Directory

Este mdodulo se centra en las tareas
relacionadas con la creacién y la gestion de
objetos de Active Directory y controladores de
dominio de servicios de dominio de AD.

e Infroduccién

e Defina usuarios, grupos y ordenadores.

e Definir unidades organizativas

e Administrar objetos y sus propiedades en
Active Directory

e Crear objetos en Active Directory

e Configurar objetos en Active Directory
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e Redlizar tareas de administracion masiva
para cuentas de usuario

e Mantener los controladores de dominio
de Servicios de dominio de Active
Directory

e Evaluacion del médulo

e Resumen

Implementar identidad hibrida con Windows
Server

En este mddulo, aprenderd a configurar un
enforno de Azure para que admita cargas de
frabajo de laaS de Windows que requieren
Active Directory. También aprenderd a integrar
un entorno local de Servicios de dominio de
Active Directory (AD DS) en Azure.

e Introduccion

e Seleccione un modelo de integracion
de Microsoft Entra.

e Plan para la integracion de Microsoft
Entra

e Prepare Active Directory local para la
sincronizacién de directorios.

e Instale y configure la sincronizacién de
directorios con Microsoft Entra Connect.

e Implementar inicio de sesién Unico sin
interrupciones

e Habilitar el inicio de sesidn de Microsoft
Entra para mdquinas virtuales de
Windows en Azure

e Verificacidon de conocimientos 1

e Describa los servicios de dominio
Microsoft Enfra

e Implementary configurarlos Servicios de
dominio de Microsoft Enfra

e Administre Windows Server en un
entorno de Microsoft Entra Domain
Services.

e Cree y configure una instancia de
Microsoft Entra Domain Services.

e Unir una mdaquina virtual de Windows
Server a un dominio administrado

e Evaluacién del médulo

e Resumen

Crear y configurar objetos de directiva de grupo
en Active Directory.

Este moddulo se centra en los objetos de
directiva de grupo, incluyendo su uso para
aplicar una politica de contrasenas tanto a
nivel de dominio como a nivel granular.

e Infroduccién

Definir objetos de directiva de grupo

e Implementar el alcancey la herencia de
los objetos de directiva de grupo.

e Definir objetos de directiva de grupo
basados en dominio

e Cree y configure un objeto de directiva
de grupo basado en dominio.

e Configure una politica de contrasenas
de dominio.

e Configurar y aplicar una politica de
confrasenas detallada.

e Evaluacién del médulo

e Resumen

Implementar objetos de directiva de grupo

Aprenda aimplementar objetos de directiva de
grupo (GPO) en los Servicios de dominio de
Active Directory (AD DS).

Intfroduccidn

e Definir GPO
e Implementar el alcanceylaherencia de
las GPO.

e Definir GPO basadas en dominios

e Cree y configure una GPO basada en
dominio.

e Definir el almacenamiento de GPO

e Definir plantillas administrativas

e Evaluacion del médulo

e Resumen

Administre las funciones avanzadas de AD DS.

Aprenda sobre las tareas avanzadas de
administracion de AD DS, que incluyen la
creacién de relaciones de confianza, la
implementacion de bosques de Entorno
Administrativo de Seguridad Mejorada (ESAE),
la supervision y la resolucién de problemas de
replicacion de AD DS, y la creacién de
particiones personalizadas de AD DS.
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e Introduccion

e Crearrelaciones de confianza

e Implementar bosques ESAE

e Supervisary solucionar problemas de AD
DS

e Crear particiones AD DS personalizadas

e Evaluacion del médulo

e Resumen

Administrar y gestionar de forma remota
magquinas virtuales laaS de Windows Server.

Podrd utilizar las herramientas y técnicas
adecuadas para administrar de forma remota
las mdquinas virtuales de Windows laas.
También podrd restringir las conexiones
administrativas a dichas mdqguinas virtuales.

e Introduccion

e Seleccione la herramienta de
administracién remota adecuada.

e Administre  mdquinas virtuales de
Windows con Azure Bastion.

e Cree un host bastion de Azure.

e Configurar la administracion justo a
tiempo

e Evaluacion del médulo

e Resumen

Describa las herramientas de administracion de
Windows Server.

Seleccione la herramienta de administracion de
Windows Server mds adecuada para cada
situaciéon y aprenda a utilizarla.

e Introduccion

e Explorar el Centro de administracién de
Windows

e Utilice el Administrador del servidor.

e Lista de herramientas de administraciéon
remota de servidores

e Utilice Windows PowerShell

e Utfilice Windows PowerShell para
administrar un servidor de forma remofta.

e Evaluacion del mdédulo

e Resumen

Administracion bdsica en Windows Server

Optimice la administracién de entornos
Windows Server con Just Enough Administration
(JEA). Limite las operaciones con privilegios a un
conjunto especifico de cmdlets, pardmetros y
variables de PowerShell, y restrinja los usuarios
gue pueden conectarse a los puntos finales de
JEA.

e Introduccion

e Explique el concepto de Administracion
Justa y Suficiente (JEA).

e Defina las capacidades de rol para un
punto final de JEA.

e Cree un archivo de configuracion de
sesion para registrar un punto final JEA.

e Describa cédmo funcionan los puntos
finales de JEA para limitar el acceso a
una sesion de PowerShell.

e Creary conectarse a un punto final JEA

e Demostracion: Conéctese a un punto
final de JEA.

e Evaluacion del médulo

e Recursos resumidos

Realizar la administracién segura de Windows
Server

Comprender el principio del minimo privilegio,
saber cudndo utilizar estaciones de trabajo con
acceso privilegiado y ser capaz de identificar
las cuentas privilegiadas integradas.

e Infroduccién

e Defina la administracién de privilegios
minimos.

e Implementar privilegios delegados

e Ufilice estaciones de frabagjo con
acceso privilegiado.

e Utilice servidores de salto

e Evaluacion del médulo

e Resumen

Utilice técnicas avanzadas de acceso remoto a
Windows PowerShell.

Este moddulo abarca algunas  técnicas
avanzadas Utiles que ayudan a superar las
limitaciones del acceso remoto bdsico de
Windows PowerShell.
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e Introduccion

e Repase las técnicas comunes de
acceso remoto de Windows PowerShell.

e Enviar pardmetros a equipos remotos en
Windows PowerShell

e Establezca la proteccion de acceso a
variables, alias y funciones utilizando el
modificador de dmbito.

e Habilitar el acceso remoto de multiples
saltos en Windows PowerShell

e Evaluacion del médulo

e Resumen

Administre uno o varios equipos mediante la
comunicacion remota de Windows PowerShell.

Este modulo explica coémo utilizar el acceso
remoto para redlizar tareas de administracion
en equipos remotos.

e Introduccion

e Revise la funcidén de acceso remoto de
Windows PowerShell.

e Comparar el acceso remoto con la
conectividad remota

e Revise la funcidn de seguridad de
acceso remoto de Windows PowerShell.

e Habilitar el acceso remoto mediante
Windows PowerShell

e Utllice la comunicacién remota uno a
uno mediante Windows PowerShell.

o Utilice la comunicacién remota de uno
a muchos mediante Windows
PowerShell.

e Compare la salida remota con la salida
local.

e Evaluacion del médulo

e Resumen

Gestione cargas de trabajo hibridas con Azure
Arc.

Aprenderd a describir Azure Arc, a implementar
Azure Arc con instancias de servidor locales, a
implementar directivas de Azure con Azure Arc
y a utilizar el control de acceso basado en roles
(RBAC) para restringir el acceso a los datos de
Log Analytics.

e Introducciéon

e Describa Azure Arc

e Instancias de Windows Server integradas

e Conecte mdquinas hibridas a Azure
desde el portal de Azure.

e Utilice Azure Arc para administrar
instancias de Windows Server.

e Restringir el acceso con RBAC

e Evaluacion del médulo

Resumen

Administrar las actualizaciones de Azure

Gestione las actualizaciones del sistema
operativo para mdquinas virtuales de Azure y
servidores habilitados para Azure Arc mediante
Azure Update Manager.

e Infroduccién

e Describa Azure Update Manager

e Prepare las mdaquinas para Azure
Update Manager.

e Implementar actualizaciones

e Evaluar actualizaciones

e Gestionar actualizaciones a gran escala

e Evaluacién del médulo

e Resumen

Automatice la configuracion de maquinas
virtuales laaS de Windows Server.

Aprenda a implementar extensiones de
Configuraciéon de Estado Deseado (DSC),
aplicar dichas extensiones para corregir
servidores que no cumplen con los requisitos y a
ufilizar extensiones de scripts personalizados.

e Introduccion

e Describa Azure Automation

e Implementar la automatizacion de
Azure con DSC

e Corregir los servidores que no cumplen
con los requisitos.

e Describa las extensiones de scripts
personalizados

e Configure una  mdquina  virtual
mediante DSC.

e Evaluacion del médulo

e Resumen
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Aplicar la configuracion de seguridad de la
maquina virtual con la configuracidon de
maquina de Azure

Audite y aplique la configuracién de seguridad
del sistema operativo en mdquinas virtuales de
Azure vy servidores habilitados para Arc
mediante la Configuracién de mdquinas de
Azure. Aplique directivas de seguridad bdsicas
infegradas para Windows y Linux, configure los
modos de auditoria y aplicacién, y cree
configuraciones de madquina personalizadas
para cumplir con los requisitos de seguridad
especificos de la organizacion.

e Introduccion

e Explore las capacidades y modos de la
extension de configuracién de Azure
Machine.

e Aplicar politicas de seguridad bdsicas
infegradas

e Crear y asignar configuraciones de
mdquina personalizadas

e Verificacién de conocimientos

e Resumen

Explora la automatizaciéon de Azure con DevOps

Aprenda a implementar Azure Automation con
DevOps mediante runbooks, webhooks y flujos
de trabajo de PowerShell. Comprenda cémo
crear cuentas de automatizacién, administrar
recursos compartidos, infegrarse con sistemas
de confrol de versiones vy planificar la
administracién de la nube hibrida en entornos
de Azure y locales.

e Introduccion

e Crear cuentas de automatizacion

e 3Qué es un manual de procedimientos?

e Comprender los recursos compartidos
de automatizacién

e Explorar la galeric de manuales de
procedimientos

e Examinar los webhooks

e Explorar la integracién del control de
versiones

e Explora los flujos de trabajo de
PowerShell

e Crearun flujo de trabajo

e Explorar la gestion hibrida

e Examine el procesamiento en paralelo y
el procesamiento de puntos de control.

e Evaluacion del médulo

e Resumen

Configurar y administrar mdquinas virtuales
Hyper-V

Aprenda a configurar y administrar mdaquinas
virtuales Hyper-V en Windows Server.

e Infroduccién

e Enumerar las versiones de configuracion
de la mdquina virtual

e Enumerar las versiones de generacion
de mdquinas virtuales

e Lista de formatos vy tipos VHD disponibles

e Creary configurar maquinas virtuales

e Determinar las opciones de
almacenamiento para las mdqguinas
virtuales.

e Defina VHD compartidos y conjuntos de
VHD.

e Implementar clUsteres de invitados
mediante VHDX compartido

e Evaluacion del médulo

e Resumen

Configurar y administrar Hyper-V

Aprenda sobre la virtualizacion y la funcién de
Microsoft Hyper-V en Windows Server. Conozca
las mejores prdcticas para preparar hosts Hyper-
V, ademds de las caracteristicas de red de
Hyper-V y laimplementacion de la virtualizacién
anidada.

e Infroduccidn

e Defina Hyper-V

e Definir el administrador de Hyper-V

e Configure los hosts de Hyper-V utilizando
las mejores prdcticas.

e Configurar la red de Hyper-V

e Evaluar las funciones avanzadas de red
de Hyper-V

e Definir virtualizacion anidada

e Evaluacién del médulo

e Resumen
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Proteja las cargas de frabajo de Hyper-V

Aprenda a proteger las cargas de trabajo de
Hyper-V en Windows Server, a instalar vy
configurar el Host Guardian Service (HGS), los
modos de certificacion disponibles con el HGS y
la creacién e implementacién de mdquinas
virfuales (VM) protegidas.

e Infroduccién

e Definir tejido protegido

o Defina el servicio Host Guardian

e Explore la certificaciéon de confianza de
TPM

e Defina KPS

e Determinar las caracteristicas clave de
las mdquinas virtuales blindadas.

e Comparacién de mdquinas virtuales
con cifrado y mdquinas virtuales
protegidas en un entorno seguro.

e Implementar una mdquina virtual

protegida

Evaluacion del médulo

e Resumen

Implementar alta disponibilidad de maquinas
virtuales de Windows Server

Aprenda sobre la funcionalidad principal, los
beneficios, los casos de uso y la implementacién
de las maquinas virtuales (VM) Microsoft Hyper-
V de alta disponibilidad en Windows Server.

e Introduccion

e Seleccione las opciones de alta
disponibilidad para Hyper-V.

e Considere la posibilidad de equilibrar la
carga de red para las maquinas virtuales
de Hyper-V.

e Implementar la migraciéon en vivo de
mdaquinas virtuales Hyper-V

e Implementar la migracién de
almacenamiento de mdquinas virtuales
Hyper-V

e Evaluaciéon del mdédulo
e Resumen

Planificar e implementar mdquinas virtuales
laaS de Windows Server

Puedes describir la computacion y el
almacenamiento de Azure en relacién con las
mdquinas virtuales de Azure, e implementar
mdquinas virtuales de Azure mediante el portal
de Azure, la CLI de Azure o plantfillas.

e Introduccion

e Describa la computacion de Azure

e Describa el almacenamiento de la
mdaquina virtual

e Implementar mdquinas virtuales de
Azure

e Cree una mdqguina virtual de Windows
utilizando el portal.

e Cree una mdquina virtual de Windows
mediante la CLI de Azure.

e Implementar mdquinas virtuales de
Azure mediante plantillas

e Describa opciones adicionales de
optimizacion de la gestion.

e Evaluacion del médulo

e Resumen

Implemente escalabilidad y alta disponibilidad
con Windows Server VM.

Aprenda a implementar el escalado para
conjuntos de escalado de mdquinas virtuales y
mdquinas virtuales con equilibrio de carga.
Aprenda también a implementar Azure Site
Recovery.

e Introduccion

e Describa los conjuntos de escalado de
mdaquinas virtuales

e Implementar escalado

e Implementar mdquinas virtuales con
balanceo de carga

e Cree un conjunto de escalado de
mdquinas virtuales en el portal de Azure.

e Describa Azure Site Recovery

e Implementar Azure Site Recovery

e Evaluacién del médulo

Resumen
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Implementar el direccionamiento IP y el
enrutamiento de mdquinas virtuales laaS de
Windows Server.

En este mddulo, aprenderd a administrar las
redes virtuales (VNets) de Microsoft Azure vy la
configuracion de direcciones P para las
mdaquinas virtuales (VM) de la infraestructura
como servicio (laaS) de Windows Server.

e Introduccion

e Implementar una red virtual

e Implementar el direccionamiento IP de
las mdquinas virtuales laaS

e Asignary gestionar direcciones IP

e Configure una direccién IP privada para
una maquina virtual mediante el portal
de Azure.

e Cree una mdquina virtual con una
direccién IP publica estdtica mediante
el portal de Azure.

e Implementar el enrutamiento IP de
mdaquinas virtuales laas

e Implementacion de IPvé para mdquinas

virtuales laaS de Windows Server

Evaluacion del mdédulo

Resumen

Implementar la seguridad de red de las
madgquinas virtuales laaS de Windows Server

En este mdédulo, te centrards en cdmo mejorar
la seguridad de la red para las mdquinas
virtuales (VM) de infraestructura como servicio
(laaS) de Windows Server y cémo diagnosticar
problemas de seguridad de red en esas
maquinas virtuales.

e Introduccion

e Implementar grupos de seguridad de
red y mdquinas virtuales laaS de
Windows.

e Implementar Azure Firewall y mdquinas
virfuales Windows laa$

e Implementar el Firewall de Windows con
mdquinas virtuales laaS de Windows
Server

e Elija la solucion de filtrado adecuada.

e Implemente y configure el firewall de
Azure mediante el portal de Azure.

e Captura el trafico de red con Network
Watcher.

e Registra el trédfico de red hacia y desde
una maquina virtual mediante el portal
de Azure.

e Evaluacion del médulo

e Resumen

Administrar y gestionar de forma remota
magquinas virtuales laaS de Windows Server.

Podr& utilizar las herramientas y técnicas
adecuadas para administrar de forma remota
las mdquinas virtuales de Windows laas.
También podrd restringir las conexiones
administrativas a dichas mdqguinas virtuales.

e Introduccion

e Seleccione la herramienta de
administracién remota adecuada.

e Administre mdquinas virtuales de
Windows con Azure Bastion.

e Cree un host bastion de Azure.

e Configurar la administracion justo a
tiempo

e Evaluacion del médulo

e Resumen

Implementar el DNS de Windows Server

Aprenda a implementar y configurar la
resolucion de nombres con Windows Server
DNS.

e Introduccion

e Explorala arquitectura DNS

e Trabajar con zonas y registros DNS
e Instalary configurar el rol DNS

e Implementar el reenvio de DNS

e Evaluacién del médulo

e Resumen

Implementar DNS para mdquinas virtuales laa$
de Windows Server

En este mdédulo, aprenderd a configurar DNS
para mdquinas virtuales laaS de Windows
Server, a elegir la solucion DNS adecuada para
las necesidades de su organizacion y a ejecutar
un servidor DNS en una mdquina virtual laaS de
Windows Server Azure.
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e Introduccion

e Comprenda Azure DNS

e Implementar Azure DNS

e Cree unazona DNS de Azure y registrela
mediante el portal de Azure.

e Implementar DNS con mdquinas
virtuales de Azure laaS

e Implementar DNS de horizonte dividido
en Azure

e Solucionar problemas de DNS

e Evaluacién del médulo

e Resumen

DNS seguro para Windows Server

Aprenda coémo proteger el DNS de Windows
Server para salvaguardar la infraestructura de
resolucion de nombres de red y también
aprenda coémo implementar politicas de DNS.

e Infroduccién

e Implementar DNS de horizonte dividido
e Crear politicas DNS

e Implementar politicas DNS

e DNS seguro para Windows Server

e Implementar DNSSEC

Evaluacion del médulo

e Resumen

Implementar y administrar DHCP

Aprenda a implementar la configuracion
automdtica de IP con el Protocolo de
configuracién dindmica de host (DHCP) en
Windows Server 2019.

e Infroduccién

e Ufilice DHCP para simplificar la
configuracion de IP.

e Instalary configurar el rol DHCP

e Configurar las opciones DHCP

e Configurar dmbitos DHCP

e Seleccione las opciones de alta
disponibilidad de DHCP

e Implementar conmutacién por error
DHCP

e Evaluacion del médulo

Resumen

Implementar la gestion de direcciones IP

Aprenda a implementar IPAM para ayudar a
administrar los servidores DHCP y DNS de su
organizacion y a administrar el espacio de
direcciones IP.

e Introduccion

e Definirla gestion de direcciones IP

e Implementarla gestion de direcciones IP

e Administrar la gestién de direcciones IP

e Configurar las opciones de
administracién de direcciones IP

e Administre  zonas DNS con la
administracién de direcciones IP.

e Administre servidores DHCP con la
administracién de direcciones IP.

o Utilice la administracion de direcciones
IP para gestionar el direccionamiento IP.

e Evaluacion del médulo

e Resumen

Implementar el direccionamiento IP y el
enrutamiento de mdquinas virtuales laaS de
Windows Server.

En este mddulo, aprenderd a administrar las
redes virfuales (VNets) de Microsoft Azure vy la
configuracion de direcciones P para las
maquinas virtuales (VM) de la infraestructura
como servicio (laaS) de Windows Server.

e Infroduccién

e Implementar una red virtual

e Implementar el direccionamiento IP de
las maquinas virtuales laas

e Asignary gestionar direcciones IP

e Configure una direccion IP privada para
una maquina virtual mediante el portal
de Azure.

e Cree una mdqguina virtual con una
direccién IP puUblica estdtica mediante
el portal de Azure.

e Implementar el enrutamiento IP de
mdquinas virtuales laaS

e Implementacion de IPvé para mdquinas
virtuales laa$S de Windows Server

e Evaluacion del médulo

Resumen
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Implementar una infraestructura de servidor de
archivos hibrida

En este moddulo, aprenderd a implementar
Azure File Sync, migrar desde DFS y usar Storage
Migration Services para migrar servidores de
archivos a Azure.

e Introduccion

e Describa los servicios de Azure File

e Configurar Azure Files

e Configurar la conectividad con Azure
Files

e Describir la sincronizacién de archivos
de Azure

e Implementar la sincronizacion de
archivos de Azure

e Implementar Azure File Sync

e Implementar Azure File Sync 2

e Gestionar la estratificaciéon en la nube

e Migrar de DFSR a Azure File Sync

e Evaluacion del médulo

e Resumen

Administrar servidores de archivos de Windows
Server

Aprenda sobre la funcionalidad principal del rol
de servidor de archivos de Windows Server, vy
coémo  configurar y  administrar  dicha
funcionalidad.

e Introduccion

e Defina el sistema de archivos de
Windows Server.

e Enumere los beneficios y usos del
Administrador de recursos del servidor
de archivos.

e Defina las PYMES y sus consideraciones
de seguridad.

e Configurar el protocolo SMB

e Definir el servicio de instantdneas de
volumen

e Evaluacion del mdédulo

e Resumen

Implementar Espacios de almacenamiento y
Espacios de almacenamiento directo

Aprenda sobre la funcionalidad principal, los
beneficios, los casos de uso y la implementacion
de Espacios de almacenamiento y Espacios de
almacenamiento directo en Windows Server.

e Introduccion

e Defina la arquitectura de Espacios de
almacenamiento y sus componentes.

e Enumera las funcionalidades, los
beneficios y los casos de uso de Espacios
de almacenamiento.

e Implementar espacios de
almacenamiento
e Enumere las funcionalidades,

componentes, beneficios y casos de uso
de Storage Spaces Direct.

e Implementar Storage Spaces Direct

e Evaluacion del médulo

Resumen

Implementar la deduplicacion de datos en
Windows Server

Aprenda sobre la funcionalidad principal, los
beneficios, los casos de uso y la implementacién
de la deduplicacion de datos en Windows
Server.

e Introduccion

e Defina la arquitectura, los componentes
y la funcionalidad de la deduplicacion
de datos.

e Definir los casos de uso vy la
interoperabilidad de la deduplicacion
de datos.

e Implementarla deduplicacion de datos

e Gestionar y mantener la deduplicacién
de datos.

e Evaluacién del médulo

e Resumen

Implementar iSCSI en Windows Server

Aprenda sobre la funcionalidad principal, los
beneficios, los casos de uso y la implementacion
de la inferfaz iSCSI (Internet Small Computer
Systems Interface) en Windows Server 2019.
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e Introduccion

e Enumere las funcionalidades, los
componentes y los casos de uso de
iSCSI.

e Enumere las consideraciones para la
implementacion de iSCSI

e ImplementariSCSI

e Configure la alta disponibilidad para
iSCSI.

e Evaluacion del médulo

e Resumen

Implementar réplica de almacenamiento de
Windows Server

Aprenda sobre la funcionalidad principal, los
beneficios, los casos de uso y la implementaciéon
de Stoage Replica en Windows Server.

e Introduccion

e Enumere las funcionalidades y
componentes de Storage Replica.

e Examine los requisitos previos para
implementar Storage Replica

e Implementar la réplica de
almacenamiento mediante  Windows
Admin Center.

e Implementar una réplica de
almacenamiento mediante Windows
PowerShell

e Evaluacion del moédulo
e Resumen

Refuerzo de la seguridad en Windows Server

Aprenda a reforzar la configuracion de
seguridad de su entorno de sistema operativo
Windows  Server. Asegure el acceso
administrativo a las estaciones de frabajo con
acceso privilegiado (PAW), aplique lineas base
de seguridad y proteja los confroladores de
dominio vy el tréfico SMB.

e Infroduccién

e Describala solucién de administrador de
contrasenas local.

e Configurar estaciones de trabajo con
acceso privilegiado

e Confroladores de dominio seguros

e Andlice la configuracion de seguridad
con Security Compliance Toolkit.

e Trdfico seguro para pymes

e Evaluacion del médulo

e Resumen vy recursos

Administrar Microsoft Defender para Endpoint

Este modulo explora el uso de Microsoft
Defender para Endpoint para proporcionar
proteccioén adicional y supervisar los dispositivos
confra amenazas.

e Infroduccién

e Explore Microsoft Defender para
endpoints

e Examine las capacidades clave de
Microsoft Defender para Endpoint.

e Explore el Control de aplicaciones y la
Proteccion de dispositivos de Windows
Defender.

e Explora Microsoft Defender Application
Guard

e Examine Windows Defender Exploit
Guard

e Explora Windows Defender System
Guard

e Evaluacion del médulo

e Resumen

Administrar Microsoft Defender en el cliente de
Windows

Este mddulo explica las funciones de seguridad
integradas en los clientes de Windows y cémo
implementarlas mediante directivas.

e Introduccion

e Explorar el Centro de seguridad de
Windows

e Explora Windows Defender Credential
Guard

e Administrar el  antivirus  Microsoft
Defender

e Administrar el firewall de Windows
Defender

e Descubra el firewall de Windows
Defender con seguridad avanzada.

e Evaluacién del médulo

e Resumen
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Gestionar la seguridad en Active Directory

Este mdédulo se centra en el mantenimiento de
la seguridad en un entorno de Active Directory.
Abarca desde la gestion de permisos y los
métodos de  autenticacién  hasta  la
identificacién de cuentas problemdticas.

e Introduccion

e Configurarlos derechos de la cuenta de
usuario

e Configure los derechos de la cuenta de
usuario para restringir el acceso.

e Delegar permisos en Active Directory

e Proteja las cuentas de usuario con el
grupo Usuarios protegidos.

e Describa Windows Defender Credential
Guard

e Bloguear la autentficacion NTLM de
Windows

e Locadlizar cuentas problemdticas

e Evaluacion del médulo

e Resumen

Proteja las cuentas de usuario de Windows
Server.

Proteja su enforno de Acftive Directory
aplicando el principio de minimo privilegio a las
cuentas de usuario y colocdndolas en el grupo
Usuarios protegidos. Aprenda cémo limitar el
alcance de la autenticacion y como solucionar
problemas en cuentas potencialmente
inseguras.

e Introduccion

e Configurarlos derechos de la cuenta de
usuario

e Proteja las cuentas de usuario con el
grupo Usuarios protegidos.

e Describa Windows Defender Credential
Guard

e Bloguear la autenticacién NTLM

e Localizar cuentas problemdticas

e Evaluacién del médulo

e Resumen

Gestionar los controles de seguridad para la
identidad y el acceso.

Mdodulo

Este mdédulo se centra en la gestion eficaz de los
controles de seguridad en Microsoft Entra ID,
protegiendo las identidades, la autenticacion y
la autorizacion para salvaguardar a los usuarios,
los grupos vy las identidades externas contra las
amenazas, al tiempo que se garantiza un
acceso seguro y sin interrupciones a los recursos.

e Introduccion

e Referencia de seguridad en la nube de
Microsoft: Gestion de identidades vy
acceso privilegiado

e 5Qué es Microsoft Entra ID?

e Proteja alos usuarios de Microsoft Entra

e Crear un nuevo usuario en Microsoft
Entra ID

e Grupos seguros de Microsoft Entra

e Recomendar cudndo usar identidades
externas

e Idenfidades externas seguras

e Implementar la proteccién de identidad
de Microsoft Entra

e Microsoft Entra Connect

e Sincronizacién en la nube Microsoft Entra

e Opciones de autenticacion

e Sincronizacién del hash de contrasenas
con Microsoft Entra ID

e Autentficacidn de paso de Microsoft
Entra

e Federacion con Microsoft Entra ID

e :Qué es la autenticacion Microsoft
Entra?

e Implementar la autenticacioéon
mulfifactor (MFA)

e Autenticaciéon Kerberos

e Gestor de red de drea local de nueva
tecnologia (NTLM)

e Opciones de autenticacién sin
confrasena para Microsoft Entra ID

e Implementar la autenticacién  sin
confrasena

e Implementar proteccion con
confrasena

e Inicio de sesidn Unico de Microsoft Entra
ID

e Implementar el inicio de sesion Unico
(SSO)

e Integrar el inicio de sesién Unico (SSO) y
los proveedores de identidad.
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Infroduccién  a  la  identificacion
verificada de Microsoft Entra

Configurar la identificacién verificada
de Microsoft Entra

Recomendar e implementar protocolos
de autenticacion modernos.

Grupos de administracién de Azure
Configure los permisos de rol de Azure
para  grupos de  administracion,
suscripciones, grupos de recursos vy
recursos.

Control de acceso basado en roles de
Azure

Roles infegrados de Azure

Asigne permisos de rol de Azure para
grupos de administracién, suscripciones,
grupos de recursos y recursos.

Roles integrados de Microsoft Entra

3 minutos

Asignar roles infegrados en Microsoft
Entra ID

Control de acceso basado en roles de
Microsoft Entra

Cree y asigne un rol personalizado en
Microsoft Enfra ID.

Seguridad de confianza cero

Gestion de identidades privilegiadas de
Microsoft Enfra

Configurar la gestion de identfidades
privilegiadas

Gobernanza de Microsoft Entra ID
Gestion del ciclo de vida de la identidad
Flujos de trabajo del ciclo de vida
Gestidn de derechos

Delegacién y funciones en la gestién de
derechos

Acceder a las resenas

Configure la administracion de roles y las
revisiones de acceso mediante la
gobernanza de Microsoft Entra ID.
Implementar directivas de acceso
condicional para recursos en la nube en
Azure

Descripcidén general del faro de Azure
Evaluacion del mdédulo

Resumen

Supervision y gobernanza de la seguridad

Este modulo explora la  supervision y la
gobernanza de seguridad integrales para
enfornos  Azure DevOps.  Aprenda a
implementarla seguridad de las canalizaciones,
configurar Microsoft Defender para la nube
para la proteccidén contra amenazas y el
cumplimiento normativo, administrar Azure
Policy para la aplicacion de la gobernanza,
proteger los recursos con bloqueos, usar
Microsoft Defender para la deteccidn de
amenazas de identidad e infegrar GitHub
Advanced Security con Microsoft Defender
para obtener una visibiidad de seguridad
unificada en todo el ciclo de vida del desarrollo.

e Introduccion

e Implementar seguridad en la tuberia

e Descubra Microsoft Defender para la
nube.

e Examine los escenarios de uso de
Microsoft Defender en la nube.

e Explorar Azure Policy

e Comprender las politicas

e Explorar iniciativas

e Explorar bloqueos de recursos

e Comprenda Microsoft Defender para la
identfidad

e Infegra GitHub Advanced Security con
Microsoft Defender para la nube.

e Configurar la seguridad avanzada de
GitHub para GitHub y Azure DevOps

e Evaluacion del médulo

e Resumen

Supervise las mdquinas virtuales laaS e
instancias hibridas de Windows Server.

Aprenda a supervisar las maquinas virtuales de
Azure y los servidores habilitados para Azure Arc
mediante el agente de Azure Monitor y las
reglas de recopilacion de datos.

e Infroduccién

e Habilitar Azure Monitor para mdquinas
virtuales

e Supervise una mdaquina virtual de Azure
con Azure Monitor.

\\\/7—/‘ ExecuTrain



e Habilitar Azure Monitor en escenarios
hibridos

e Recopilar datos de un ordenador
Windows en un entorno hibrido.

e Integrar Azure Monitor con Microsoft
Operations Manager

e Evaluacion del médulo

e Resumen

Supervise sus mdquinas virtuales de Azure con
Azure Monitor.

Aprenda a supervisar sus mdaquinas virtuales de
Azure utilizando Azure Monitor para recopilar y
analizar métricas y registros del host y del cliente
de la mdquina virtual.

e Infroduccién

e Supervision de mdquinas virtuales de
Azure

e Monitorear los datos del host de la
mdaquina virtual

e Utilice Metrics Explorer para ver métricas
detalladas del host.

e Recopile contadores de rendimiento del
cliente mediante VM Insights.

e Recopilar registros de eventos del
cliente de la maqguina virtuall

e Resumen

Supervise el rendimiento de Windows Server

Aprende a wusar diversas herramientas de
Windows Server para supervisar el sistema
operativo y las aplicaciones en un servidor.
También aprenderds a configurar el sistema
para optimizar su eficiencia vy solucionar
problemas.

e Introduccion

e Utilice el Monitor de rendimiento para
identificar problemas de rendimiento.

e Utilice el Monitor de recursos para revisar
el uso actual de los recursos.

e Compruebe la fiabilidad con el Monitor
de fiabilidad.

e Implementar una metodologia de
seguimiento del desempeno

e Ufilice conjuntos de recopiladores de
datos para analizar el rendimiento del
servidor.

e Supervisar los servicios de infraestructura
de red

e Supervise las mdquinas virtuales que
ejecutan Windows Server.

e Supervise el rendimiento con Windows
Admin Center.

e Utilice System Insights para ayudar a
predecir futuros problemas de
capacidad.

e Optimizar el rendimiento de Windows
Server

e Evaluacién del médulo

e Resumen y recursos

Administrar y supervisar los registros de eventos
de Windows Server.

Aprenda cémo el Visor de eventos le ofrece una
forma prdctica y accesible de observar los
eventos que ocurren. Acceda a la informacion
de los eventos de forma rdpida y sencilla.
Aprenda a interpretar los datos del registro de
eventos.

e Introduccion

e Describa los registros de eventos de
Windows Server.

e Utllice el Centro de administraciéon de
Windows para revisar los registros.

e Utilice el Administrador del servidor para
revisar los registros.

e Utilice vistas personalizadas

e Implementar suscripciones al registro de
eventos

e Evaluacion del médulo

Resumen

Implementar auditorias y diagnésticos de
Windows Server

Aprenda a auditar y diagnosticar su entorno de
Windows Server para garantizar el cumplimiento
normativo, el seguimiento de la actividad de los
usuarios y la resolucion de problemas.
Implemente las mejores prdcticas de seguridad
mediante auditorias peridédicas de su red para

\\\/7—/‘ ExecuTrain



detectar con antelacion posibles actividades
maliciosas.

e Introduccion

e Describa las categorias bdsicas de
auditoria.

e Describa las categorias avanzadas

e Registrar el acceso del usuario

e Habilitar la recopilacién de eventos de
configuracion e inicio

e Evaluacion del médulo

e Resumen

Solucion de problemas de redes locales e
hibridas

Aprenda a  solucionar  problemas de
conectividad en redes locales e hibridas.
Diagnostique problemas comunes relacionados
con DHCP, resolucion de nombres,
configuracion IP y enrutamiento que pueden
causar  problemas de  confiabilidad vy
conectividad tanto en entornos locales como
hibridos.

e Introduccion
e Diagnosticar problemas de DHCP
e Diagnosticar problemas de DNS

e Diagnosticar problemas de
configuracion de IP
e Diagnosticar problemas de

enrutamiento

o Utllice Packet Monitor para ayudar a
diagnosticar problemas de red.

e Utfilice Azure Network Watcher para
ayudar a diagnosticar problemas de
red.

e Evaluacion del médulo

e Resumen

Solucién de problemas de mdquinas virtuales
de Windows Server en Azure

Aprenda a solucionar  problemas de
configuracién que afectan la conectividad con
sus maquinas virtuales (VM) de Windows Server
alojadas en Azure. Explore diferentes enfoques
para resolver problemas relacionados con el
inicio, las extensiones, el rendimiento, el

almacenamiento y el cifrado de las mdqguinas
virtuales.

Infroduccion

e Solucién de problemas de
implementacion de mdaquinas virtuales

e Solucionar problemas de inicio de la
mdaquina virtual

e Solucién de problemas de extensiones
de mdquinas virtuales

e Solucionar problemas de conectividad
de la mdquina virtual

e Solucionar problemas de rendimiento
de la mdquina virtual

e Solucién de problemas de
almacenamiento de mdquinas virtuales

e Evaluacion del médulo

e Resumen

Administracion de actualizaciones de Windows
Server

Aprenda a usar Windows Server Update Services
para implementar actualizaciones del sistema
operativo en los equipos de su red. Seleccione
la opcidn de implementacién adecuada vy
combine WSUS con Microsoft Azure Update
Management para administrar las
actualizaciones del servidor.

e Introduccion

e Explorar Windows Update

e Descripcidon general de las opciones de
implementacion  del  servidor de
Windows Server Update Services

e Definir el proceso de administracion de
actualizaciones de Windows Server
Update Services

e Describa el proceso de gestion de
actualizaciones.

e Evaluacién del médulo

e Resumen

Solucion de problemas de Active Directory

Aprenda a solucionar problemas de fallos o
rendimiento deficiente del servicio AD DS.
Aprenda a recuperar objetos de seguridad
eliminados y la base de datos de AD DS, y a
solucionar problemas de autenticacion hibrida.
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Infroduccién

Recuperar objefos de la papelera de
reciclaje de AD

Recuperar la base de datos de AD DS
Recuperar SYSVOL

Solucionar problemas de replicacién de
AD DS

Solucionar problemas de autenticacién
hibrida

Evaluacién del médulo

Resumen
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