///

Execulrain

Impulsamos tu talento tecnolégico

MICROSOFT RED HAT VIRTUALIZACION
CIBERSEGURIDAD DESARROLLO OFFICE

BIC DATA BLOCK CHAIN BASES DE DATOS

GESTION DE CLOUD METODOLOGIAS
SERVICIOS IT COMPUTING EN PROYECTOS

SISTEMAS

OPERATIVOS Y MAS..

www.executrain.com.mx

OO © 8




¢, Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivelinternacionaly lider mundialen la capacitacion
empresarial. Contamos con mds de 30 anos de Experienciay con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacion y seguimiento posterior
para elegir el plan de capacitacion como tU lo necesitas.

v" El més amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el materialy la metodologia estan disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor tiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disenados para un aprendizaje practico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrdas volver a tomar los cursos hasta tu entera
satisfaccion o la devolucion de tu dinero.

Modalidad de Servicio
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Cursos en Fecha Cursos Privados Autoestudio con soporte
Calendario de instructor
On site, en nuestras
SUmate a nuestros instalaciones o en linea con Cursos en modalidad
grupos en fechas instructor en vivo. autoestudio, con acceso
publicas. 24/7 a la plataforma de

estudio, con soporte de
instructor y foros de ayuda
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Duracion: 21 horas

AB-650 / Administer Microsoft 365 and Al services

En este curso, aprenderds a configurar, administrar, proteger, controlar y optimizar los inquilinos de Microsoft 365,
las cargas de trabajo, Microsoft 365 Copilot, los agentes y Microsoft Agent 365. A través de debates dirigidos por
instructores, demostraciones, escenarios y laboratorios prdcticos, se practica el aprovisionamiento de inquilinos, las
licencias, la configuracién de cargas de trabajo, la administracién de identidadesy acceso, la proteccion contra
amenazas, la proteccion de la informacion y la gobernanza de datos. Evalias la preparacién de Copilot,
configuras la configuracion y la extensibilidad de Copilot, estableces identidades de agente con Agente de
Microsoft Entra ID y seleccionas agentes y herramientas mediante el Registro de agentes. También se usa Microsoft
Agente 365 para supervisar la actividad del agente, administrar permisos y directivas, investigar riesgos, controlar
los ciclos de vida delagente y evaluarla adopciény eficacia. Alfinal del curso, podrd administrar Microsoft 365 y
servicios de A a escala empresarial, a la vez que respalda la colaboracion segura, el cumplimiento, la resiliencia
operativa y la adopcidon responsable de agentes.

a2 Perfil del PUblico

Como administrador de servicios de Microsoft 365 e inteligencia artificial, configure, administre, protejay controle
los inquilinos, las cargas de trabajo y los servicios de INTELIGENCIA artificial Microsoft 365, incluidas las
funcionalidades de Microsoft 365 Copilot, agentes y inteligencia artificial conectada. Puede habilitar la
productividadsegura, compatible y escalable en toda la organizaciéon mediante la gobernanza del acceso a los
datos, la proteccion de la informaciény la colaboracién entre usuarios y agentes. Operay optimiza continuamente
los servicios de inteligencia artificial y Microsoft 365 a escala empresarial, lo que garantiza resultados confiables y
eficaces en un lugar de trabajo con tecnologia de inteligencia artificial. Colabore con arquitectos vy
administradores en cargas de trabajo, infraestructura, identidad, seguridad, cumplimiento, puntos de conexiény
aplicaciones. Debe tener experiencia con Microsoft 365 cargas de trabajo y Microsoft Entra ID, comprender las
funcionalidades de Microsoft Defender XDR y familiarizarse con Microsoft Graph PowerShell. Como administrador
de Microsoft 365, puede llevar a cabo estas tareas:

e Configuraciéon y administraciéon de inquilinos y cargas de tfrabajo de Microsoft 365
e Profeja y administre los inquilinatos y las cargas de trabajo de Microsoft 365
e Administracion y proteccién de servicios de inteligencia artificial de Microsoft 365

Q Requisitos Previos

v' Experiencia con cargas de trabajo de Microsoft 365 (Exchange, SharePoint, Teams, OneDrive) y Microsoft
Entra ID.
v' Conocimientos bdsicos de los conceptos de DNS.
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I%f Médulos

Aprovisionar y marcar un inquilino de Microsoft
365

Explore coémo las fundaciones empresariales se
conectan con la administracién diaria. Prepare
un inquilino existente para una nueva division
delegando roles, comprobando un dominio
personalizado, configurando la marca vy
eligiendo las opciones de configuraciéon de la
organizacion.

e Infroduccién

e Comprenderelinquilino de Microsoft 365

e Asignar roles de administrador con
privilegios minimos

e Agregar y comprobar un dominio
personalizado

e FEjercicio: delegar la administracion de
dominios y agregar un dominio
personalizado

e Configurar la marca de la organizacion
en dos portales

e Fjercicio: configurar la personalizaciéon
de marca de la organizacion

e Establecer la configuracidon de la
organizacion

e Fjercicio: configurar las opciones
organizativas

e Evaluacién de mddulos

e Resumen

Concesion de licencias de Microsoft 365 y
servicios de inteligencia arlificial a escala

Asigne licencias de Microsoft 365 a escala,
solucione problemas de asignaciéony distinga el
accesoal producto, los permisos del fabricante
y la financiacién de pago por uso para servicios
de infeligencia artificial.

e Infroduccion

e Asignar y administrar licencias de
Microsoft 365

e Comprobary solucionar problemas de
asignaciones de licencia

e FEjercicio: comprobar las asignaciones
de licencia basadas en grupos

e Licencias de servicios de infeligencia
arfificial para las poblaciones
adecuadas

e Comprender coémo se estructura la
facturacién de Microsoft 365

e Configurar la facturacion de pago por
uso para el uso del servicio de |A

e FEjercicio: configurar la facturaciéon de
pPago por uso para un piloto de agente
de Copilot Chat

e Evaluacién de mddulos

e Resumen

Mantener un inquilino de Microsoft 345 resistente
y en buen estado

Configure la Copia de seguridad de Microsoft
365, supervise el estado del servicio y la
conectividad de red (incluidos los requisitos de
WebSocket de Microsoft Copilot) y use los
informes de uso vy la puntuacion de adopcion
para mantener un inquilino de Microsoft 365
resistente, actualizado y en confinuo mejora.

e Infroduccion

e Configurar la Copia de seguridad de
Microsoft 365 Microsoft 365 para cargas
de trabajo criticas

e FEjercicio: configurar copias de
seguridad para las cargas de trabagjo
criticas de Relecloud

e Supervisar el estado del servicio y
configurar las notificaciones

e Diagndstico de problemas de
conectividad de red que afectan a
Microsoft Copilot

e Fjercicio: diagnosticar el error de
conectividad de la oficina satélite de
Relecloud con Microsoft Copilot

e Supervisar el uso y la adopcidon de
Microsoft 365

e FEjercicio: interpretar los datos de
adopcién de Microsoft Copilot de
Relecloud
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e Reconocer el ecosistema de
administracion de puntos de conexiony
clientes

e Evaluacion de modulos

e Resumen

Configurar cargas de trabajo de Exchange
Online y Microsoft Teams

Crear y administrar buzones de usuario vy
compartidos con las decisiones correctas de
conversion, permisos, tamano vy licencias;
comprender el enrutamiento conceptual de
correo de Exchange Online; configurar canales
de Teams y comprobar el comportamiento de
reunion de Microsoft Copilot basado en
franscripciones.

e Introduccién

e Creary administrar buzones

e Delegar el acceso al buzdn: Acceso
total, Enviar como y Enviar en nombre

de.

e FEjercicio: configurar buzones
compartidos de Relecloud y delegar el
acceso

e Comprender cOmo enruta el correo a
través de Exchange Online

e Crear y administrar equipos, canales,
propietarios y miembros

e Configurar  Microsoft Copilot en
reuniones de Teams

e FEjercicio: creacién de un equipo
preparado para Microsoft Copilot para
los administradores de cuentas de
Relecloud

e Evaluaciéon de modulos

e Resumen

Gobernar SharePoint y OneDrive para Microsoft
Copilot

Configure los sitios, los permisos y la
configuracion de uso compartido de
SharePoint, aplique la deteccidén de contenido
restringido y el control de acceso, y explique
coémo afecta la busqueda restringida de
SharePoint heredada ala deteccidnde todala
organizacion.

e Introduccidn

e Creary administrar sitios de SharePoint

e Establecerellimite: configuracion de uso
compartido de SharePoint y OneDrive

e Buscar sitios compartidos en exceso
antes de que lo haga Microsoft Copilot

e Fjercicio: configurar un sifio  de
laboratorio financiero seguro y uso
compartido de auditorias

e Limitar la detecciéon amplia, no el
acceso: Deteccidon de contenido
restringida

e Aplicarelacceso con Restricted Access
Control

e Solucionar problemas de busqueda
restringida de SharePoint heredado

e FElegir el control adecuado para el
tfrabajo

e FEjercicio: aplicar y comprobar el
descubrimiento de contenido restringido

e Evaluacion de modulos

e Resumen

Aprovisionar y gobernar identidades en
Microsoft Entra

Aprovisionar y gobernar usuarios, invitados,
grupos y roles con privilegios en Microsoft Entra
mediante unidades administrafivas con
privilegios  minimos, Privleged  Identity
Managementy PowerShell de Microsoft Graph.

e Infroduccion

e Administrarelciclode vida de usuarios y
contactos

e Realizar administracién de identidades
en masa con Microsoff  Graph
PowerShell

e Ejercicio: aprovisionar de forma masiva
a los usuarios recién contratados de
Relecloud con  Microsoft  Graph
PowerShell

e Administrar invitados y colaboracion
externa

e Creary administrar grupos, directiva de
nomenclaturay directivade expiraciéon

e Ambito de administracién delegada
con unidades administrativas
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e FEjercicio - Alcance Administrador
regional de RRHH de Relecloud con una
unidad administrativa

e Controle los roles con grupos de roles y
Privileged Identity Management

e Fjercicio: configurar un flujo de trabagjo
de aprobaciéon PIM  para el rol
privilegiado de Relecloud

e Evaluacion de modulos

e Resumen

Implementar autenticacién y acceso en
Microsoft Entra

Configure  meétodos de  autenticacion,
proteccidon con contrasena, autoservicio de
restablecimiento de contrasena y directivas de
acceso condicionalquerespondan alriesgo de
inicio de sesién, al riesgo del usuario y al
cumplimiento de dispositivos, e investigue los
problemas de autenticacion mediante los
registros de inicio de sesion, el diagndstico de
inicio de sesion y la herramienta What If.

e Infroduccion

e Evaluary definir el dmbito del catdlogo
de métodos de autenticacion

e Exigir la proteccién con contrasena de
las cuentas en la nube

e Habilitar y solucionar problemas de
autoservicio de restablecimiento de
contrasena

e FEjercicio: métodos de autenticacién de
alcance y habilitacidén de SSPR para el
equipo de ingenieria de Relecloud

e Evaluar las directivas de acceso
condicional y las condiciones de la
aplicacion cliente

e Investigar y resolver problemas de
autenticacioén

e Resolverelriesgo de inicio de sesiony el
cumplimiento de dispositivos en acceso
condicional

e Fjercicio: disenary comprobar directivas
piloto de acceso condicional

e Evaluacion de mddulos

e Resumen

Correo electréonico seguro y colaboracion con
Microsoft Defender para Office 365

Defienda cargas de frabajo de correo
electronico y colaboracién con Microsoft
Defender para Office 365, configure directivas
de proteccidén contra amenazas, administre
alertas, investigue y responda a amenazas, y
ejecute el entrenamiento de simulacion de
ataques, y comprenda cdémo se ajusta al
estado de seguridad mds amplio de Microsoft
Defender.

e Infroduccidon

e Configurar directivas de amenazas:
valores  preestablecidos, directivas
personalizadas y prioridad

e Configure las opciones dentro de cada
directiva de amenazas

e Amplie la proteccion a Teams,
SharePoint y OneDrive

e FEjercicio: configurar y definir el dmbito
de la proteccion contra amenazas para
el equipo financiero de Relecloud

e Administrar alerfas e  investfigar
amenazas

e Remediar y reducir el riesgo humano:
entfrenamiento  en  simulacién de
ataques y AIR

e [Ejercicio: investigar una amenaza vy
reducir el riesgo humano con el
entrenamiento de simulacion de ataque

e Coordinar con el estado de seguridad
de Microsoft Defender mds amplio

e Evaluacion de modulos

e Resumen

Proteger la informacién con la protecciénde la
informacion de Microsoft Purview

Especifique los requisitos de proteccién de la
informacién para el contenido confidencial,
elijalatécnica de clasificaciéon adecuada para
una forma de datos determinada y compruebe
la conexién a tierra de Microsoft Copilot conlas
limitaciones conocidas de etiquetado, cifradoy
chat de Teams.
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e Infroduccién

e Seleccionar una técnica de
clasificacion para una forma de datos

e FEjercicio: creacién de un tipo de
informacién confidencial personalizado
para el patréon de transaccion de
Woodgrove

e Diseno: qué protege una etiqueta de
confidencialidad

e Publicar directivas de efiquetas vy
resolver configuraciones conflictivas

e FEjercicio: configurar y publicar una
directiva de etiquetas de
confidencialidad y, a continuacion,
comprobar la resolucion de prioridad

e Comprobar que la clasificacion
funciona con los informes de Purview

e Verificarque la clasificacién admite una
conexién a tierra segura de Microsoft
Copilot

e Evaluacion de modulos

e Resumen

Evite la pérdida de datos y gobierne el ciclo de
vida de los datos con Microsoft Purview

Especifique requisitos de prevencién de pérdida
de datos en cargas de trabajo de Microsoft 365
y Microsoft Copilot, responda a alertas DLP,
especifique los requisitos de administracion del
ciclo de vida de los datos y supervise la
actividad de IA mediante la Administracion de
postura de seguridad de datos (DSPM) para |A.

e Introduccion

e Especificar requisitos de DLP en
ubicaciones de Microsoft 365

e FEjercicio: crear una directiva DLP para
Microsoft Copilot

e Alertas DLP de atributos en aplicaciones
y agentes de |A

e Responder a alertas DLP en Microsoft
Defender XDR

e Fjercicio: revisar una alerta DLP en
Microsoft Defender XDR

e Especificar los requisitos de
administracion del ciclo de vida de los
datos

e Supervisela actividadde IA y el riesgo
de uso compartido excesivo con la

Administracion de postura de seguridad
de datos

e FEjercicio: revisar una evaluacion de
riesgo de datos enla Administracion de
postura de seguridad de datos

e Reconocer la superficie de gobierno
mds amplia de Microsoft Purview

e Evaluacion de modulos

e Resumen

Evaluar la preparacion e implementar Microsoft
Copilot

Evalle la preparacion de los datos y los
inquilinos de Microsoft Copilot (incluido el
Informe de preparacioén de Copilot ylos canales
de actualizacién), identifique y aborde los
riesgos de cumplimiento y uso compartido
excesivo, y planee un lanzamiento por fases en
toda la organizacioén.

e Infroducciéon

e Evaluarla preparacién de los inquilinos
para un lanzamiento de Microsoft
Copilot

e FEjercicio: ejecutar e interpretar el
informe de preparacion de Microsoft
Copilot

e Identificar y resolver problemas de
preparacién de datos

e FEjercicio: corregir un riesgo de uso
compartido  excesivo antes  del
lanzamiento

e Planificar un lanzamiento por fases en
toda la organizacién

e FEjercicio: Fase de un grupo de
implementacion piloto por fases

e Evaluacion de modulos

e Resumen

Configurar la extensibilidad y los ajustes de
Microsoft Copilot

Configure el catdlogo de configuracion de
inquilinos de Microsoft Copilot, administre la
bUsqueda web y la administracién de Cowork,
configure la busqueda de Copilot y amplie
Copilot con conectores de Copilot vy
proveedores de |A de terceros.
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e Infroduccién

e Configurarelcatdlogo de configuracion
de inquilinos de Microsoft Copilot

e FEjercicio: configurar el catdlogo de
configuracion de Microsoft Copilot

e Administrar la buUsqueda web para
Microsoft Copilot y Copilot Chat

e Administrar Copilot Cowork

e Configurar la buUsqueda de Copilot

e FEjercicio: configurarla busqueda web y
la bUusqueda de Copilot

e Administrar proveedores de |A de
terceros

e Fjercicio: habilitarun proveedor de |A de
terceros

e Configurar conectores de Copilot

e Gobernar habilidades de infeligencia
artificial de SharePoint y el programa
Frontier

e Evaluacion de modulos

e Resumen

Establezca identidades de agente y acceso
seguro con el Agente de Microsoft Entra ID

Establezca idenfidades gobernadas para
agentes de |IA con el Agente de Microsoft Enfra
ID: asigne patrocinadores y propietarios de
Microsoft Entra, automatice las transiciones del
ciclo de vida entre patrocinadory transferencia
y aplique acceso condicional para proteger el
acceso de agentes.

e Introduccién

e Comprender el modelo de objetos del
Agente de Microsoft Entra ID

e Asignarunpatrocinadory un propietario
de Microsoft Entfra

e Fjercicio: asignar un patrocinadory un
propietario a una identidad de agente

e Automatizar la transferencia de
patrocinadores con los flujos de trabajo
del ciclo de vida

e Fjercicio: configurar un flujo de trabajo
del ciclo de vida de transferencia de
patrocinadores

e Aplicar acceso condicional a
identidades de agente y elegir la
licencia adecuada

e Fjercicio: aplicar acceso condicional a
un plano técnico de identidad de
agente

e Evaluacién de modulos

e Resumen

Seleccionar y controlar agentes con las
herramientas Agent Registry y Agent 365

Conftrole lo que los agentes pueden invocar
mediante las herramientas de Agent 365,
incluidos los servidores MCP, y seleccione el
patrimonio del agente en curso mediante
acciones del Registro mds alld de la
incorporacion inicial.

e Introduccién

e Herramientas de revisidon, aprobaciény
bloqueo para agentes

e Fjercicio:revisarsolicitudesy controlar la
disponibilidad de herramientas

e Gobernar traer sus propios servidores
MCP

e Fjercicio: revisar un registro de servidor
de protocolo de contexto de modelo
(MCP)

e Redlizar una curacién continua del
registro de agentes

e Ejercicio: reasignar el propietario de un
agente activo

e Auditarel estado del agente por editor
y canal

e Evaluacion de mddulos

e Resumen

Supervisar y administrar agentes con Microsoft
Agent 365

Microsoft Agent 365 proporciona visibilidad en
tiemporeal de los agentes de su organizacion
para detectarla expansidon, comprender el uso
y el comportamiento, y actuarsobre las senales
de rendimiento y riesgo. Observar a estos
agentes garantiza que los agentes funcionen
segun lo previsto, brindando valory sin exponer
a la organizacion a riesgos. En este modulo,
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aprenderd a supervisar y administrar todos los
agentes de su organizacion.

e Infroduccion

e Infroduccion al identificador de
Microsoft Enfra Agent

e Supervisiony administracién de agentes

e Escenario

e FEjercicio: Supervisibn de agentes desde
la pdgina de informacion general

e Ejercicio: Supervisién del inventario de
agentes en el Registro

e Fjercicio: Supervisar agentes mediante
el mapa de agentes

e Ejercicio-Ver agentes con excepciones
y fomar medidas

e FEjercicio: Mediciéon de la eficacia del
agente

e FEjercicio: Supervision de plataformas
conectadas

e Comprueba tus conocimientos

e Resumen

Gobernar agentes con Agent 365

La gobernanza de los agentes es fundamental,
ya que garantiza que los agentes se
implementen y utilicen de forma controlada y
segura. Microsoft Agent 365 ayuda a establecer
controles de gobernanza en el ciclo de vida del
agente con incorporacion y  validacion,
establece controles de gobernanza de acceso
paralaseguridady elcumplimiento, y garantiza
el cumplimiento de los datos. En este mddulo,
aprenderd a configurar politicas, permisos vy
reglas para gobernar los agentes mediante
Agent 365.

e Infroduccion

e Gestionarlos escenarios de los agentes

e Fjercicio: configure los ajustes del
agente y el acceso.

e Politicas de seguridad y gobernanza

e Ejercicio: configurar una plantilla de
politica

e Fjercicio: Configurar permisos mediante
paqguetes de acceso.

e Ejercicio: Incorporar un agente

e Ejercicio: Despliegue y active agentes.

e FEjercicio: Asigne propietarios a los
agentes para evitar la proliferacion de
agentes.

e FEjercicio: Bloquear agentes con riesgos
de seguridad

e Fjercicio: utilice reglas y automatice la
gestion de agentes.

e Herramientas de gestion

e Ejercicio: Activar y gestionar
herramientas

e Verregistros de auditoria

e Comprueba tus conocimientos

e Resumen

Supervisar y optimizar los servicios de IA de
Microsoft 365

Obtenga informacién sobre por qué Microsoft
365 ofrece varios origenes de informes de
agente y Microsoft Copilot, elija el adecuado
para una pregunta determinada, concilie los
costos de Microsoft 365 y Microsoft Foundry sin
doble contabilizaciéon y use los controles de
estado del servicio de Microsoft 365 y Copilot
para diagnosticar problemas de servicio de 1A
de forma honesta.

e Introduccidn

e Elja el origen de informe adecuado
para una pregunta sobre la adopciéon
de Microsoft Copilot

e Fjercicio: elegir el origen de informe
adecuado

e Leer el informe de uso de Microsoft
Copilot y el informe de uso del agente

e Fjercicio: leer el informe de uso de
Microsoft Copiloty el informe de uso del
agente

e Conciliarlos costes de Microsoft Copilot
y los agentes en todas las superficies

e Ejercicio: conciliarlos costes de Microsoft
Copilot y los agentes en todas las
superficies

e Optimizar el gasto de IA en los servicios
de IA de Microsoft 365

e EvallaelestadodelserviciodelA conel
sistema de control de Copilot

e Evaluacion de mdodulos

e Resumen
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