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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 3 dias

CheckPoint / Check Point Certified Security Administrator (CCSA)

Este curso permitird a su equipo administrar y fortalecer la seguridad de su entorno Quantum, aprendiendo
a configurar politicas de seguridad, controlar aplicaciones y navegacion, monitorear el tréfico, gestionar
accesos y detectar y prevenir amenazas.

Con estos conocimientos podrdn mejorar la visibilidad, el control y la proteccién de la infraestructura de
seguridad de la empresa.

#2% Audiencia

Administradores de seguridad y redes.

Ingenieros de infraestructura y ciberseguridad.

Administradores de Check Point / Quantum Security.

Profesionales responsables de configurar, monitorear y mantener politicas de seguridad.

0 Prerrequisitos

® Conocimientos bdsicos de sistemas operativos Unix/Linux y/o Windows.
@ Fundamentos de Internet.

& Fundamentos de Redes.

O Conocimientos bdsicos de Seguridad de Redes.

& Conocimientos de Administracion de Sistemas.

& Conocimientos de redes TCP/I

B, Modulos e Navegar por las vistas GATEWAYS &
E/ SERVERS
e Navegar por las vistas SECURITY
Médulo 1: Intfroduccién a Quantum Security POLICIES
e Navegar por las vistas LOGS & EVENTS
Identificar los componentes principales de la e Navegar por las vistas MANAGE &
arquitectura de fres niveles de Check Point y SETTINGS

explicar como funcionan en conjunto dentro del
entorno de Check Point.

Tareas de laboratorio

e Explorar Gaia en el servidor de Médulo 2: Administracion de cuentas de
administracién de seguridad administrador
e Explorar Gaia en el servidor de registros

Explicar el propdsito de las cuentas de administrador

dedicado de SmartConsole.

e Explorar Gaia en los miembros del

cluster de Security Gateway Identificar funciones Utiles para la colaboracién entre
e Conectarse a SmartConsole odminis’rrodores como la administracién de sesiones,
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la administracion  simultdnea vy la instalacion
simultdnea de politicas.

Tareas de laboratorio

e Crear nuevos administradores vy
asignar perfiles

e Probar las asignaciones de perfiles de
administrador

e Administrar sesiones simultdneas de
administradores

e Tomar el control de ofra sesidn y
verificar su estado

Médulo 3: Administracién de objetos
Explicar el propdsito de los objetos de SmartConsole.

Dar ejemplos de objetos fisicos y logicos de
SmartConsole.

Tareas de laboratorio

e Very modificar objetos de GATEWAYS
& SERVERS

e Very modificar objetos de red

e Very modificar objetos de servicio

Médulo 4: Administracion de politicas de seguridad
Explicar el propdsito de las politicas de seguridad.

Identificar los elementos esenciales de una politica
de seguridad.

Identificar las funciones y capacidades que mejoran
la configuracién y la administracion de la politica de
seguridad.

Tareas de laboratorio

e Verificar la politica de seguridad

e Modificar las politicas de seguridad

e Instalar la politica de seguridad
estadndar

e Probar la politica de seguridad

Médulo 5: Capas de politicas

Demostrar la comprension del concepto de capas
de politicas de Check Point.

Explicar cémo afectan las capas de politicas a la
inspeccién del trdfico.

Tareas de laboratorio

e Agregar una capa ordenada

e Configurar e implementarlasreglas de
la capa ordenada

e Probar la politica de la capa
ordenada

e Crearuna capa DMZ en linea

e Probarla capa DMZ en linea

Médulo é: Monitoreo de operaciones de seguridad

Explicar el propdsito del monitoreo de operaciones
de seguridad.

Ajustar la configuracion del servidor de registros.

Utilizar consultas predefinidas y personalizadas para
filtrar los resultados de los registros.

Monitorear el estado de los sistemas Check Point.
Tareas de laboratorio

e Configurar la administracion de
registros

e Mejorar la vista de la base de reglas,
las reglas y el registro

e Revisar los registros y buscar datos

e Configurar el médulo de monitoreo

e Monitorear el estado de los sistemas

Moédulo 7: Reconocimiento de identidad

Explicar el propdsito de la solucion de
reconocimiento de identidad.

Identificar los elementos esenciales del
reconocimiento de identidad. Tareas de laboratorio

e Ajustarla politica de seguridad para el
reconocimiento de identidad

e Configurar el recopilador  de
idenfidades

e Definir el rol de acceso del usuario

e Probar el reconocimiento de
idenfidad

Médulo 8: Inspecciéon HTTPS
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Explicar el propdsito de la solucidn de inspeccion

HTTPS.

Identificar los elementos esenciales de la inspeccion

HTTPS.

Tareas de laboratorio

Habilitar la inspeccién HTTPS

Ajustar las reglas de control de acceso
Implementar el certificado de Security
Gateway

Probar y analizar la politica con la
inspeccién HTTPS

Médulo 9: Control de aplicaciones y filtrado de URL

Explicar el propdsito de las soluciones de control de
aplicaciones y filtrado de URL.

[dentificar los elementos esenciales del control de
aplicaciones y el filtrado de URL.

Tareas de laboratorio

Ajustar la politica de control de
acceso

Crear y aqjustar el control de
aplicaciones y URL

Probar y ajustar las reglas de confrol
de aplicaciones y filtrado de URL
Modulo 10: Fundamentos  de
prevencion de amenazas

Explicar el propdsito de la solucién de
prevencion de amenazas.

Identificar los elementos esenciales de
la prevencion autébnoma de
amenazas. Tareas de laboratorio
Habilitar la prevencién autbnoma de
amenazas

Probar la prevencién autdbnoma de
amenazas

Y
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