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é¢Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacion
empresarial. Contamos con 22 aios y mas de 62 mil personas capacitadas en zona occidente.

éPor qué ExecuTrain?

Te guiamos en la definicidn de tus requerimientos de capacitacion, en las diferentes etapas:

e Deteccion de necesidades, evaluacion de conocimientos, plan de capacitacion y seguimiento posterior para elegir el
plan de capacitacidon como tu lo necesitas.

e El mas amplio catalogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds especializados.

e EnExecuTrain el material y la metodologia estan disefiados por expertos en aprendizaje humano. Lo que te garantiza
un mejor conocimiento en menor tiempo.

e Tu puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel, algunos de
los cuales son consultores en reconocidas empresas.

e No pierdas tu tiempo, los cursos estan disefiados para un aprendizaje practico.

e Nuestra garantia: Nuestro compromiso es que tu aprendas, si no quedas satisfecho con los resultados del programa,
podras volver a tomar los cursos hasta tu entera satisfaccion o la devolucidn de tu dinero.

Modalidad de servicio

e Cursos de Calendario
e Cursos Privados: On site y en nuestras instalaciones.
e Cursos Personalizados: Adaptamos el contenido del curso y su duracién dependiendo de la necesidad del cliente.

e E-Training: cursos a distancia de forma interactiva, mejorando la capacidad de aprendizaje de nuestros participantes
guiados por un instructor en vivo.
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Curso de Ciberseguridad Inteligente con Microsoft: Principales

Soluciones

> Objetivos

e Conocer las actividades de busqueda y principales amenazas en la red
e Analizar las ventajas de Microsoft Defender y como contrarrestar las amenazas

e Familiarizarse con Azure Sentinel

e Incorporar los principales elementos de seguridad en Azure
e Conocer las principales amenazas y las acciones a tomar

> Modulos

Unidad 1: Bisqueda y control de amenazas en la red
e Administracién de amenazas y vulnerabilidades
e Identificacion de amenazas de seguridad con
Azure Security Center
e Introduccidn a Azure Sentinel

Unidad 2: Proteccion Avanzada contra Amenazas de
Microsoft Defender
e Configuracion de directivas de seguridad para
administrar datos
e (Creacion de lineas de base de seguridad

Unidad 3: Azure Sentinel como SIEM Nativo

e Implementacidn de Azure Sentinel y conexién de
origenes de datos

e QObtencién de conclusiones de seguridad

e Deteccidén rapida de amenazas

e Automatizacion de respuestas

e Principales elementos de seguridad a tener en
cuenta

e Practica: Configuracion e Implementacién de
Azure Sentinel

Unidad 4: Tipos de amenazas y desastres
e (Copia de seguridad y recuperaciéon ante desastres
e (Copia de seguridad y restauracion de la base de
datos de Azure SQL
e Resolucion de amenazas de seguridad con Azure
Security Center

Unidad 5: Como incorporar la seguridad en Azure

El modelo de arquitectura de seguridad de Azure
Administracion de identidades

Proteccion de la infraestructura

Cifrado, uso de grupos de seguridad de red vy
puntos de conexidén de servicio

Seguridad en lared y en las aplicaciones
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