
  



 

 

 

 

ExecuTrain es un proveedor de entrenamiento 

corporativo a nivel internacional y líder mundial en la 

capacitación empresarial. Contamos con 28 años y más de 

62 mil personas capacitadas en zona occidente. 

¿Por qué ExecuTrain? 
  

Te guiamos en la definición de tus requerimientos de 

capacitación, en las diferentes etapas: 

 Detección de necesidades, evaluación de 

conocimientos, plan de capacitación y 

seguimiento posterior para elegir el plan de 

capacitación como tú lo necesitas. 

 El más amplio catálogo de cursos, desde un nivel 

básico hasta los niveles de conocimientos más 

especializados.  

 En ExecuTrain el material y la metodología están 

diseñados por expertos en aprendizaje humano. 

Lo que te garantiza un mejor conocimiento en 

menor tiempo. 

 Tú puedes confiar y estar seguro del aprendizaje 

porque nuestro staff de instructores es de primer 

nivel, algunos de los cuales son consultores en 

reconocidas empresas. 

 No pierdas tu tiempo, los cursos están diseñados 

para un aprendizaje práctico. 

 Nuestra garantía: Nuestro compromiso es que tú 

aprendas, si no quedas satisfecho con los 

resultados del programa, podrás volver a tomar 

los cursos hasta tu entera satisfacción o la 

devolución de tu dinero. 

  
 
 
 
 

 
 
 
 
 
 
 
 
Modalidad de servicio 

 

 Cursos de Calendario 

 Cursos Privados: On site y en nuestras 

instalaciones. 

 Cursos Personalizados: Adaptamos el contenido 

del curso y su duración dependiendo de la 

necesidad del cliente. 

 E-Training: cursos a distancia de forma interactiva, 

mejorando la capacidad de aprendizaje de 

nuestros participantes guiados por un instructor 

en vivo. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

¿Por qué ExecuTrain? 



 

 

 
ISO/IEC 27032 / Implementador Líder en Ciberseguridad Certificado  
 
 
 
 

 
Perfil de público 
• Profesionales de la ciberseguridad 
• Expertos en seguridad de la información 
•Gerentes de proyecto que deseen gestionar un programa de ciberseguridad 
•Expertos técnicos que deseen prepararse para funciones de ciberseguridad 
• Personas responsables de elaborar un programa de ciberseguridad 

 
Objetivos 
• Comprender y adquirir un conocimiento integral de los componentes y las operaciones de un programa de ciberseguridad 
en conformidad con la norma ISO/IEC 27032 y el marco de ciberseguridad del NIST 
• Explicar el objetivo, contenido y la correlación entre la ISO 27032 y el marco de ciberseguridad del NIST, así como otras 
normas y marcos operativos 
• Para dominar conceptos, enfoques, normas, métodos y técnicas para establecer, implementar y gestionar eficazmente un 
programa de ciberseguridad dentro de una organización 
• Ser capaz de interpretar las directrices de ISO/IEC 27032 en el contexto específico de una organización 
• Adquirir la experiencia necesaria para planificar, implementar, gestionar, controlar y mantener un programa de 
ciberseguridad según lo especificado en ISO/IEC 27032 y el marco de ciberseguridad del NIST 
• Desarrollar la experiencia para asesorar a una organización sobre las mejores prácticas para gestionar la ciberseguridad 
• Fortalecer las habilidades personales necesarias para el establecimiento y mantenimiento de un programa de 
ciberseguridad 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Este curso intensivo de cinco días permite a los participantes adquirir los conocimientos y competencias necesarios para apoyar a una 
organización en la implementación y gestión de un programa de ciberseguridad basado en la norma ISO/IEC 27032 y el marco de ciberseguridad 
del Instituto Nacional de Estándares y Tecnología (NIST, por sus siglas en inglés). Esta formación permitirá a los participantes tener una visión 
general de la ciberseguridad, para entender la relación entre la ciberseguridad y otros tipos de seguridad y el papel de las partes interesadas 
en la ciberseguridad. Este curso puede utilizarse como una orientación para abordar problemas comunes de ciberseguridad y presenta un 
marco que permite a las partes interesadas colaborar en la resolución de cuestiones relativas a la ciberseguridad. 

Duración: 32 horas 



 

 
Módulos 
Día 1 
Introducción a la ciberseguridad y conceptosrelacionados como lo recomienda la ISO/IEC 27032 
• Objetivos y estructura del curso 
• Norma y marco regulatorio 
• Conceptos fundamentales en ciberseguridad 
• Programa de ciberseguridad 
• Iniciar un programa de ciberseguridad 
• Analizar la organización 
• Liderazgo 
 
Día 2 
Política de ciberseguridad y la gestión del riesgo 
• Políticas de ciberseguridad 
• Gestión del riesgo de ciberseguridad 
• Mecanismos de ataque 
 
Día 3 
Controles de ciberseguridad, intercambio de información y coordinación 
• Controles de ciberseguridad 
• Intercambio de información y coordinación 
• Programa de capacitación y concienciación 
 
 
Día 4  
Gestión de incidentes, seguimiento y mejora continua 

• Continuidad del negocio 

• Gestión de incidentes de ciberseguridad 

• Pruebas en ciberseguridad 

• Medición del desempeño 

• Respuesta y recuperación de incidentes deciberseguridad 

• Mejora continua 

• Esquema de certificación de Gerente Líder 

• Cierre de la capacitación 

 

Día 5 

Examen de certificación 

 


