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ExecuTrain es un proveedor de entrenamiento

corporativo a nivel internacional y lider mundial en la
capacitacion empresarial. Contamos con 28 aios y mas de
62 mil personas capacitadas en zona occidente.

éPor qué ExecuTrain?

Te guiamos en la definicion de tus requerimientos de
capacitacion, en las diferentes etapas:

e Deteccion de necesidades, evaluacion de
conocimientos, plan de capacitacion vy
seguimiento posterior para elegir el plan de
capacitacidon como tu lo necesitas.

e El mds amplio catalogo de cursos, desde un nivel
basico hasta los niveles de conocimientos mds
especializados.

e En ExecuTrain el material y la metodologia estan
disefiados por expertos en aprendizaje humano.
Lo que te garantiza un mejor conocimiento en
menor tiempo.

e Tu puedes confiar y estar seguro del aprendizaje
porque nuestro staff de instructores es de primer
nivel, algunos de los cuales son consultores en
reconocidas empresas.

e No pierdas tu tiempo, los cursos estan disefiados
para un aprendizaje practico.

e Nuestra garantia: Nuestro compromiso es que tu
aprendas, si no quedas satisfecho con los
resultados del programa, podras volver a tomar
los cursos hasta tu entera satisfacciéon o la
devolucién de tu dinero.
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Modalidad de servicio

e Cursos de Calendario

e Cursos Privados: On site y en nuestras
instalaciones.

e Cursos Personalizados: Adaptamos el contenido
del curso y su duraciéon dependiendo de la
necesidad del cliente.

e E-Training: cursos a distancia de forma interactiva,
mejorando la capacidad de aprendizaje de
nuestros participantes guiados por un instructor
en vivo.
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ISO/IEC 27032 / Implementador Lider en Ciberseguridad Certificado

Este curso intensivo de cinco dias permite a los participantes adquirir los conocimientos y competencias necesarios para apoyar a una
organizacion en laimplementacién y gestion de un programa de ciberseguridad basado en la norma ISO/IEC 27032 y el marco de ciberseguridad
del Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en inglés). Esta formacién permitira a los participantes tener una vision
general de la ciberseguridad, para entender la relacion entre la ciberseguridad y otros tipos de seguridad y el papel de las partes interesadas
en la ciberseguridad. Este curso puede utilizarse como una orientacién para abordar problemas comunes de ciberseguridad y presenta un
marco que permite a las partes interesadas colaborar en la resolucién de cuestiones relativas a la ciberseguridad.

Perfil de publico

¢ Profesionales de la ciberseguridad

e Expertos en seguridad de la informacion

eGerentes de proyecto que deseen gestionar un programa de ciberseguridad
eExpertos técnicos que deseen prepararse para funciones de ciberseguridad
e Personas responsables de elaborar un programa de ciberseguridad

Objetivos

e Comprender y adquirir un conocimiento integral de los componentes y las operaciones de un programa de ciberseguridad
en conformidad con la norma ISO/IEC 27032 y el marco de ciberseguridad del NIST

e Explicar el objetivo, contenido y la correlacion entre la ISO 27032 y el marco de ciberseguridad del NIST, asi como otras
normas y marcos operativos

¢ Para dominar conceptos, enfoques, normas, métodos y técnicas para establecer, implementar y gestionar eficazmente un
programa de ciberseguridad dentro de una organizaciéon

e Ser capaz de interpretar las directrices de ISO/IEC 27032 en el contexto especifico de una organizacion

e Adquirir la experiencia necesaria para planificar, implementar, gestionar, controlar y mantener un programa de
ciberseguridad segun lo especificado en ISO/IEC 27032 y el marco de ciberseguridad del NIST

e Desarrollar la experiencia para asesorar a una organizacion sobre las mejores précticas para gestionar la ciberseguridad

e Fortalecer las habilidades personales necesarias para el establecimiento y mantenimiento de un programa de
ciberseguridad
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Médulos

Dia1l

Introduccidn a la ciberseguridad y conceptosrelacionados como lo recomienda la ISO/IEC 27032
® Objetivos y estructura del curso

e Norma y marco regulatorio

e Conceptos fundamentales en ciberseguridad

® Programa de ciberseguridad

e Iniciar un programa de ciberseguridad

e Analizar la organizacion

e Liderazgo

Dia 2

Politica de ciberseguridad y la gestion del riesgo
e Politicas de ciberseguridad

® Gestion del riesgo de ciberseguridad

* Mecanismos de ataque

Dia3

Controles de ciberseguridad, intercambio de informacién y coordinacion
e Controles de ciberseguridad

e Intercambio de informacion y coordinacién

* Programa de capacitacion y concienciacion

Dia 4
Gestion de incidentes, seguimiento y mejora continua

¢ Continuidad del negocio

e Gestion de incidentes de ciberseguridad

* Pruebas en ciberseguridad

e Mediciéon del desempefiio

® Respuesta y recuperacién de incidentes deciberseguridad
e Mejora continua

e Esquema de certificacidon de Gerente Lider

e Cierre de la capacitacion

Dia 5
Examen de certificacion

Impulsamos tu talento tecnolégico

www.executrain.com.mx




