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ExecuTrain es un proveedor de entrenamiento

corporativo a nivel internacional y lider mundial en la
capacitacion empresarial. Contamos con 28 aios y mas de
62 mil personas capacitadas en zona occidente.

éPor qué ExecuTrain?

Te guiamos en la definicion de tus requerimientos de
capacitacion, en las diferentes etapas:

e Deteccion de necesidades, evaluacion de
conocimientos, plan de capacitacion vy
seguimiento posterior para elegir el plan de
capacitacidon como tu lo necesitas.

e El mds amplio catalogo de cursos, desde un nivel
basico hasta los niveles de conocimientos mds
especializados.

e En ExecuTrain el material y la metodologia estan
disefiados por expertos en aprendizaje humano.
Lo que te garantiza un mejor conocimiento en
menor tiempo.

e Tu puedes confiar y estar seguro del aprendizaje
porque nuestro staff de instructores es de primer
nivel, algunos de los cuales son consultores en
reconocidas empresas.

e No pierdas tu tiempo, los cursos estan disefiados
para un aprendizaje practico.

e Nuestra garantia: Nuestro compromiso es que tu
aprendas, si no quedas satisfecho con los
resultados del programa, podras volver a tomar
los cursos hasta tu entera satisfacciéon o la
devolucién de tu dinero.
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Modalidad de servicio

e Cursos de Calendario

e Cursos Privados: On site y en nuestras
instalaciones.

e Cursos Personalizados: Adaptamos el contenido
del curso y su duraciéon dependiendo de la
necesidad del cliente.

e E-Training: cursos a distancia de forma interactiva,
mejorando la capacidad de aprendizaje de
nuestros participantes guiados por un instructor
en vivo.
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Duracidn: 5 dias con instructor y 3 dias de
autoestudio

CCNA 1.0/Implementing and Administering Cisco Solutions

El curso Implementing and Administering Cisco Solutions (CCNA) le ofrece una amplia gama de conocimientos fundamentales para todas las
carreras de Tl. Mediante una combinacion de conferencias y laboratorios practicos, aprendera cémo instalar, operar, configurar y verificar

las redes basicas IPv4 e IPv6. El curso cubre la configuracién de componentes de red como Switches, routers y Wireless LAN Controllers; gestion
de dispositivos de red; e identificar amenazas basicas de seguridad. El curso también le brinda una base en la programabilidad de la red, la
automatizacién y las redes definidas por software.

Este curso te ayudard a prepararte para tomar el examen 200-301 Cisco Certified Network Associate (CCNA). Al aprobar este examen, obtienes
la certificacion CCNA. El examen 200-301 CCNA se lanzara el 24 de febrero de 2020.

> Requisitos Previos
Antes de tomar este curso, deberias tener:
* Principios de informatica bdsica
¢ Habilidades basicas de navegacion del sistema operativo para PC
e Habilidades basicas de uso de internet
e Conocimiento bdsico de la direccidn IP
No hay requisitos previos formales para la certificacion CCNA, pero debe asegurarse de tener una buena comprensién
de los temas del examen.

> Objetivos del curso:
Después de tomar este curso, deberias poder:

¢ Identificar los componentes de una red informatica y describir sus caracteristicas basicas

e Comprender el modelo de comunicacion de host a host

e Describir las caracteristicas y funciones del software Cisco 10S

e Describir las LAN y la funcion de los switches dentro de las LAN

e Describa Ethernet como la capa de acceso a lared de TCP / IP y describa el funcionamiento de los switches

¢ Instale un switch y realice la configuracion inicial

e Describa la capa de Internet TCP / IP, IPv4, su esquema de direccionamiento y subredes

e Describir la capa de transporte TCP / IP y la capa de aplicacién.

e Explore las funciones de enrutamiento

¢ Implemente la configuracidn basica en un router Cisco

e Explicar las comunicaciones de host a host a través de switches y routers

¢ Identifique y resuelva problemas comunes de una red conmutada y problemas comunes asociados con el
direccionamiento IPv4

e Describa las caracteristicas principales de IPv6, las direcciones y configure y verifique la conectividad basica de
IPv6

e Describir la operacion, los beneficios y las limitaciones del enrutamiento estatico

e Describir, implementar y verificar VLAN y troncales

e Describir la aplicacion y la configuracion del enrutamiento entre VLAN

e Explicar los conceptos basicos de los protocolos de enrutamiento dindmico y describer los componentes y
términos de OSPF

e Explicar como funcionan STP y RSTP

e Configurar la agregacion de enlaces usando EtherChannel

e Describir el propdsito de los protocolos de redundancia de capa 3

e Describir conceptos basicos de WAN y VPN
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e Describir el funcionamiento de las ACL y sus aplicaciones en la red

e Configure el acceso a Internet utilizando clientes DHCP y explique y configure NAT enlos routers Cisco

e Describir los conceptos basicos de QoS.

e Describa los conceptos de redes inalambricas, qué tipos de redes inalambricas se pueden construir y cdmo usar
WLC

¢ Describir arquitecturas de red y dispositivos e introducir virtualizacion.

e Presente el concepto de programabilidad de red y SDN y describa las soluciones de administraciéon de red
inteligente como Cisco DNA Center, SD-Access y SD-WAN

e Configurar herramientas bdsicas de monitoreo del sistema 10S

e Describir la administracion de dispositivos Cisco

e Describir el panorama actual de amenazas a la seguridad

e Describir las tecnologias de defensa contra amenazas

¢ Implemente una configuracion de seguridad basica del plano de administracion del dispositivo

¢ Implemente pasos bdsicos para fortalecer los dispositivos de red

> Que esperar en el examen:

El examen 200-301 CCNA certifica sus conocimientos y habilidades relacionadas con los fundamentos de la red, el acceso a
lared, la conectividad IP, los servicios IP, los fundamentos de seguridad y la automatizacion y la capacidad de programacion.

Después de pasar 200-301 CCNA, obtiene la certificacion CCNA.

> Beneficios del curso:

Este curso te ayudara a:
e Aprenda los conocimientos y habilidades para instalar, configurar y operar una red de tamaiio pequefio a mediano
e Obtenga una base en lo esencial de las redes, la seguridad y la automatizacion.
e Prepdrese para el examen 200-301 CCNA, que obtiene la certificacion CCNA

> Roles de trabajo:

Este curso esta disefiado para cualquier persona que busque la certificacion CCNA. El curso también proporciona
conocimientos basicos para todos los técnicos de soporte involucrados en la instalacion basica, operacion y verificacion de
redes Cisco.

Los roles de trabajo mas adecuados para el material en este curso son:
¢ Ingeniero de redes de nivel basico
e Administrador de red
e Técnico de soporte de red
¢ Técnico de ayuda informatica
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Seccion de titulo Modo de aprendizaje

« Explorando las funciones de las redes e Lectura

e Presentacion del modelo de comunicaciones de host a host e Lectura

¢ Funcionamiento del software Cisco 10S e Lectura

¢ Introduciendo LANs e Lectura

+ Explorando la capadeenlace TCP/IP e Lectura

¢ Iniciar un cambio e Lectura

* Presentacion de la capade Internet TCP/ IP, direccionamiento e Lectura
IPv4 y subredes

o Explicando la capa de transporte TCP / IP y la capa de e Lectura
aplicacion e Lectura

¢ Explorando las funciones del enrutamiento e Lectura

e Configurarun router Cisco

+ Explorando el proceso de entrega de paquetes e Lectura

¢ Solucioén de problemas de unared simple e Lectura

¢ Introduciendo Basic IPv6 e Lectura

e Configuracion de enrutamiento estatico e Lectura

¢ Implementacion de VLANy Trunks e Lectura

¢ Enrutamiento entre VLAN e Lectura

¢ Introduciendo OSPF e Lectura

e Construccion de topologias conmutadas redundantes e Autoestudio

e Mejora de topologias conmutadas redundantes con e Lectura
EtherChannel e Autoestudio

¢ Explorando laredundanciadelacapa3

¢ Introduciendo Tecnologias WAN e Autoestudio

+ Explicando los conceptos basicos de ACL e Lectura

+ Habilitar la conectividad a Internet e Lectura

¢ Introduciendo QoS Autoestudio ¢ Autoestudio

¢ Explicando los fundamentos inalambricos e Autoestudio

¢ Presentacion de arquitecturasy virtualizacion e Autoestudio

+ Explicando la evolucion de las redes inteligentes e Lectura

¢ Introduccioén a la monitorizacion del sistema e Lectura

¢ Administrar dispositivos Cisco e Lectura

¢ Examinando el panorama de amenazas de seguridad e Autoestudio

¢ Implementacion de tecnologias de defensa contra amenazas e Autoestudio

¢ Implementacion del endurecimiento del dispositivo e Lectura
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> Esquema de Laboratorios
e Comience con Cisco CLI
e Observar como funciona un switch
e Realizar la configuracién bdésica del switch
e Inspeccionar aplicaciones TCP / IP
e Configurar una interfaz en un router Cisco
e Configurar y verificar protocolos de descubrimiento de capa 2
e Configurar puerta de enlace predeterminada
e Explore el reenvio de paquetes
e Solucionar problemas de medios de switch y problemas de puerto
e Solucionar problemas de puerto duplex
e Configurar la conectividad basica de IPv6
e Configurary verificar rutas estaticas IPv4
e Configurar rutas estdticas IPv6
e Configurar VLAN y Trunk
e Configurar un router on a stick
e Configurary verificar OSPF de drea Unica
e Configurary verificar EtherChannel
e Configurar y verificar las ACL de IPv4
e Configurar una direccidn IPv4 asignada por el proveedor
e Configurar NAT estdtico
e Configurar NAT y PAT dindmicas
e Inicie sesion en el WLC
e Monitoree el WLC
e Configurar una interfaz dindmica (VLAN)
e Configurar un alcance DHCP
e Configurar una WLAN
e Definir un servidor RADIUS
e Explore las opciones de administracion
e Explore el Cisco DNA Center
e Configurary verificar NTP
e Cree la copia de seguridad de la imagen del I0S de Cisco
e Actualizar la imagen del 10S de Cisco
e Configurar WLAN con WPA2 PSK con la GUI
e Consola seguray acceso remoto
e Habilitar y limitar la conectividad de acceso remoto
e Configurar y verificar la seguridad del puerto
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