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éPor qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con 30 afios y mas de 77 mil personas capacitadas en zona occidente.

éPor qué ExecuTrain?

Te guiamos en la definicion de tus requerimientos de capacitacidn, en las diferentes etapas:

e Deteccidn de necesidades, evaluacion de conocimientos, plan de capacitacidén y seguimiento posterior para elegir el
plan de capacitacidn como tu lo necesitas.

e El mas amplio catalogo de cursos, desde un nivel basico hasta los niveles de conocimientos mas especializados.

e EnExecuTrain el material y la metodologia estan disefiados por expertos en aprendizaje humano. Lo que te garantiza
un mejor conocimiento en menor tiempo.

e Tu puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel, algunos de
los cuales son consultores en reconocidas empresas.

e No pierdas tu tiempo, los cursos estan disefiados para un aprendizaje practico.

e Nuestra garantia: Nuestro compromiso es que tu aprendas, si no quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera satisfaccion o la devolucién de tu dinero.

Modalidad de servicio

e Cursos de Calendario
e Cursos Privados: On site y en nuestras instalaciones.
e Cursos Personalizados: Adaptamos el contenido del curso y su duracion dependiendo de la necesidad del cliente.

e E-Training: cursos a distancia de forma interactiva, mejorando la capacidad de aprendizaje de nuestros participantes
guiados por un instructor en vivo.
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Cybersecurity / Responding to Cybersecurity Incidents using Threat
Intelligence

En este curso, el participante aprendera de forma practica a aplicar las mejores prdacticas en respuesta a incidentes para detectar,
contener y recuperarse de ciberataques utilizando caceria e inteligencia de amenazas.

El participante también aprenderd a utilizar diferentes herramientas, asi como a implementar y orquestar diferentes plataformas
de respuesta a incidentes, monitoreo, inteligencia e investigaciéon

> Perfil de la audiencia
Dirigido a profesionales de seguridad o cualquier persona que quiera aprender acerca de gestidén y respuesta a

incidentes, procedimientos de primera respuesta, caceria de amenazas y de inteligencia de amenazas utilizando una
variedad de plataformas y herramientas.

> Prerrequisitos

e Conocimientos basicos de Linux, Windows internals y protocolos de red.
© Los ejercicios se realizan sobre equipos virtuales en la nube, por lo que se puede utilizar cualquier equipo corriendo
sobre Windows, Linux y Mac.

® El participante recibira de cortesia el libro “Incident Response with Threat Intelligence” como parte del material del curso

Esquema del curso
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Basics of the Incident Response and Triage Procedures

Using Cyber Threat Intelligence in Incident Response

Creating Incident Response Plans and Playbooks

Implementing an Incident Management System

Integrating SOAR Capabilities into Incident Response

Working with Analytics and Detection Engineering in Incident Response
Creating and Deploying Detection Rules

Hunting and Investigating Security Incidents
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> Sobre el Instructor

Roberto Martinez: Financial Institutions and Private Corporations in Latin
e  Security Researcher & Threat Intelligence Analyst. America.
e Digital Forensics Investigator, Incident Responder, and e Member of the High Technology Crime Investigation
Threat Hunter. Association (HTCIA).
e  Former Security Consultant and Trainer for e Author of the book "Incident Response with Threat
Governments, Military, Intelligence Agencies, Intelligence"
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