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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicion de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 28 horas

AZ-104 / Microsoft Azure Administrador

Este curso ensena a los profesionales de Tl como administrar sus suscripciones de Azure, proteger identidades,
administrar la infraestructura, configurar redes virtuales, conectar Azure vy sitios locales, administrar el trdfico
de red, implementar soluciones de almacenamiento, crear y escalar mdquinas virtuales, implementar
aplicaciones web y contenedores, haga copias de seguridad y comparta datos, y monitoree su solucion.

=sa Perfil del PUblico

Este curso es para administradores de Azure. El administrador de Azure implementa, administra y supervisa las redes
de identidad, gobierno, almacenamiento, informdatica y virtual en un entorno de nube. El administrador de Azure
aprovisionard, dimensionard, supervisard y ajustard los recursos segun corresponda.

Rol de trabajo: Administrador
Preparacion para el examen: AZ-104

Q Requisitos Previos

Los administradores de éxito de Azure inician este rol con experiencia en virtualizacién, redes, identidad y
almacenamiento.

v Comprension de las tecnologias de virtualizaciéon locales, incluidas mdquinas virtuales, redes virtuales y
discos duros virtuales.

v' Descripcion de la configuracion de red, incluidos TCP/IP, el sistema de nombres de dominio (DNS), las redes
privadas virtuales (VPN), los firewalls y las tecnologias de cifrado.

v' Descripcidn de conceptos de Active Directory, tales como usuarios, grupos y control de acceso basado en
roles.

v Comprender la capacidad de resistencia y recuperacion ante desastres, lo que incluye operaciones de
copia de seguridad vy restauracion.
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E/ Médulos

Configurar Azure Active Directory

Aprenda a configurar Azure Active Directory,
incluidas caracteristicas como Ia unidén a Azure AD y
autoservicio de restablecimiento de contrasena.

En este mdédulo aprenderd a:

e Defina los conceptos de Azure AD, incluidas
las identfidades, las cuentas y los inquilinos.

e Describa las caracteristicas de Azure AD para
admitir diferentes configuraciones.

e Comprenda las diferencias enfre Azure AD vy
Active Directory Domain Services (AD DS).

® FElija enfre las ediciones admitidas de Azure
AD.

e |mplemente la caracteristica de unidn a Azure
AD.

e Use la caracteristica de autoservicio de
restablecimiento de contrasena de Azure AD.

Configuracion de cuentas de usuario y de grupo
Aprenda a configurar cuentas de usuario y de grupo.

En este mdédulo aprenderd a:

e Configurar cuentas de usuario y propiedades
de las cuentas de usuario

e Crear cuentas de usuario

e Importar cuentas de usuario de forma masiva
con una plantilla

e Configurar cuentas de grupo y fipos de
asignacion

Configuracion de suscripciones

En este mdédulo aprenderd a:

e Determinar la regién correcta para buscar los
servicios de Azure

e Revise las caracteristicas y los casos de uso de
las suscripciones de Azure.

e Obtener una suscripcion de Azure.

e Comprender la facturacion y las
caracteristicas de las distintas suscripciones
de Azure

e Use Microsoft Cost Management and Billing
para el andlisis de costos.

e Descubra cudndo usar el etfiquetado de
recursos de Azure.

e |dentificar formas de reducir los costos
Configuracion de Azure Policy

Descubra cémo configurar Azure Policy para
implementar los requisitos de cumplimiento.

En este mdédulo aprenderd a:

e Cree grupos de administracion destinados a
directivas y presupuestos de gastos.

e Implemente Azure Policy con definiciones de
directivas e iniciativas.

e Definir el dmbito de las directivas de Azure y
determinar el cumplimiento.

Configuracion del control de acceso basado en rol

Aprenderd a usar el control de acceso basado en
roles para asegurarse de que los recursos estén
protegidos y que los usuarios puedan acceder

Tras finalizar este mddulo, podrd:

e |dentificarlas caracteristicas y los casos de uso
para el control de acceso basado en roles.

e Enumerary crear definiciones de roles.

e Cree asignaciones de roles.

e |dentfificar las diferencias entre el control de
acceso basado enroles de Azure y losroles de
Azure Active Directory.

e Administrar el acceso a las suscripciones
mediante el control de acceso basado en
roles.

e Revisar los roles integrados del control de
acceso basado en roles de Azure.

Configuracion de los recursos de Azure con
herramientas

Aprenderd a seleccionar una opcion de
herramientas, como Azure Portal, Azure PowerShell,
CLI de Azure o Azure Cloud Shell.
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Tras finalizar este mdédulo, podrd:

e Administrar recursos con Azure Portal.

e Administrar recursos con Azure Cloud Shell.
e Administrar recursos con Azure PowerShell.
e Administrar recursos con la CLI de Azure.

Uso de Azure Resource Manager

Aprenderd a usar grupos de recursos para organizar
los recursos de Azure de la organizacion.

Tras finalizar este mdédulo, podrd:

e |dentificarlas caracteristicas y los casos de uso
de Azure Resource Manager.

e Describir cada componente de Azure
Resource Manager y su uso.

e Usar grupos de recursos para organizar sus
recursos de Azure.

e Aplicar bloqueos de Azure Resource
Manager.

e Mover recursos de Azure entre grupos,
suscripciones y regiones.

e Quitarrecursos y grupos de recursos.

e Aplicar los limites de recursos y llevar un
seguimiento de ellos.

Configuracion de recursos con plantillas de Resource
Manager

Obtendrd informacién sobre cémo usar plantillas de
Resource Manager para implementar recursos de
forma coherente.

Objetivos de aprendizaje

e Mostrar una lista de las ventajas de las
plantillas de Azure.

e |dentfificar los componentes del esquema de
plantillas de Azure.

e Especificar los pardmetros de las plantillas de
Azure.

e Buscar y usar plantillas de inicio rdpido de
Azure.

Configuracion de redes virtuales

Aprenderd a configurar redes y subredes virtuales,
incluido el direccionamiento IP.

Tras finalizar este mddulo, podrd:

e Describirlas caracteristicas y los componentes
de las redes virtuales

e |dentificarlas caracteristicas y los casos de uso
de las subredes

e |dentfificar los casos de uso de las direcciones
IP pUblicas y privadas

e Crear direcciones IP publicas y determinar
qué recursos las requieren

e Crear direcciones IP privadas y determinar
qué recursos las requieren

e Crearredes virtuales
Configuracién de grupos de seguridad de red

Aprenderd a implementar grupos de seguridad de
red y a asegurarse de que sus reglas se aplican
correctamente.

Tras finalizar este mddulo, podrd:

® Determinar cudndo usar grupos de seguridad
dered

e |Implementarreglas de grupo de seguridad de
red

e FEvaluar las reglas vigentes del grupo de
seguridad de red

Configuracién de Azure Firewall

Aprenderd a configurar Azure Firewall, incluidas las
reglas de firewall.

Tras finalizar este modulo, podrd:

e Determinar cudndo usar Azure Firewall.

e Implementacion de Azure Firewall, incluidas
las reglas de firewall

Configuracion de Azure DNS

Aprenderd a configurar Azure DNS, incluidos nombres
de dominio y conjuntos de registros personalizados.

Tras finalizar este mdédulo, podrd:
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e |dentificarlas caracteristicas y los casos de uso
de dominios, dominios personalizados y zonas
privadas

e Comprobar nombres de dominio
personalizados mediante registros DNS

e |mplementar zonas DNS, la delegacién DNS y
conjuntos de registros de DNS

Configuracién del emparejamiento de red virtual

Aprenderd a configurar una conexion de
emparejamiento de red virtual y a solucionar
problemas de trdnsito y conectividad.

Tras finalizar este mdédulo, podrd:

e |dentificarlos casos de uso y las caracteristicas
de producto del emparejamiento de red
virtual

e Configurar el fransito de puerta de enlace, la
conectividad vy el encadenamiento de
servicios

Configuracion de VPN Gateway

Descubrird cémo crear puertas de enlace VPN y
conectar de forma segura los sitios de la empresa a
Azure.

Tras finalizar este mdédulo, podrd:

e |dentificarlas caracteristicas y los casos de uso
de las puertas de enlace de VPN

e Implementar escenarios de alta disponibilidad

e Configurar conexiones VPN de sitio a sitio
mediante una puerta de enlace de VPN

Configuracion de ExpressRoute y Virtual WAN

Obtendrd informacién sobre cdmo configurar
ExpressRoute y Virtual WAN para ofrecer servicios de

Tras finalizar este mdédulo, podrd:

e |dentificarlas caracteristicas y los casos de uso
de ExpressRoute.

e Hacer que coexistan redes de sifio a sitio y
ExpressRoute.

e |dentificarlas caracteristicas y los casos de uso
de Virfual WAN.

Configuracién de enrutamiento de red y de puntos de
conexién

Aprenderd a configurar rutas, incluidos puntos de
conexién y vinculos privados.

Tras finalizar este mddulo, podrd:

e |Implementarrutas del sistemay rutas definidas
por el usuario

e Configurar una ruta personalizada

e |mplementar puntos de conexidn de servicio

e |dentificarlas caracteristicas y los casos de uso
de vinculos privados y servicios de punto de
conexiéon

Configuraciéon de Azure Load Balancer

Aprenderd a configurar un equiliorador de carga
interno o publico.

Tras finalizar este mdédulo, podrd:

e |dentificarlas caracteristicas y los casos de uso
del equilibrador de carga de Azure

e Implementar equilibradores de carga de
Azure pUblicos e internos

e Configurar las SKU del equilibrador de carga,
los grupos de back-end, la persistencia de la
sesion y los sondeos de estado.

Configuraciéon de Azure Application Gateway

Aprenderd cémo configurar una instancia de Azure
Application Gateway.

Tras finalizar este mddulo, podrd:

e |dentificarlas caracteristicas y los casos de uso
de Azure Application Gateway.

e Implementar Azure Application Gateway,
incluida la seleccidn de un método de
enrutamiento.

e Configurar caracteristicas de las puertas de
enlace, como reglas de enrutamiento.

Configuracion de cuentas de almacenamiento

Aprenda a configurar cuentas de almacenamiento,
incluida la replicacién y los puntos de conexién.
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En este mdédulo aprenderd a:

e |dentificarlas caracteristicas y los casos de uso
de las cuentas de almacenamiento de Azure

e Seleccione entre diferentes tipos de Azure
Storage y cuentas de almacenamiento.

e Seleccionar una estrategia de replicacion de
almacenamiento

e Configuracion del acceso de red a cuentas
de almacenamiento

e Proteger puntos de conexiéon de

almacenamiento
Configuracién de Azure Blob Storage

Aprenda a configurar Azure Blob Storage, incluidos los
niveles y la replicacién de objetos.

En este mdédulo aprenderd a:

e |dentificar caracteristicas y casos de uso para
Azure Blob Storage

e Configurar los niveles de acceso de los blobs
y del almacenamiento de blobs

e Configurar reglas de administracién del ciclo
de vida de los blobs

e Configurar la replicacion de objetos de blob

e Cargar blobs y establecer los precios de Blob
Storage

Configurar la seguridad de Azure Storage

Aprenda a configurar caracteristicas comunes de
seguridad de Azure Storage, como las firmas de
acceso al almacenamiento.

En este mdédulo aprenderd a:

e Configurar una firma de acceso compartido
(SAS), incluido el identificador uniforme de
recursos (URI) y los pardmetros de SAS

e Configurar el cifrado de Azure Storage

e Implementar claves administradas por el
cliente.

e Recomendar oportunidades para mejorar la
seguridad del almacenamiento

Configuraciéon de Azure Files y Azure File Sync

Mdas informacidén sobre cémo configurar Azure Files y
Azure File Sync.

En este mdédulo aprenderd a:

e |dentfificar el almacenamiento para recursos
compartidos de archivos y datos de blobs.

e Configurar recursos compartidos de Azure
Files e instantdneas de recursos compartidos
de archivos.

e |dentificarlas caracteristicas y los casos de uso
de Azure File Sync

e |denfificar los componentes y los pasos de
configuracion de Azure File Sync.

Configuracion de Azure Storage con herramientas

Aprenda a configurar Azure Storage con
herramientas como Explorador de Azure Storage y
AZCopy.

En este mddulo aprenderd a:

e Configure y use Explorador de Azure Storage.
e Configure el servicio Azure Import/Export.

e Use la herramienta WAImportExport con el
servicio Azure Import/Export.

e Configurary usar AZCopy.
Configuracion de mdaquinas virtuales

Informacion sobre configurar mdaquinas virtuales,
incluido el dimensionamiento, el almacenamiento y
las conexiones

En este mddulo aprenderd a:

e Crear una lista de comprobacion de
planificacion de mdaquinas virtuales

e Determinar las ubicaciones de las mdquinas
virtuales y los modelos de precios

e Determinarel tamano correcto de la mdaquina
virtual

e Configurar el aimacenamiento de la maquina
virtual
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Configuracion de la disponibilidad de las maquinas
virtuales

Descubra cémo configurar la disponibilidad de las
mdquinas virtuales, incluido el escalado vertical y
horizontal.

En este mdédulo aprenderd a:

e |Implementar conjuntos de disponibilidad vy
zonas de disponibilidad

e |Implementar
actualizacion

dominios de error y

e |Implementar Azure Virtual Machine Scale Sets
e [Escalar automdticamente mdaquinas virtuales

Configuracion de extensiones de mdaquina virtual

Aprenderd a usar extensiones de mdquina virtual
para automatizar las implementaciones de mdquinas
virfuales.

En este mdédulo aprenderd a:

e |dentificarlas caracteristicas y los casos de uso
de las extensiones de mdaquina virtual.

e |dentificarlas caracteristicas y los casos de uso
de las extensiones de script personalizado.

e |dentificarlas caracteristicas y los casos de uso
de Desired State Configuration.

Configuracién de planes de Azure App Service

Aprenda a configurar un plan de Azure App Service,
incluidos los precios y el escalado.

En este mdédulo aprenderd a:

e |dentificarlas caracteristicas y los casos de uso
de Azure App Service.

e Seleccionar un plan de tarifa de Azure App
Service adecuado.

e Escalar un plan de Azure App Service.
e Crearun plan de Azure App Service.

Configuracion de Azure App Service

Aprenda a configurar y supervisar instancias de Azure
App Service, incluidas las ranuras de implementacion.

En este mddulo aprenderd a:

e |dentificarlas caracteristicas y los casos de uso
de Azure App Service.

e Crear una aplicacion con Azure App Service.

e Configurar los valores de implementacion,
especificamente las ranuras de
implementacion

e Protegerla aplicacién de Azure App Service.

dominio

e Configurar nombres de

personalizados

e Hacer una copia de seguridad de la
aplicacion de App Service y restaurarla.

e Configurar Azure Application Insights.
Configuracion de Azure Container Instances

Vea coémo configurar instancias de Azure Container
Instances que incluyan grupos de contenedores.

En este mddulo aprenderd a:

e |dentificar cudndo debe usar contenedores y
cudndo mdquinas virtuales.

® Reconocer las caracteristicas y los casos de
uso de Azure Container Instances.

e [Implementar grupos de contenedores de
Azure.

Configurar Azure Kubernetes Service

Aprenda coémo configurar Azure Kubernetes Service,
incluidos el almacenamiento, las redes y el escalado.

En este mddulo aprenderd a:

e |denfifique los componentes de Azure
Kubernetes Service (AKS), incluidos pods,
clusteres y nodos.

e Configurar conexiones de red para AKS.

e Configurar opciones de almacenamiento
para AKS.

e |Implementar opciones de seguridad para
AKS.

e F[Escalar AKS, incluida la adicion de instancias
de Azure Container Instances.
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Configuracion de copias de seguridad de archivos y
carpetas

Descubrird coémo configurar directivas de copia de
seguridad y restauracion que satisfagan las
necesidades normativas de su empresa.

Tras finalizar este mdédulo, podrd:

e |dentificarlas caracteristicas y los casos de uso
de Azure Backup.

e Configurar las opciones de copia de
seguridad del almacén de Recovery Services.

e Implementar la copia de seguridad de
archivos y carpetas locales.

e Configurar el Agente de Microsoft Azure
Recovery Services.

Configuracion de las copias de seguridad de
madquinas virtuales

Aprenderd a configurar copias de seguridad de
mdquinas virtuales, incluidas las operaciones de
restauracion.

Tras finalizar este mdédulo, podrd:

e |dentificarlas caracteristicas y los casos de uso
de los distintos métodos de copia de
seguridad de Azure.

e Configurar las instantdneas de mdaquina
virfual y las opciones de copia de seguridad.

e |Implementar la copia de seguridad vy la
restauracién de mdquinas virtuales, incluida la
eliminacion temporal.

e Comparar el agente de Azure Backup (MARS)
con Azure Backup Server (MABS).

e Redlizar una recuperacion de sitio a sitio
mediante Azure Site Recovery.

Configuracion de Azure Monitor
Aprenderd a configurar Azure Monitor, incluida la

Tras finalizar este mdédulo, podrd:

e |dentificarlas caracteristicas y los casos de uso
de Azure Monitor.

e Configurar e interpretar métricas y registros.

e |denfificar los componentes y los tipos de
datos de Azure Monitor.

e Configurar el registro de actividad.
Configuracioén de las alertas de Azure

Aprenderd a configurar alertas de Azure, incluidos los
grupos de acciones.

Tras finalizar este mddulo, podrd:

e Configurar alertas de Azure Monitor.
e Crearreglas de alertas y grupos de acciones.

Configuracion de Log Analytics

Aprenderd a configurar Log Analytics, incluida la
estructuracién de consultas.

Tras finalizar este mddulo, podrd:

e |dentificarlas caracteristicas y los casos de uso
de Log Analytics.

e Cree un drea de trabajo de Log Analytics.

e [sfructurar una consulfa de Log Analytics y
revisar los resultados.

Configuracion de Network Watcher

Aprenderd a configurar Network Watcher y a
solucionar problemas comunes de red.

Tras finalizar este mddulo, podrd:

e |dentificarlas caracteristicas y los casos de uso
de Azure Network Watcher.

e Configurar las funcionalidades de
diagndstico, como la comprobacién del flujo
de IP, el préximo salto y la topologia de red.
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