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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicion de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 28 horas

AZ-400 / Designing and Implementing Microsoft DevOps solutions

Este curso proporciona el conocimiento y las habilidades para disenar e implementar procesos y prdacticas
de DevOps. Los alumnos descubrirdn cémo planificar DevOps, usar el control de origen, escalar Git para una
empresa, consolidar artefactos, diseiar una estrategia de gestién de dependencias, administrar secretos,
implementar una integracién continua, implementar una estrategia de construccion de contenedores,
disenar una estrategia de lanzamiento, configurar un flujo de trabajo de gestion de lanzamiento,
implementar un patrén de implementacion y optimizar los mecanismos de realizar comentarios.

=2& Perfil del Publico

Estudiantes de este curso estdn interesados en diseiar e implementar procesos de DevOps o en aprobar el examen
de certificacion de Microsoft Azure DevOps Solutions.

Rol de trabajo: Ingeniero de DevOps
Preparacion para el examen: AZ-400

0 Requisitos Previos
Los alumnos que superan la prueba tendrdn conocimientos previos y comprension de:

v Conceptos de informdtica en la nube, incluido un conocimiento de las implementaciones Paas, Saas e
laas.
v Administracion de Azure y desarrollo de Azure con experiencia probada en al menos una de estas dreas.

v’ Control de versiones, Agile Software Development y principios bdsicos de desarrollo de software. Seria Util
tener experiencia en una organizacién que ofrece software.

I%/ Mébdulos

Infroduccion a DevOps ® Planeamiento de la transformaciéon con

i i objetivos y plazos compartidos.
En este mdodulo se exploran las dreas clave que las

organizaciones deben aplicar para iniciar su proceso
de ftransformacién de DevOps, cambiar la
mentalidad del equipo y definir escalas de tiempo vy Eleccién del proyecto correcto
objetivos.

e Planeamiento y definicion de escalas de
fiempo para los objetivos

o ) ) o Este modulo ayuda a las organizaciones a decidir los
Al término de este modulo, sabrd hacer lo siguiente: proyectos que necesitan para empezar a aplicar el
proceso DevOps y las herramientas para minimizar la

e Descripcion de DevOps los pasos que . S
P Ps Y P d resistencia inicial.

conlleva

e |dentificacion de los equipos  para
implementar el proceso
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Al término de este mddulo, sabrd hacer lo siguiente:

e Comprender diferentes proyectos y sistemas
para guiar el recorrido.

e Seleccionar un proyecto para iniciar la
transformacién de DevOps.

e |dentificar grupos para minimizar la resistencia
inicial.

e |dentificar las métricas del proyecto y los
indicadores clave de rendimiento (KPI).

Descripcion de las estructuras de equipo

En este mddulo se exploran los procedimientos del
desarrollo dgil y se ayuda a definir y configurar
equipos y herramientas para colaborar.

Al término de este mddulo, sabrd hacer lo siguiente:

e Comprender los procedimientos y principios
dgiles del desarrollo dgil.

e Crearun equipo y una estructura organizativa
basada en el método dgil.

e |dentfificarlos miembros ideales de los equipos
de DevOps.

e Seleccionar y configurar las herramientas
para colaborar.

Eleccion de las herramientas de DevOps

En este mddulo se exploran herramientas de Azure
DevOps y GitHub para permitir a las organizaciones a
definir su herramienta de administracion de trabajo y
su estrategia de administracion de licencias.

Al término de este mddulo, sabrd hacer lo siguiente:

e Diseno de una estrategia de integracion de
herramientas

e Disenar una estrategia de administracion de
licencias (por ejemplo, usuarios de Azure
DevOps y GitHub)

e Disenar una estrategia para la frazabilidad de
principio a fin desde los elementos de frabajo
hasta el software de trabajo

e Disenar una estrategia de autenticaciéon y
acceso

e Diseno de una estrategia para integrar
recursos locales y en la nube

Planeacién de Agile con proyectos de GitHub y Azure
Boards

En este mddulo se presentan proyectos de GitHub,
paneles de proyectos de GitHub y Azure Boards.
Ademds, se analizan formas de vincular Azure Boards
y GitHub, de configurar proyectos de GitHub vy vistas
de proyecto, y de administrar el trabajo con
proyectos de GitHub.

Al término de este mddulo, sabrd hacer lo siguiente:

e Descripcidon de los proyectos de GitHub vy
Azure Boards

e Vinculo a Azure Boards y GitHub

e Configuracion y administracién de proyectos
y paneles de GitHub

e Personalizaciéon de vistas de Project
Introduccién al control de cédigo fuente

En este mddulo se presentan los conceptos bdsicos
del contfrol de cdédigo fuente y se exploran las
ventajas y los procedimientos recomendados.

Al término de este mddulo, sabrd hacer lo siguiente:

e Descripcién del control de cddigo fuente

e Aplicarlos procedimientosrecomendados del
conftrol de cdédigo fuente.

e Describir las ventajas de usar el control de
codigo fuente.

Descripcion de tipos de sistemas de control de
caodigo fuente

En este modulo se describen los distintos sistemas de
control de cédigo fuente, como GIT y TFVC, lo que
ayuda con los pasos iniciales para el uso de GIT.

Al término de este mddulo, sabrd hacer lo siguiente:

e Aplicacién de prdcticas de control de cddigo
fuente en el proceso de desarrollo

e Explicacion de las diferencias entre el control
de versiones cenfralizado y distribuido

e Informacién sobre GITy TFVC
e Desarrollo con GIT
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Trabajar con Azure Repos y GitHub

Este mddulo sirve como infroduccidn a Azure Repos y
GitHub, y en él se exploran las formas de migrar de
TFVC a Gity frabajar con GitHub Codespaces para el
desarrollo.

Al término de este mddulo, sabrd hacer lo siguiente:

e Describir Azure Repos y GitHub
e Migracion de TFVC a Git
e Trabajar con GitHub Codespaces

Estructuracién del repositorio Git

En este moddulo, se examina la estructura de los
repositorios Git, se explican las diferencias entre un
repositorio mono y repositorios multiples y se ayuda a
crear un registro de cambios.

Al término de este mddulo, sabrd hacer lo siguiente:

e Informacién sobre los repositorios Git

e |mplementacion de un repositorio mono o
repositorios multiples

e Explicaciéon de coémo estructurar repositorios
Git

e |mplementacion de un registro de cambios

Administracion de ramas y flujos de trabajo de Git

En este mddulo se exploran los tipos, conceptos y
modelos de ramas de Git para el proceso de enfrega
confinua. Ayuda a las empresas a definir su
organizacion y estrategia de bifurcacién.

Al término de este mddulo, sabrd hacer lo siguiente:

e Describir los flujos de trabajo de las ramas de
Git

e Implementar ramas de caracteristicas

e Implementacion del flujo de GitHub

e Bifurcar un repositorio

Colaboracion con solicitudes de incorporacion de
cambios en Azure Repos

En este modulo se presentan solicitudes de
incorporacién de cambios para colaboracion y
revisiones de cdodigo mediante Azure DevOps vy
GitHub Mobile para aprobaciones de solicitudes de

incorporaciones de cambios. Le ayuda a
comprender cémo funcionan las solicitudes de
incorporacién de cambios y cémo configurarlas.

Al término de este mddulo, sabrd hacer lo siguiente:

e Aprovechar las solicitudes de incorporacién
de cambios y las revisiones de coddigo

e Enviar comentarios mediante solicitudes de
incorporacién de cambios

e Configurar directivas de rama

e Usar GitHub Mobile para las aprobaciones de
solicitudes de incorporacién de cambios

Identificacion de la deuda técnica

En este mddulo se analizan la deuda técnica, las
métricas de calidad y complejidad y los planes para
revisiones de cddigo y validaciones de su calidad
eficaces.

Al término de este mddulo, sabrd hacer lo siguiente:

e |dentificar y administrar la deuda técnica

e Infegrar las herramientas de calidad del
codigo

e Planificar revisiones de codigo

e Describir métricas de complejidad y calidad

Exploracion de enlaces de Git

En este mddulo se describen los enlaces de Git y su
uso durante el proceso de desarrollo, su
implementacién y su comportamiento.

Al término de este mddulo, sabrd hacer lo siguiente:

e Enfenderlos enlaces de Git

e |dentificar cudndo se usan enlaces de Git

e [mplementar enlaces de Git para la
automatizacion

e [Explicar el comportamiento de los enlaces de
Git

Planeamiento del fomento de un origen interno

En este moédulo se explica cémo usar Git para
fomentar origenes internos en toda la organizacién,
asi como implementar bifurcaciones y sus flujos de
frabajo.
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Al término de este mddulo, sabrd hacer lo siguiente:

e Usar Git para fomentar origenes internos en
toda la organizacion

e |mplementar el flujo de trabajo de bifurcacion
e FElegir enfre ramas y bifurcaciones
e Compartir cédigo entre bifurcaciones

Administrar repositorios Git

En este moddulo se explora cémo trabajar con
grandes repositorios, purgar los datos del repositorio,
y administrar y automatizar las notas de la versiéon
mediante GitHub.

Al término de este mddulo, sabrd hacer lo siguiente:

e Comprender en qué consisten los repositorios
de Git de gran tamano

e Explicacién de VFS para Git

e Usar el aimacenamiento de archivos grandes
(LFS) de Git

e Purgar datos del repositorio

e Administracién y automatizaciéon de las notas
de la version con GitHub

Exploracion de Azure Pipelines

Este mdodulo se presentan los conceptos de Azure
Pipelines y se explican los términos y componentes
clave de la herramienta, lo que le ayudard a decidir
la estrategia y las responsabilidades respecto a las
canalizaciones.

Al término de este modulo, sabrd hacer lo siguiente:

e Describir Azure Pipelines

e Explicar el rol de Azure Pipelines y sus
componentes

e Decidir cudl serd la responsabilidad de la
automatizaciéon de las canalizaciones

e Comprender los términos clave de Azure
Pipelines

Administracion de grupos y agentes de Azure
Pipelines

En este mddulo se exploran las diferencias entre los
agentes hospedados por Microsoft y los agentes
autohospedados, se detallan los tipos de trabajos y se
presenta la configuraciéon de los grupos de agentes.
Va a entender las situaciones tipicas en las que usar
grupos de agentes y cémo administrar su seguridad.
Ademds, se explora la comunicacién para
implementar mediante Azure Pipelines en servidores
de destino.

Al término de este mddulo, sabrd hacer lo siguiente:

e Flegir entre agentes hospedados por
Microsoft y agentes autohospedados

e |Instalar y configurar agentes de Azure
Pipelines

e Configurar grupos de agentes

® Protegerlos agentesy los grupos

e FExploracién de la comunicacidon para
implementar mediante Azure Pipelines

Descripcion de canalizaciones y simultaneidad

En este mddulo, se describen los frabajos paralelos y
coémo calcular su uso. Ademds, se presenta Azure
Pipelines para proyectos de coédigo abierto y se
exploran el disenador visual y las canalizaciones de
YAML.

Al término de este mddulo, sabrd hacer lo siguiente:

e Usoy cdlculo de trabajos paralelos

e Uso de Azure Pipelines para proyectos de
codigo abierto o privados

e Uso del disenador visual
e Trabajo con Azure Pipelines y YAML

Exploracion de la integracion continua

En este moddulo se detalla el procedimiento de
integracién continua y los pilares para implementarla
en el ciclo de vida de desarrollo, sus ventajas y
propiedades.

Al término de este mddulo, sabrd hacer lo siguiente:

e Explicar por qué la integracion continua es
importante
e Implementar la  integracion  continua

mediante Azure Pipelines
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e Explicar las ventgjas de la integracion
confinua

e Describir las propiedades de compilacion
Implementacién de una estrategia de canalizacién

En este moddulo se describen las estrategias de
canalizacién, su configuracién, la implementacion
de compilaciones de varios agentes y los controles de
codigo fuente compatibles con Azure Pipelines.

Al término de este mddulo, sabrd hacer lo siguiente:

e definir una estrategia de compilacion;

e explicary configurar demandas;

e Implementacion de compilaciones de varios
agentes

e usar diferentes tipos de control de cddigo
fuente disponibles en Azure Pipelines.

Integraciéon con Azure Pipelines

En este mdédulo, se describen la anatomia y la
estructura de Azure Pipelines, las plantillas, los
recursos de YAML y cédmo usar repositorios
multiples en la canalizacion.

Al término de este modulo, sabrd hacer lo
siguiente:

e Descripcidén de la anatomia y la estructura
avanzadas de Azure Pipelines

e Descripcién de las plantillas y los recursos de
YAML

e Implementaciony uso de repositorios multiples
Intfroduccidén a Acciones de GitHub

En este mddulo, aprenderd qué son Acciones
de GitHub, el flujo de accidén y sus elementos.
Comprenda qué son los eventos, explore los
frabajos y ejecutores y aprenda a leer la salida
de la consola a partir de las acciones.

Al término de este moddulo, sabrd hacer lo
siguiente:

e Explicar qué es Acciones de GitHub vy los flujos
de trabajo

e Crearaccionesy flujos de trabajo de GitHub y
frabajar con ellos

e Describir los eventos, los trabajos vy los
ejecutores

e Examinar la salida y la administracion de
versiones de las acciones

Informaciéon sobre la integracién continua con
Acciones de GitHub

En este moddulo se detalla la integracién
continua mediante Acciones de GitHub vy se
describen las variables de entorno, los
artefactos, los procedimientos recomendados y
coémo proteger la canalizacion mediante
variables y secretos cifrados.

Al término de este moddulo, sabrd hacer lo
siguiente:

e implementar la integracion continua con
Acciones de GitHub;

e Uso de variables de entorno

e compartir artefactos entre trabajos y usar
etiquetas de Git; y
® creary administrar secretos.

Diseno de una estrategia de creacion de
contenedores

Este médulo le ayuda a planear una estrategia
de creacién de contenedores, explica los
contenedores y su estructura, presenta Docker,
microservicios, Azure Container Registry y los
servicios relacionados.

Al término de este modulo, sabrd hacer lo
siguiente:

e Diseno de una estrategia de contenedor
e Trabajo con contenedores de Docker

e Creacidon de wuna instancia de Azure
Container Registry
e Explicacibn de los  microservicios vy

conftenedores de Docker
Infroduccién a la entrega continua

En este mdédulo se presentan los conceptos de
enfrega continua y su implementacion en un
ciclo de desarrollo de Tl tradicional.
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Al término de este moddulo, sabrd hacer lo
siguiente:

Explicar la entrega continua (CD)
Implementacién de la entrega continua en el
ciclo de desarrollo

Informacién  sobre las versiones y la
implementacién

Identificacion de oportunidades de proyecto
para aplicar CD

e |mplementacion de puertas de version
Aprovisionamiento y prueba de entornos

En este mddulo se detalla el aprovisionamiento
del entorno de destino, el proceso de creacion
de conexiones de servicio y la configuracién de
la infraestructura de prueba. Aprenderd a
configurar la automatizacién de pruebas
funcionales y a ejecutar pruebas de
disponibilidad.

Al término de este moddulo, sabrd hacer lo

Creacion de una canalizacion de version

En este modulo se describen las
funcionalidades, compilacién y tarea de version
de Azure Pipelines.

Al término de este moddulo, sabrd hacer lo
siguiente:

e Explicar la ferminologia utfilizada en Azure

DevOps y otras herramientas
administracion de versiones

e Describir qué es una tarea de compilacién y
version, qué puede hacery algunas tareas de

implementacién disponibles
e Implementar trabajos de version

Exploracion de recomendaciones de version

En este modulo se exploran las
recomendaciones de estrategia de versidon
criticas que las organizaciones deben tener en
cuenta al disenar implementaciones
automatizadas y se explica cémo definir
componentes de candalizaciones de versién vy
origenes de artefactos, crear aprobaciones y

siguiente:

Aprovisionar y configurar entornos de destino
Implementar en un entorno de forma segura
utilizando una conexidn de servicio
Configurar la automatizacién de pruebas
funcionales 'y ejecutar pruebas de
disponibilidad

Configurar la infraestructura de prueba

Administracién y modularizacion de tareas y plantillas

En este mdédulo se describe la creacién de
grupos de variablesy tareas y el uso de variables
de version y variables de fase en la
canalizacién.

Al término de este mddulo, sabrd hacer lo
siguiente:

Usar y administrar grupos de variables y tareas

Usar variables de versidon y variables de fase en
la canalizacién de versiones

Usar variables en canalizaciones de version

Automatizar la inspeccion de estado

configurar puertas de lanzamiento.

Al término de este modulo, sabrd hacer lo
siguiente:

Explicar las cosas a tener en cuenta al disenar
su esfrategia de lanzamiento

Definir los componentes de una canalizacién
de versién y usar origenes de artefactos

Crear un plan de aprobacién de versiéon

En este mddulo se describe como automatizar
la inspeccion de eventos de mantenimiento,
configurar nofificaciones en Azure DevOps y
GitHub, configurar enlaces de servicio para
supervisar canalizaciones, medir la calidad del
proceso de version y detallar las puertas de
versién con fines de calidad. Va a examinar
herramientas de administracion de versiones y
detalles sobre ellas.
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Al término de este moddulo, sabrd hacer lo
siguiente:

Implementacién de la inspeccion
automatizada del estado

Crear y configurar eventos

Configuraciéon de las notificaciones en Azure
DevOps vy GitHub

Creacion de enlaces de servicio para
supervisar la canalizacion

Clasificar una version frente a un proceso de
version y describir cdmo se controla la calidad
de ambos

Elegir una herramienta de administracion de
versiones

Infroduccién a los patrones de implementacion

En este moddulo se presentan patrones de
implementacién y se explica la arquitectura de
microservicios para ayudar a mejorar el ciclo de
implementacién 'y examinar patrones de
implementacioén cldsicos y modernos.

Objetivos de aprendizaje

Descripciéon de los pafrones de
implementacion

Explicacién de la arquitectura de
microservicios

Informacion  sobre  los  patrones  de
implementacion cldsicos y modernos

Planeacién y diseno de la arquitectura

Implementacion azul-verde Yy
activacidon/desactivacion de funcionalidad

En este mddulo se describe el proceso de
implementacién azul-verde y se presentan
técnicas de activacidén/desactivacién de
funcionalidad para implementar en el proceso
de desarrollo.

Al finalizar este mdédulo, sabrd hacer lo siguiente:

Explicar estrategias de implementacion
Implementar la implementacion azul-verde
Describir las ranuras de implementacion

e |Implementar y administrar la
activacion/desactivacion de funcionalidad

Implementaciéon de versiones de valor controlado e
inicio oscuro

En este mddulo se describen las estrategias de
implementacién en torno a las versiones de
valor controlado e inicio oscuro, y se realiza un
examen de algunos Traffic Manager.

Al término de este moddulo, sabrd hacer lo
siguiente:

® Descripcién de las  estrategias  de
implementacion

e Implementacion de una version de valor
controlado

e Explicacién de Traffic Manager

e Informacién sobre el inicio oscuro

Implementaciéon de pruebas A/B y exposicion
progresiva

En este mddulo se presentan los conceptos de
implementacion de pruebas A/B y exposicion
progresiva y se explora la integracién continua
y entrega continua con anillos de
implementacion (implementacidon basada en
anillos).

Al término de este mddulo, sabrd hacer lo
siguiente:

® Implementarla exposicién progresiva

e Implementar pruebas A/B

e Implementar la integracion continua vy
entrega continua con anillos de
implementacion

e |denfificar la mejor  estrategia de
implementacion

Integracion con sistemas de administraciéon de
identidades

En este mdédulo se describe la integracién con
GitHub vy el inicio de sesion Unico (SSO) para la
autenticacién, las entidades de servicio y las
identidades de servicio administradas.
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Al término de este moddulo, sabrd hacer lo
siguiente:

e Infegrar Azure DevOps con sistemas de
administracion de identidades

e Integrar GitHub con el inicio de sesidon Unico
(SSO)

e Comprendery crear una entidad de servicio

e Crearidentidades de servicio administradas

Administracion de datos de configuracién de
aplicaciones

En este moddulo se examinan formas de
replantearse los datos de configuracion de
aplicaciones y el método de separacidén de
intereses. Ayuda a comprender los patrones de
configuracion y a integrar Azure Key Vault con
Azure Pipelines. También se describe Azure App
Configuration y se detallan los pares clave-valor
y la administracién de la caracteristica App
Configuration.

Al término de este moddulo, sabrd hacer lo
siguiente:

e Replantearse los datos de configuraciéon de
aplicaciones

e Comprender la separacion de intereses

e Integrar Azure Key Vault con Azure Pipelines

e Administracion de secretos, tokens vy
certificados

e Describir Azure App Configuration

e Comprender los pares clave-valor

e Entender la administracién de la
caracteristica App Configuration

e Implementacion de la configuracion de la
aplicacion

Exploracion de la administraciéon de configuracién y
la infraestructura como cédigo

En este mddulo se describen los conceptos
clave de la infraestructura como cdédigo vy la
creacion y configuracion de la implementacion
del entorno. Ademds, entienda la configuracion
imperativa, declarativa e idempotente y cémo
se aplica a su empresa.

Al término de este moddulo, sabrd hacer lo
siguiente:

e Entender como implementar el entorno
e Planificar la configuracién del entorno

e Flegir entre la configuracién imperativa y la
declarativa

e Explicarla configuracion idempotente

Crear recursos de Azure mediante las plantillas de
Azure Resource Manager

En este mddulo se exploran las plantillas de
Azure Resource Manager y sus componentes, y
se detallan las dependencias y las plantillas
modulares con secretos.

Al término de este moddulo, sabrd hacer lo
siguiente:

e crearrecursos de Azure mediante las planfillas
de Azure Resource Manager;

e comprender las plantillas de Azure Resource
Manager y los componentes de la plantilla;

e cadministrarlas dependencias y los secretos en
las plantillas; y
e organizar y modular las plantillas.

Creacidn de recursos de Azure con la CLI de Azure

En este mddulo se explica la CLI de Azure para
crear recursos de Azure, ejecutar plantillas y
detallar comandos de la CLI de Azure.

Al término de este mddulo, sabrd hacer lo
siguiente:

e Crearrecursos de Azure con la CLI de Azure

e Comprender la CLI de Azure y frabajar con
ella

e FEjecutar plantillas mediante la CLI de Azure
e [Explicarlos comandos de la CLI de Azure

Exploracion de Azure Automation con DevOps

En este mddulo, se describe Azure Automation
con Azure DevOps, mediante runbooks,
webhooks vy flujos de frabajo de PowerShell.
Aprenderd a crear y administrar la
automatizacién para su entorno.
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Al término de este mddulo, podrd hacer lo
siguiente:

e Implementar la automatizacion con Azure
DevOps

e Creary administrar runbooks

e Crear webhooks

e Creacién y ejecuciéon de un runbook de flujo
de trabajo vy flujos de trabajo de PowerShell

Implementacién de Desired State Configuration (DSC)

En este modulo se describe Desired State
Configuration (DSC) y sus componentes para la
implementacién.  Puede practicar cémo
importar, compilary automatizar la creacion del
entorno, asi como usar DSC para la
automatizaciéon de Linux en Azure.

Al término de este moddulo, sabrd hacer lo
siguiente:

e |mplementacion de Desired State
Configuration (DSC)

e Descripcidon de State Configuration de Azure
Automation

e Implementacion de DSC vy la automatizacion
de Linux en Azure

e Planificacion de la administracion hibrida
Implementacién de Bicep

En este mdédulo se habla sobre Bicep y cdmo se
infegra con diferentes herramientas, como la
CLlI de Azure y Visual Studio Code, para la
configuracion de la  implementacién del
entorno.

Al término de este mddulo, podrd hacer lo
siguiente:

e Aprender que es Bicep

e Obtener informacién sobre cémo instalarlo y
crear una experiencia de creacioén fluida

e Usar Bicep para implementar recursos en
Azure

® Implementar archivos de Bicep en Cloud Shell
y Visual Studio Code

Infroduccién a Secure DevOps

En este mddulo se presentan conceptos de
DevSecOps, ataques por inyeccién de coddigo
SQL, modelado de amenazas y seguridad para
la integracion continua.

Al término de este moddulo, sabrd hacer lo
siguiente:

e |dentificar ataques por inyeccion de cdédigo
SQL

e Informacion sobre DevSecOps

e Implementacién de la seguridad de la
canalizacion

e Descripciéon del modelado de amenazas

Implementacion de software de cédigo abierto

En este mddulo se exploran el software de
codigo abierto y los problemas corporativos
con los componentes de software. Ademds, se
explican las licencias de codigo abierto
comunes, las implicaciones de licencia y las
clasificaciones.

Al término de este moddulo, sabrd hacer lo
siguiente:

e Implementacion de software de cddigo
abierto

e Explicacién de los problemas corporativos de
los componentes de cédigo abierto

e Descripcién de licencias de cédigo abierto

e (Conocimiento de las implicaciones vy
clasificaciones de las licencias

Andlisis de composicion de software

En este mddulo se explica el andlisis de
composicién, coémo inspeccionar y validar las
bases de cddigo para el cumplimiento, la
integracién con herramientas de seguridad vy la
integracién con Azure Pipelines.

Al término de este moddulo, sabrd hacer lo
siguiente:

® Inspeccion y vdalidacién de las bases de
codigo para el cumplimiento

e Infegracién de herramientas de seguridad
como WhiteSource con Azure DevOps
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e Implementacion de la validacién de la
seguridad de la canalizacién

e |Interpretacién de alertas desde las
herramientas de examen

e Configurar la seguridad vy las alertas de
Dependabot de GitHub

Analizadores estdticos

En este mddulo se presentan los analizadores
estdticos SonarCloud y CodeQL en GitHub.

Al término de este moddulo, sabrd hacer lo
siguiente:

e Descripcién de los analizadores estaticos
e Trabajar con SonarCloud
e Trabajo con CodeQL en GitHub

e |Interpretaciébn de alertas desde  las
herramientas de examen

Analizadores dindmicos y OWASP

En este mddulo se exploran OWASP vy
analizadores dindmicos para pruebas de
penetracion, resultados y errores.

Al término de este moddulo, podrd hacer lo
siguiente:

e Informacion sobre OWASP vy analizadores
dindmicos

e Implementacion de prdcticas de escritura de
codigo seguro de OWASP

e Informacién sobre el cumplimiento para bases
de cdédigo

Supervision y gobernanza de la seguridad

En este médulo se describe la supervision y
gobernanza de la seguridad con Microsoft
Defender for Cloud y sus escenarios de uso,
directivas de Azure, Microsoft Defender for
Identity y prdcticas de seguridad relacionadas
con las herramientas.

Al término de este modulo, sabrd hacer lo
siguiente:

e Configuracion de Microsoft Defender for
Cloud

e Informacion sobre las directivas de Azure

e Descripcidn de iniciativas, bloqueos de
recursos y Azure Blueprints

e Trabajo con Microsoft Defender for Identity

Exploracion de las dependencias de paquetes

En este modulo se exploran conceptos
relacionados con la administracion de
dependencias y se ayuda a identfificar las
dependencias de un proyecto. Aprenderd a
descomponer el sistema, a identificar
dependencias y a dividir los paqguetfes en
componentes.

Al término de este moddulo, sabrd hacer lo
siguiente:

e Definir una estrategia de administracion de
dependencias

e |dentificacion de las dependencias

e Describir los elementos y la divisibn en
componentes de la administracion de
dependencias

e Buscar dependencias en el codigo base
Descripcion de la administracion de paquetes

En este mddulo se describen las fuentes de
paquetes, los origenes de paqguetes publicos
comunes y la creacion y publicacién de
paquetes.

Al término de este mddulo, sabrd hacer lo
siguiente:

e Implementacion de la administracién de
paquetes

e Administracién de la fuente de paquetes

e Consumo y creacién de paquetes

e Publicar paquetes

Migracién, consolidacién y proteccion de artefactos

En este mddulo se detalla la migracion, la
consolidacion y la configuraciéon de paguetes
para proteger el acceso a fuentes de paquetes
y reposi’rorios de artefactos.
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Al término de este moddulo, sabrd hacer lo
siguiente:

e |denfificar repositorios de artefactos
e Migrar e integrar repositorios de artefactos
e Proteger fuentes de paquetes

e Comprender los roles, los permisos y la
autenticacion

Implementar una estrategia de control de versiones

En este modulo se explican las estrategias de
conftrol de versiones para el empaquetado, los
procedimientos recomendados del confrol de
versiones y la promocién de paguetes.

Al término de este moddulo, sabrd hacer lo
siguiente:

e Implementar una estrategia de confrol de
versiones

® Promover paqguetes
e Insertar paquetes desde la canalizacién

e Describir la semdntica y explorar los
procedimientos recomendados del conftrol
de versiones

Introduction to GitHub Packages

Este mddulo es una introduccion a los paquetes
de GitHub. Explora formas de controlar los
permisos y la visibilidad, publicar, instalar,
eliminar y restaurar paquetes usando GitHub.

Al final de este mddulo, podrd:

e Publicar paqguetes

e Instalar paquetes

e Eliminary restaurar paquetes

e Configurar confrol de acceso y visibilidad

Implementacién de herramientas para realizar un
seguimiento del uso y el flujo

En este mddulo se presentan las prdcticas y
herramientas de comentarios continuos para
realizar un seguimiento del uso y el flujo, como

Azure Logs Analyfics, Lenguaje de consulta
Kusto (KQL) y Application Insights.

Al término de este moddulo, sabrd hacer lo
siguiente:

e |mplementacién de herramientas para
realizar un seguimiento de los comentarios

e Plan de supervision continua
e |mplementacion de Application Insights
e Uso del Lenguagje de consulta Kusto (KQL)

Desarrollo de paneles de supervisidn y estado

En este moddulo se explican los pasos para
desarrollar la supervision con paneles de Azure,
frabajar con el Disenador de vistas y Azure
Monitor y crear libros de Azure Monitor.
Asimismo, explore las herramientas que admiten
la supervision con Power BI.

Al término de este moddulo, sabrd hacer lo
siguiente:

e Configuracién de paneles de Azure

e Trabajo con el Disenador de vistas en Azure
Monitor

e Creacidon de libros de Azure Monitor
e Supervision con Power Bl

Compartir conocimientos en los equipos

En este moédulo se describe cémo compartir
conocimientos en los equipos, wikis de Azure
DevOps vy la integracién con Azure Boards.

Al término de este modulo, sabrd hacer lo
siguiente:

e Compartir conocimientos con los equipos de
desarrollo

e Trabajar con Wikis de Azure DevOps
e Integrar con Azure Boards

Disehar procesos para automatizar el andlisis de
aplicaciones

Este mdodulo ayuda a disehar procesos para
Application Insights, y explora las herramientas y
tecnologias de telemetria y supervisiéon.
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Al término de este moddulo, sabrd hacer lo
siguiente:

e Automatizacion del andlisis de aplicaciones

e Ayudar a DevOps con respuestas rdpidas vy

busqueda aumentada
e Integrar la telemetria

e Implementar herramientas y tecnologias de

supervision

Administracién de alertas, refrospectivas
culpables y una referencia cultural justa

En este mddulo se examinan las alertas y las
refrospectivas sin culpables y se crea una
referencia cultural justa. Ayuda a mejorar el
rendimiento de las aplicaciones y a reducir las
alertas sin sentido y que no se pueden procesar,
y explica la degradacion del fiempo de
respuesta del servidor.

Al término de este modulo, sabrd hacer lo
siguiente:

sin

e |levar a cabo retrospectivas sin culpa y crear

una referencia cultural justa

e Mejora del rendimiento de las aplicaciones

e Explicacién de la degradacion del fiempo de

respuesta del servidor

e Reduccion de las alertas sin sentido y que no

son procesables

Y
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