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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicion de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 28 horas

SC-100 / Microsoft Cybersecurity Architect

Se trata de un curso avanzado de nivel de experto. Aunque no es necesario asistir, se recomienda
encarecidamente que los alumnos hayan aprobado otfra certificacion de nivel de técnico auxiliar en la
cartera seguridad, cumplimiento e identidad (como AZ-500, SC-200 o SC-300) antes de asistir a esta clase.
Este curso prepara a los alumnos con la experiencia para disenar y evaluar estrategias de ciberseguridad en
las siguientes dreas: Confianza cero; gobernanza, riesgo y cumplimiento (GRC), operaciones de seguridad
(SecOps) y datos y aplicaciones. Los alumnos también aprenderdn a disefar soluciones siguiendo los
principios de confianza cero y a especificar los requisitos de seguridad para la infraestructura en la nube en
diferentes modelos de servicio (SaaS, Paas, laas).

=sa Perfil del PUblico

Este curso es para ingenieros de seguridad en la nube con experiencia que han aprobado una certificaciéon
antferior en la cartera seguridad, cumplimiento e identidad. Concretamente, los alumnos deben tener experiencia
y conocimientos avanzados en una amplia gama de dreas de ingenieria de seguridad, como la identidad vy el
acceso, la proteccién de plataformas, las operaciones de seguridad, la proteccién de datos y la proteccion de
aplicaciones. También deben tener experiencia con implementaciones hibridas y en la nube. En su lugar, los
alumnos principiantes deben realizar el curso SC-200: Conceptos bdsicos de seguridad, cumplimiento e identidad
de Microsoft.

Rol de trabajo: Arquitecto de soluciones
Preparacion para el examen: SC-100

Q Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

v Se recomienda encarecidamente haber asistido y superado una de las certificaciones de nivel asociado
en la cartera de seguridad, cumplimiento e identidad (como AZ-500, SC-200 o SC-300)

v' Experiencia avanzada y conocimientos sobre la identidad y el acceso, la proteccion de plataformas, las
operaciones de seguridad, la proteccién de datos y la proteccién de aplicaciones.

v Experiencia en implementaciones hibridas y en la nube.
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E/ Médulos

Creacién de una estrategia y una arquitectura
de seguridad general

Aprenda a crear una esfrategia y una
arquitectura de seguridad general teniendo en
cuenta la confianza cero.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Desarrollo de puntos de integracién en
una arquitectura

e Desarrollo de requisitos de seguridad
basados en objetivos comerciales

e Traduccion de los requisitos de
seguridad en capacidades técnicas

e Diseno de la seguridad para una
estrategia de resistencia

e Diseno de una estrategia de seguridad
para entornos hibridos y multinquilino

e Diseno de estrategias técnicas y de
gobernanza para el fitrado vy la
segmentacion del fréfico

Diseno de una estrategia de operaciones de

Aprenda a disenar una estrategia de
ciberseguridad para las operaciones de
seguridad (SecOps).

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Disenar una estrategia de seguridad de
registro y auditoria.

e Desarrollar operaciones de seguridad
para entornos hibridos y de varias nubes.

e Disenar una estrafegia para la
Administracién de eventos e
informacion de seguridad (SIEM) vy la
orquestacion, la automatizacion y la
respuesta de seguridad (SOAR).

e FEvaluar flujos de tfrabajo de seguridad.

e Revisarlas estrategias de seguridad para
la administracién de incidentes.

e FEvaluar las operaciones de seguridad
para la inteligencia técnica sobre
amenazas.

e Supervisar origenes para obtener
informaciéon  sobre amenazas Yy
mitigaciones.

Diseno de una estrategia de seguridad de
identidad

Aprenda a disenar una estrafegia de
ciberseguridad para la administracién de
identfidades.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

® Recomendar un almacén de
identidades para la seguridad.

e Recomendar estrategias de
autenticacién segura y autorizacién de
seguridad.

® Profeger el acceso condicional.

e Disenar una estrategia para la
asignacion y la delegacion de roles.

e Definir la gobernanza de identidades
para las revisiones de acceso y la
administracion de derechos.

e Disenar una estrategia de seguridad
para el acceso de roles con privilegios a
la infraestructura.

e Disenar una estrategia de seguridad
para el acceso con privilegiados.

Evaluacién de una estrategia de cumplimiento
normativo

Descubra cdémo evaluar una estrategia de
ciberseguridad para el cumplimiento
normativo.
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Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Inferprete los requisitos de cumplimiento
y sus funcionalidades técnicas.

e FEvalle el cumplimiento de la
infraestructura mediante  Microsoft
Defender for Cloud.

e |Interprete las puntuaciones de
cumplimiento y recomiende acciones
para resolver problemas o mejorar la
seguridad.

e Disene y valide la implementacién de
Azure Policy.

® Readlice disenos para requisitos de
residencia de datos.

e Traduzca los requisitos de privacidad en
los requisitos de las soluciones de
seguridad.

Evaluacion de la posicion de seguridad y
recomendaciéon de estrategias técnicas para
administrar el riesgo

Aprenda a evaluar la posicién de seguridad de
una organizacion y recomendar estrategias
técnicas para administrar el riesgo.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Evaluar las posiciones de seguridad
mediante puntos de referencia.

e [Evaluar las posiciones de seguridad con
Microsoft Defender for Cloud.

e FEvaluar las posiciones de seguridad
mediante puntuaciones de seguridad.

e FEvaluar la higiene de seguridad de las
cargas de trabajo en la nube.

e Disenar la seguridad de una zona de
aterrizaje de Azure.

Interpretar la inteligencia técnica sobre
amenazas y recomendar medidas para mitigar
el riesgo.

e Recomendar caracteristicas o confroles
de seguridad para mitigar los riesgos
identificados

Descripcién de los procedimientos
recomendados para la arquitectura y cémo
cambian con la nube

Aprenda los procedimientos recomendados
para la arquitectura de ciberseguridad y cémo
se han visto afectadas por la informdtica en la
nube.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Planificar e implementar una estrategia
de seguridad enfre equipos.

e [stablecer una estrategia y un proceso
para la evolucion proactiva y continua
de una estrategia de seguridad.

Diseno de una estrategia para proteger los
puntos de conexién de cliente y servidor

Aprenda a disenar una esfrategia de
ciberseguridad para proteger los puntos de
conexidon de cliente y servidor.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Disenar una esfrategia de seguridad de
registro y auditoria.

e Desarrollar operaciones de seguridad
para entornos hibridos y multinube

e Disenar una estrategia para la
Administracién de eventos e
informacion de seguridad (SIEM) vy la
orquestacion, la automatizacién y la
respuesta de seguridad (SOAR).

e Evaluar flujos de trabajo de seguridad.

e Revisarlas estrategias de seguridad para
la administracién de incidentes.
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e FEvaluar las operaciones de seguridad
para la inteligencia técnica sobre
amenazas.

e Supervisar origenes para obtener
informacién  sobre amenazas Yy
mitigaciones.

Diseno de una esirategia para proteger los
servicios Paas, laaS y Saa$

Descubra cémo disenar una estrategia de
ciberseguridad que protegerd los servicios en la
nube en los modelos de servicio Saas, Paas e
laas.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Especifique las lineas base de seguridad
para los servicios Saas, Paas e laas.

e Especifique los requisitos de seguridad
para cargas de trabagjo  web,
almacenamiento, datos e loT.

e Especifique los requisitos de seguridad
para los contenedores y la orquestacion
de contenedores.

Especificacion de los requisitos de seguridad
para aplicaciones

Descubra cédmo especificar los requisitos de
ciberseguridad para aplicaciones.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Especifique las prioridades para mitigar
las amenazas a las aplicaciones.

e Especifique un estdndar de seguridad
para incorporar una nueva aplicacion.

e [Especifique una estrategia de seguridad
para aplicaciones y API.

Diseno de una estrategia para proteger los
datos

Descubra cémo disenar una estrategia de
ciberseguridad para proteger los datos.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e [Especifique prioridades para mitigar las
amenazas a los datos.

e Disene una estrategia para identificar y
proteger datos confidenciales.

e [Especifique un estdndar de cifrado para
los datos en reposo y en movimiento.

Recomendaciéon de procedimientos de
seguridad mediante arquitecturas de referencia
de ciberseguridad de Microsoft (MCRA) vy
pruebas comparativas de seguridad de
Microsoft Cloud

Aprenderd a usar las instrucciones de las
arquitecturas de referencia de ciberseguridad
de Microsoft y las pruebas comparativas de
seguridad de Microsoft Cloud para ayudar a
una organizaciéon a aplicar los principios de
Confianza cero y proteger su infraestructura.

Objetivos de aprendizaje

En este mddulo aprenderd a:

e Usar la arquitectura de referencia de
ciberseguridad de Microsoft (MCRA)
para recomendar procedimientos de
seguridad

e Uso de pruebas comparatfivas de
seguridad de Microsoft Cloud para

recomendar procedimientos de
seguridad

e Usar el plan de modernizacién rdpida de
Confianza cero (RaMP) para

recomendar una estrategia para
actualizar la  seguridad de la
organizacion

Execulrain
\/// Impulsamos tu talento tecnolégico




Recomendar una metodologia  segura
mediante Cloud Adoption Framework (CAF)

Aprenderd a usar Cloud Adoption Framework
para recomendar procedimientos
recomendados de seguridad que ayuden a
una organizacion a pasarse a la nube a la vez
que mejora la posicion de seguridad general.

Objetivos de aprendizaje

En este mdédulo aprenderd a:

e Recomendarun proceso de DevSecOps

e Recomendar una metodologia de
proteccién de recursos

® Recomendar estrategias para
administrar y minimizar el riesgo

Recomendar una esirategia de ransomware
mediante procedimientos recomendados de
seguridad de Microsoft

Aprenderd a ejecutar las tres fases importantes
de la proteccidén contfra ransomware: crear un
plan de recuperacién, limitar el dmbito de dafo
y hacer que sea dificil que se cuele malware.

Objetivos de aprendizaje

En este mdédulo aprenderd a:

® Reconocer diferentes fipos de
ransomware

e Ayudar a una organizacién a mitigar el
riesgo de un ataque de ransomware
mediante la creacién de un plan de
recuperacion

e Ayudar a una organizacién a mitigar el
riesgo de un ataque de ransomware
limitando el dmbito de dafo

e Ayudar a una organizacién a mitigar el
riesgo de un ataque de ransomware
mediante la proteccion de los
elementos clave de la infraestructura
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