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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicion de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 28 horas

S$C-200 / Microsoft Security Operations Analyst

Aprenda a investigar y buscar amenazas, y a responder a ellas, mediante Microsoft Sentinel, Microsoft
Defender for Cloud y Microsoft 365 Defender. En este curso aprenderd a mitigar ciberamenazas mediante
estas tecnologias. En concreto, configurard y usard Microsoft Sentinel, asi como el lenguaje de consulta
Kusto (KQL), para realizar la deteccidén, el andlisis y la generacién de informes. El curso se disend para
personas que desempenan un rol de trabajo de operaciones de seguridad y ayuda a los alumnos a
prepararse para el examen SC-200: Microsoft Security Operations Analyst.

=2& Perfil del Publico

El rol Microsoft Security Operations Analyst colabora con las partes interesadas de la organizacién para proteger
los sistemas de tecnologia de la informacion de la organizacion. Su objetivo es reducir los riesgos de la organizacién
mediante la correcciéon rdpida de ataques activos en el entorno, el asesoramiento sobre mejoras de los
procedimientos de proteccién contra amenazas y la comunicacion de las infracciones de directivas de la
organizacidén a las partes interesadas pertinentes. Entre sus responsabilidades estdn la administracion y la
supervision de amenazas y la respuesta a estas mediante diferentes soluciones de seguridad en el entorno. El rol
se ocupa principalmente de investigar y detectar amenazas, asi como de responder a ellas, mediante Microsoft
Sentinel, Microsoft Defender for Cloud, Microsoft 365 Defender y productos de seguridad de terceros. Dado que el
analista de operaciones de seguridad es quien va a hacer uso de los resultados operativos de estas herramientas,
también es una parte interesada fundamental en la configuracion e implementaciéon de estas tecnologias.

Rol de trabajo: Ingeniero de Seguridad
Preparacion para el examen: SC-200

0 Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

Conocimientos bdsicos de Microsoft 365

Conocimientos bdsicos de los productos de identidad, cumplimiento normativo y seguridad de Microsoft
Conocimiento infermedio de Microsoft Windows

Conocimientos sobre los servicios de Azure, en particular Azure SQL Database y Azure Storage
Familiaridad con las méquinas virtuales de Azure y las redes virtuales

Conocimientos bdsicos de los conceptos de scripting.

ANRNENENENEN
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E/ Médulos

Infroduccién a la proteccion contra amenazas
de Microsoft 365

En este mdédulo, aprenderd a usar el conjunto
de proteccién confra amenazas integrado de
Microsoft 365 Defender.

Objetivos de aprendizaje

En este modulo, aprendid el papel que
desempena Microsoft 365 Defender en un SOC
moderno. Ahora deberia poder hacer lo
siguiente:

e Descripcién de la solucion de Microsoft
365 Defender por dominio

e Descripcion del rol de Microsoft 365
Defender en un SOC moderno

Mitigacion de incidentes con Microsoft 365
Defender

Obtenga informacién sobre cémo el portal de
Microsoft 365 Defender proporciona una vista
unificada de los incidentes de la familia de
productos de Microsoft 365 Defender.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Administrar incidentes en Microsoft 365
Defender

e Investigar incidentes en Microsoft 365
Defender

e Redlice una buUsqueda avanzada en
Microsoft 365 Defender

Proteccidon de las identidades con Azure AD
Identity Protection

Use las caracteristicas avanzadas de deteccién
y correccién de amenczas basadas en
identidades para proteger las aplicaciones y las
idenfidades de Azure Active Directory de
posibles riesgos.

Objetivos de aprendizaje

Objetivos de este modulo:

e Describir las caracteristicas de Azure
Active Directory Identity Protection.

e Describir las caracteristicas de
investigacion y correccion de Azure
Active Directory Identity Protection.

Corrija los riesgos con Microsoft Defender para
Office 365

Obtenga informacion sobre el componente
Microsoft Defender para Office 365 de Microsoft
365 Defender.

Objetivos de aprendizaje

En este mddulo, aprenderd coémo:

e Defina las capacidades de Microsoft
Defender para Office 365.

e Comprenda cdémo simular ataques
dentro de su red.

e Expligue como Microsoft Defender para
Office 365 puede remediar los riesgos en
su enforno.

Protege tu entorno con Microsoft Defender for
Identity

Conoce el componente Microsoft Defender for
Identity de Microsoft 365 Defender.

Objetivos de aprendizaje

Una vez completado este mddulo, deberias
poder:

e Definir las capacidades de Microsoft
Defender for Identity.

e Comprender cémo configurar los
sensores de Microsoft Defender for
Idenfity.

e Explicar cdmo Microsoft Defender for
Idenftity puede solucionar los riesgos de
tfu entorno.
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Proteger las aplicaciones y servicios en la nube
con Microsoft Defender for Cloud Apps

Microsoft Defender for Cloud Apps es un agente
de seguridad de acceso a la nube (CASB) que
funciona en varias nubes. Ofrece una visibilidad
completa, conftrol sobre los datos que se
transmiten y andilisis sofisticados para identificar
y combatir las ciberamenazas en fodos los
servicios en la nube. Obtenga informacion
sobre cémo usar Defender for Cloud Apps en su
organizacion.

Objetivos de aprendizaje

Al final de este moddulo, podrds hacer lo
siguiente:

e Definir el marco de Defender for Cloud
Apps

e Explicarcdmo le ayuda Cloud Discovery
a ver lo que pasa en su organizacion

e Entender cémo usar las directivas de
control de aplicacion de acceso
condicional para controlar el acceso a
las aplicaciones de su organizacion

Respuesta a las alertas de prevencion de
pérdida de datos mediante Microsoft 365

Como analista de operaciones de seguridad,
debe comprender la terminologia y las alertas
relacionadas con el cumplimiento normativo.
Descubra cémo las alertas de prevencidn
contra la pérdida de datos le ayudardn en su
investigacion a encontrar el dmbito completo
delincidente.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Describir los componentes de
prevencion de pérdida de datos (DLP)
en Microsoft 365

e Investigar las alertas de DLP en el centro
de cumplimiento de Microsoft 365

e Investigacion de alertas DLP en Microsoft
Defender for Cloud Apps

Administrar el riesgo interno en Microsoft
Purview

Microsoft Purview Insider Risk Management
ayuda a las organizaciones a abordar los riesgos
infernos, como el robo de propiedad
intelectual, el fraude y el sabotaje. Obtenga
informacion sobre la administracién de riesgos
infernos y coémo las tecnologias de Microsoft
pueden ayudarlo a detectar, investigar y tomar
medidas sobre las actividades de riesgo en su
organizacion.

Objetivos de aprendizaje

Al finalizar este mddulo, usted deberia ser capaz
de:

Explicar cédmo Microsoft Purview Insider

Risk Management puede ayudar a

prevenir, detectar y contener riesgos

internos en una organizacion.

e Describir los tipos de plantillas de
politicas predefinidas e integradas.

e Enumere los requisitos previos que
deben cumplirse antes de crear politicas
de riesgo interno.

e Explique los fipos de acciones que

puede tomar en un caso de gestion de

riesgos de informacion privilegiada.

Protégete contra las amenazas con Microsoft
Defender para Endpoint

Descubra cémo Microsoft Defender para
Endpoint puede ayudar a su organizaciéon a
mantenerse segura.

Objetivos de aprendizaje

En este mddulo, aprenderd coémo:

e Defina las capacidades de Microsoft
Defender para Endpoint.

e Comprenda cédmo cazar amenazas
dentro de su red.

e Expligue cdmo Microsoft Defender para
Endpoint puede remediar los riesgos en
SU enforno.
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Implementacién del entorno de Microsoft
Defender para punto de conexion

Aprenda a implementar el entorno de Microsoft
Defender para punto de conexion, incluidas la
incorporacién de dispositivos y la configuracion
de seguridad.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Creacién de un enftorno de Microsoft
Defender para punto de conexidn

e Incorporacidon de dispositivos  que
Microsoft Defender para punto de
conexién debe supervisar

e Configuracién de Microsoft Defender
para punto de conexidon

Implementacion de mejoras de seguridad de
Windows con Microsoft Defender para punto de
conexion

Microsoft Defender para punto de conexidon
ofrece varias herramientas para eliminar riesgos
al reducir el drea expuesta a ataqgues sin
blogquear la productividad de los usuarios.
Obtenga informacién sobre la reduccion de la
superficie expuesta a ataques (ASR) con
Microsoft Defender para punto de conexion.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e FExplicar la reduccién de la superficie
expuesta a ataques en Windows

e Habilitar reglas de reduccion de la
superficie expuesta a afaques en
dispositivos Windows 10

e Configurar reglas de reduccion de la
superficie expuesta a ataques en
dispositivos con Windows 10

Realizacién de investigaciones de dispositivos
en Microsoft Defender para punto de conexién

Microsoft Defender para punto de conexidn
proporciona  informacién  detallada  del
dispositivo, incluida informacién de andlisis
forenses. Obtenga informacion sobre los
detalles disponibles a través de Microsoft
Defender para punto de conexion que le
ayudardn en sus investigaciones.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Usar la pdgina del dispositivo de
Microsoft Defender para punto de
conexiéon

e Describir la informacion de andlisis
forenses del dispositivo recopilada por
Microsoft Defender para punto de
conexiéon

e Describir el blogqueo del
comportamiento de Microsoft Defender
para punto de conexion

Redlizar acciones en un dispositivo con
Microsoft Defender para punto de conexién

Obtenga informacion sobre cémo Microsoft
Defender para punto de conexidn proporciona
la capacidad remota para  contener
dispositivos y recopilar datos de andlisis forenses.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Realizar acciones en un dispositivo con
Microsoft Defender para punto de
conexiéon

e Redlizar la recopilacion de datos
forenses con Microsoft Defender para
punto de conexion

e Acceder a dispositivos de forma remota
con Microsoft Defender para punto de
conexiéon
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Llevar a cabo investigaciones sobre evidencias
y entidades con Microsoft Defender para punto
de conexion

Obtenga informacién sobre los artefactos de su
entorno y qué relacién tienen con oftros
artefactos y alertas que le proporcionardn
conclusiones y le ayudardn a comprender el
impacto general sobre su enforno.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e |Investigar archivos en  Microsoft
Defender para punto de conexion

e |nvestigar dominios y direcciones IP en
Microsoft Defender para punto de
conexion

e Investigar cuentas de usuario en
Microsoft Defender para punto de
conexion

Configuracion y administracion de la
automatizacion con Microsoft Defender para
punto de conexidn

Obtenga informacién sobre cémo configurar la
automatizacién en Microsoft Defender para
punto de conexion mediante la administracién
de la configuracion del entorno.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Configurar caracteristicas avanzadas
de Microsoft Defender para punto de
conexion

e Administrar la  configuracién  de
automatizacién en Microsoft Defender
para punto de conexion

Configuracién de alertas y detecciones en
Microsoft Defender para punto de conexién

Obtenga informacién sobre cémo configurar
las opciones para administrar las alertas y las
noftificaciones. También obtendrd informacion

sobre cémo habilitar indicadores como parte
del proceso de deteccion.

Objetivos de aprendizaje

Después de completar este mddulo, podrd
hacer lo siguiente:

e Configurar las opciones de alerta en
Microsoft Defender para punto de
conexiéon

e Administrar los indicadores en Microsoft
Defender para punto de conexiéon

Uso de Administracién de vulnerabilidades en
Microsoft Defender para punto de conexién

Obtenga informacién sobre los puntos débiles
de su entorno mediante el wuso de
Administracion de amenazas y vulnerabilidades
en Microsoft Defender para punto de conexién

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Describir la capacidad de
Administracion de amenazas y
vulnerabilidades en Microsoft Defender
para punto de conexiéon

e |denfificar las vulnerabilidades de sus
dispositivos con Microsoft Defender para
punto de conexion

e Redlizar un seguimiento de las
amenazas emergentes en  Microsoft
Defender para punto de conexién

Explicacion de las protecciones de las cargas
de trabajo en la nube en Microsoft Defender
para la nube

Obtenga informacién sobre el propdsito de
Microsoft Defender para la nube y cédmo
habilitar el sistema.

Objetivos de aprendizaje

e Al final de este mddulo, podrd hacer lo
siguiente:
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e Descripcién de Microsoft Defender para
caracteristicas en la nube

e Proteccion de cargas de trabajo de
Microsoft Defender para la nube

e Habilitar Microsoft Defender for Cloud

Conexidn de recursos de Azure a Microsoft
Defender para la nube

Aprenda a conectar los distintos recursos de
Azure a Microsoft Defender para la nube a fin
de detectar amenazas.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Explorar los recursos de Azure.

e Configurar el aprovisionamiento
automdtico en Microsoft Defender para
la nube

e Describir el aprovisionamiento manual
en Microsoft Defender para la nube

Conexion de recursos que no son de Azure a
Microsoft Defender for Cloud

Obtenga informacion sobre cédmo agregar
funcionalidades de Microsoft Defender for
Cloud a su entorno hibrido.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Conexién de mdquinas que no son de
Azure a Microsoft Defender para la nube

e Conexidon de cuentas de AWS a
Microsoft Defender para la nube

e Conexién de cuentas de GCP a
Microsoft Defender para la nube

Administraciéon de la posicion de seguridad en
la nube

En  Microsoft Defender for Cloud, la
administracién de la posicion de seguridad en
la nube (CSPM) proporciona visibilidad sobre los

recursos vulnerables y proporciona instrucciones
de proteccion.

Objetivos de aprendizaje

e FEn este moddulo, aprenderd cdmo
Microsoft Defender for Cloud
proporciona  administracién  de la
posicion de seguridad. Cuando haya
terminado, podrd hacer lo siguiente:

e Describir las caracteristicas de Microsoft
Defender for Cloud.

e [Explicar las protecciones de
administracién  de la posicion  de
seguridad de Microsoft Defender for
Cloud para los recursos.

Explicacion de las protecciones de las cargas
de trabajo en la nube en Microsoft Defender for
Cloud

Obtenga informacién sobre las protecciones vy
detecciones que proporciona  Microsoft
Defender for Cloud con cada carga de trabajo
en la nube.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Explicacién de qué cargas de trabajo
estdn protegidas por Microsoft Defender
for Cloud

e Descripcidn de las ventajas de las
protecciones que ofrece Microsoft
Defender for Cloud

e FExplicacién del funcionamiento de las
protecciones de Microsoft Defender for
Cloud

Correcciéon de alertas de seguridad mediante
Microsoft Defender for Cloud

Descubra cédmo corregir las alertas de
seguridad de Microsoft Defender for Cloud.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:
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e Descripcion de alertas en Microsoft
Defender for Cloud

e Correccion de alertas en Microsoft
Defender for Cloud

e Automatizacidn de respuestas en
Microsoft Defender for Cloud

Construcciéon de instrucciones KQL para
Microsoft Sentinel

KQL es el lenguaje de consulta que se usa para
analizar datos con el fin de crear andlisis, libros y
realizar buUsquedas en Microsoft Sentinel.
Obtenga informacion sobre cémo la estructura
de instrucciones KQL bdsica proporciona la
base para crear instrucciones mds complejas.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Construirinstrucciones KQL

e Buscar evenfos de seguridad en
archivos de registro con KQL

e Filtrar bUsquedas en funcién de la hora
del evento, la gravedad, el dominio y
otros datos relevantes mediante KQL

Uso de KQL para andlizar los resultados de
consultas

Aprender a resumir y visualizar datos con una
instruccion KQL proporciona la base para crear
detecciones en Microsoft Sentinel

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Resumir datos usando instrucciones KQL.

e Representar visualizaciones con
instrucciones KQL.

Uso de KQL para crear instrucciones de varias
tablas

Vea cémo se trabaja con varias tablas usando
KQL.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Usar KQL para crear consultas mediante
uniones para ver los resultados de varias
tablas.

e Usar KQL para combinar dos tablas con
el operador join.

Trabajo con datos en Microsoft Sentinel
mediante el lenguaje de consulta Kusto

Aprenda a usar el lenguaje de consulta Kusto
(KQL) para manipular los datos de cadena
ingeridos de los origenes de registros.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e [Extraer datos de campos de cadena no
estructurados usando KQL.

e Exiraer datos de datos de cadena
estructurados usando KQL.

e Crear funciones con KQL.
Introduccidn a Microsoft Sentinel

Los sistemas tradicionales de administracién de
eventos e informacién de seguridad (SIEM)
suelen tardar mucho tiempo en instalarse vy
configurarse. Tampoco estdn disenados de
forma especifica para cargas de trabajo en la
nube. Microsoft Sentinel permite empezar a
obtener conclusiones valiosas sobre la
seguridad de los datos en la nube y locales en
muy poco tiempo. Este mddulo lo ayuda a
empezar.

Objetivos de aprendizaje

Al final de este mddulo, podrd:
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e |dentificar los distintfos componentes y la
funcionalidad de Microsoft Senfinel.

e |dentfificar los casos de uso en los que
Microsoft Sentinel seria una buena
solucion.

Creacioén y administraciéon de dreas de frabajo
de Microsoft Sentinel

Obtenga informacién sobre la arquitectura de
las dreas de trabajo de Microsoft Sentinel para
asegurarse de que configura el sistema para
satfisfacer los requisitos de las operaciones de
seguridad de su organizacién.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Describir la arquitectura de un drea de
frabajo de Microsoft Sentinel

e |Instalar un drea de frabajo de Microsoft
Sentinel

e Administrar un drea de ftfrabajo de
Microsoft Sentinel

Registros de consulta en Microsoft Sentinel

Como analista de operaciones de seguridad,
debe comprender las tablas, los campos vy los
datos ingeridos en el drea de trabajo. Descubra
coémo consultar las tablas de datos mds
utilizadas en Microsoft Sentinel.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Usar la pdgina de registros para ver
tablas de datos en Microsoft Senfinel

e Consultar las tablas mds utilizadas con
Microsoft Sentinel

Uso de listas de reproducciéon en Microsoft
Sentinel

Aprenda a crear listas de reproduccién de
Microsoft Sentinel que son una lista con nombre
de datos importados. Una vez creadas, puede

usar fdcilmente la lista reproduccién con
nombre en las consultas de KQL.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Creacién de una lista de reproduccion
en Microsoft Sentinel

e Uso de KQL para acceder a la lista de
reproduccién en Microsoft Sentinel

Uso de la inteligencia sobre amenazas en
Microsoft Sentinel

Aprenda coémo la pdgina de inteligencia sobre
amenazas de Microsoft Sentinel le permite
administrar los indicadores de amenazas.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Administrar indicadores de amenazas
en Microsoft Sentinel

e UsarKQL para acceder alosindicadores
de amenazas en Microsoft Sentinel

Conexion de datos a Microsoft Sentinel
mediante conectores de datos

El enfoque principal para conectar datos de
registro es usar los conecfores de datos
proporcionados de Microsoft Sentinel. En este
modulo, se proporciona informacion general
sobre los conectores de datos disponibles.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Explicar el uso de los conectores de
datos en Microsoft Sentinel.

e Describir a los proveedores de
conectores de datos de Microsoft
Sentinel.
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e Explicar las diferencias entre el formato
de evento comun y el conector Syslog
en Microsoft Senfinel.

Conexién de Microsoft 365 Defender a Microsoft
Sentinel

Conozca las opciones de configuraciéon vy los
datos que proporcionan los conectores de
Microsoft Sentinel para Microsoft 365 Defender.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Activacidn del conector de Microsoft
365 Defender en Microsoft Sentinel

e Activacion del conector de Microsoft
Defender para punto de conexién en
Microsoft Sentinel

e Activacion del conector de Microsoft
Defender para Office 365 en Microsoft
Sentinel

Conexion de hosts de Windows a Microsoft
Sentinel

Uno de los registros mds comunes que se
recopilan son los eventos de seguridad de
Windows. Vea cémo Microsoft Sentinel facilita
esta tarea con el conector Eventos de
seguridad.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Conectar Azure Windows  Virtual
Machines a Microsoft Senfinel.

e Conectar hosts Windows que no son de
Azure a Microsoft Sentinel.

e Configurar el agente de Log Analytics
para recopilar eventos de Sysmon.

Conexion de registros de formato de evento
comUn a Microsoft Sentinel

La mayoria de los conectores proporcionados
por los proveedores utilizan el conector CEF.
Conozca las opciones de configuracién del
conector CEF (formato de evento comun).

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e [Explicar las opciones de
implementacion  del conector de
formato de evento comuin en Microsoft
Sentinel.

e FEjecutar el script de implementacion
para el conector de formato de evento
comun.

Conexiéon de origenes de datos Syslog a
Microsoft Sentinel

Conozca las opciones de configuracion del
conector Syslog, que le permitird analizar datos
de Syslog.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Describir las opciones de
implementacion del conector Syslog en
Microsoft Sentinel

® FEjecutar el script de implementacion del
conector para enviar datos a Microsoft
Senfinel

e Configurar la integraciéon del agente de
Log Analytics para Microsoft Sentinel

e Crear un andlisis mediante KQL en
Microsoft Sentinel

Conexion de indicadores de amenazas a
Microsoft Sentinel

Vea cdémo conectar indicadores de
inteligencia sobre amenazas al drea de trabajo
de Microsoft Sentinel mediante los conectores
de datos proporcionodos.
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Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Configuracion del conector TAXIl en
Microsoft Sentinel

e Configurar el conector de plataformas
de inteligencia sobre amenazas en
Microsoft Sentinel.

e Visudlizacibn de indicadores de
amenazas en Microsoft Sentinel

Deteccion de amenazas con andlisis de
Microsoft Sentinel

En este mddulo, ha aprendido cdmo Andlisis de
Microsoft Sentinel puede ayudar al equipo de
operaciones de seguridad a identificar vy
detener los ciberataques.

Objetivos de aprendizaje

Objetivos de este modulo:

e Explicar la importancia de Andlisis de
Microsoft Sentinel.

e [Explicar los distinfos fipos de reglas de
andlisis

e Crearreglas a partir de plantillas

e Crear reglas y consultas de andlisis
mediante el Asistente para reglas de
andlisis

e Administrar reglas con modificaciones

Automatizacidon en Microsoft Sentinel

Al final de este mdédulo, podrd usar reglas de
automatizacién en Microsoft Sentinel para
automatizar la administracion de incidentes.

Objetivos de aprendizaje

Después de completar este mddulo, podrd:

e Explicacibn de las opciones de
automatizacién en Microsoft Sentinel

e Creacién de reglas de automatizacion
en Microsoft Sentinel

Respuesta a amenazas con cuadernos de
estrategias de Microsoft Sentinel

En este moddulo se describe cdémo crear
cuadernos de estrategias de Microsoft Senfinel
para responder a amenazas de seguridad.

Objetivos de aprendizaje

Objetivos de este modulo:

e Explicarlas funcionalidades de SOAR de
Microsoft Senfinel.

e FExplorar el conector de Microsoft
Senfinel en Logic Apps.

e Crear un cuaderno de estrategias para
automatizar la respuesta a incidentes.

e Fjecufar un cuaderno de esfrategias a
peticion en respuesta a un incidente.

Administraciéon de incidentes de seguridad en
Microsoft Sentinel

En este médulo, investigard la administraciéon de
incidentes de Microsoft Sentinel, obtendrd
informacion sobre los eventos y las entidades de
Microsoft Sentinel, y verd maneras de resolver los
incidentes.

Objetivos de aprendizaje

Objetivos de este modulo:

e Enfenderla administracion de incidentes
de Microsoft Sentinel

e Explorar la administracién de evidencias
y entidades de Microsoft Senfinel

e Investigar y administrar la resolucion de
incidentes

Identificaciéon de amenazas con Andlisis de
comportamiento

Aprenda a usar el andlisis de comportamiento
de entidades en Microsoft Senfinel para
identificar amenazas dentro de su organizacién.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:
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e Explicar el andlisis de comportamiento
de enfidades y usuarios en Azure
Sentinel

e Explorar entidades en Microsoft Sentinel
Normalizaciéon de datos en Microsoft Sentinel

Al final de este mddulo, podrd usar analizadores
ASIM para idenfificar las amenazas dentfro de la
organizacion.

Objetivos de aprendizaje

Tras finalizar este mdédulo, podrd:

e Uso de analizadores de ASIM
e Creacion del analizador de ASIM

e Creacidon de funciones KQL
parametrizadas

Consulta, visualizacién y supervision de datos
en Microsoft Sentinel

En este mddulo se describe cémo consultar,
visualizar y supervisar datos en Microsoft
Sentinel.

Objetivos de aprendizaje

Objetivos de este modulo:

e Visualizar datos de seguridad con libros
de Microsoft Sentinel.

e Comprender coémo funcionan las
consultas.

e [Explorarlas funciones de los libros.
e Crear un libro de Microsoft Sentinel.

Administracion de contenido en Microsoft
Sentinel

Al final de este modulo, podrd administrar el
contenido en Microsoft Sentinel.

Objetivos de aprendizaje

Después de completar este mddulo, podrd:

e |Instalacion de una solucidon de centro de
contenido en Microsoft Sentinel

e Conexidon de un repositorio de GitHub a
Microsoft Sentinel

Explicacion de los conceptos de bUsqueda de
amenazas en Microsoft Sentinel

Obtenga informacion sobre el proceso de
buUsqueda de amenazas en Microsoft Sentinel.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Describirlos conceptos de bUsqueda de
amenazas para usarlos con Microsoft
Sentinel.

e Definir una hipdtesis de busqueda de
amenazas para usarla en  Microsoft
Sentinel.

BUsqueda de amenazas con Microsoft Sentinel

En este mddulo obtendrd informacion sobre
coémo identificar de forma  proactiva
comportamientos de amenaza mediante
consultas de Microsoft Sentinel. También va a
aprender a usar marcadores y streaming en vivo
para la busqueda de amenazas.

Objetivos de aprendizaje

En este mddulo, aprenderd a:

e Usar consultas para buscar amenazas.

e Guardar hallazgos importantes con
marcadores.

e Observar amenazas a lo largo del
fiempo con streaming en vivo.

Uso de frabajos de busqueda en Microsoft
Sentinel

En Microsoft Sentinel, puede buscar en largos
periodos de tiempo en conjuntos de datos
grandes mediante un trabajo de busqueda.

Objetivos de oprendizcje
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Después de completar este mdédulo, podrd:

Uso de trabajos de busqueda en
Microsoft Sentinel
Restauracion de registros de archivo en
Microsoft Sentinel

BUsqueda de amenazas con cuadernos en
Microsoft Sentinel

Aprenda a usar cuadernos en Microsoft Sentinel
para realizar busquedas avanzadas.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

Explorar las bibliotecas de API para la
bUsqueda avanzada de amenazas en
Microsoft Sentinel

Describir  cuadernos en  Microsoft
Sentinel

Crear y usar cuadernos en Microsoft
Sentinel

Y
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