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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicion de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 28 horas

S$C-300 / Microsoft Identity and Access Administrator

El curso Microsoft Identity and Access Administrator explora cémo disefar, implementar y operar los sistemas
de administracién de identidades y acceso de una organizaciéon mediante Azure AD. Aprenda a administrar
tareas, como proporcionar acceso seguro con autenticacién y autorizacién a las aplicaciones
empresariales. También aprenderd a proporcionar experiencias sencillas y funcionalidades de administracion
de autoservicio para todos los usuarios. Por Ultimo, aprenda a crear el acceso adaptable y la gobernanza
de las soluciones de administracion de identidades y acceso, lo que garantiza que puede solucionar
problemas, supervisar e informar sobre su entorno. El administrador de identidades y acceso puede ser una
sola persona o un miembro de un equipo mds grande. Obtenga informacién sobre cémo este rol colabora
con muchos ofros roles de la organizacion para impulsar proyectos de identidad estratégicos. El objetivo final
es proporcionar conocimientos para modernizar las soluciones de identidad, implementar soluciones de
identidad hibrida e implementar la gobernanza de identidades.

=2& Perfil del Publico
Este curso estd pensado para los administradores de identidad y acceso que planean realizar el examen de
certificacion asociado o que realizan tareas de administracion de identidades y acceso en su trabajo diario. Este
curso también seria Util para un administrador o ingeniero que quiera especializarse en proporcionar soluciones de
identidad vy sistemas de administracion de acceso para soluciones basadas en Azure; desempenando un papel
integral en la proteccion de una organizacion.

Rol de trabajo: Ingeniero de Seguridad
Preparacién para el examen: SC-300

Q Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener conocimientos en:

v Procedimientos recomendados de seguridad y requisitos de seguridad del sector, como la defensa en
profundidad, el acceso con privilegios minimos, la responsabilidad compartida y el modelo de confianza
cero

v' Familiarizarse con conceptos de identidad como autenticacion, autorizacion y Active Directory

v' Tener cierta experiencia en la implementacion de cargas de frabajo de Azure Este curso no cubre los
conceptos bdsicos de la administracién de Azure, sino que el contenido del curso se basa en ese
conocimiento al agregar informaciéon especifica de seguridad.

v' Cierta experiencia con Windows y sistemas operativos Linux y lenguajes de scripting es Util, pero no es
necesario. Los laboratorios del curso pueden usar PowerShell y la CLI.
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E/ Médulos

Exploracion de la identidad y Azure AD

En este modulo se tratardn las definiciones y los
servicios disponibles para la identidad
proporcionada en Azure AD para Microsoft 365.
Comenzard con la  autenticacion, la
autorizacion y los tokens de acceso y, d
contfinuacién, creard en soluciones de
identidad completas.

Objetivos de aprendizaje

Al final de este mddulo, podrd:

e Definicidn de términos de identidad
comunes y explicacion de cémo se usan
en Microsoft Cloud

e Exploracién de  herramientas de

administracion comunes y las
necesidades de una solucion de
identidad

e Revisidn del objetivo de confianza cero
y coémo se aplica en la nube de
Microsoft

e Exploraciéon de los servicios de identidad
disponibles en Microsoft Cloud

Implementaciéon de la configuracién inicial de
Azure Active Directory

Aprenda a crear una configuracion de Azure
Active Directory inicial para asegurarse de que
todas las soluciones de identidad disponibles en
Azure estdn listas para su uso. En este modulo se
explora cédmo crear y configurar un sistema de
Azure AD.

Objetivos de aprendizaje

Al final de este mddulo, podrd:

e Implementar la configuracién inicial de
Azure Active Directory

e Crear, configurar y administrar
identidades

e Implementar y administrar identidades
externas (excepto escenarios B2C)

e |Implementary administrar unaidentidad
hibrida

Crear, configurar y administrar identidades

El acceso alas cargas de frabajo basadas en la
nube debe controlarse de forma centralizada al
proporcionar una identidad definitiva para
cada usuario y recurso. Puede asegurarse de
que los empleados y los proveedores tengan el
acceso suficiente para realizar su trabajo.

Objetivos de aprendizaje

Al término de este mddulo, podrd:

e Crear, configurar y administrar usuarios.
e Crear, configurar y administrar grupos.

e Administrar licencias

e Explicaciéon de los atributos de seguridad

personalizados y el aprovisionamiento
automdtico de usuarios

Implementacion y administracién de
identidades externas

La posibilidad de invitar a usuarios externos a
usar los recursos de Azure de la empresa es una
gran ventaja, pero debe hacerlo de manera
segura. Explore cémo habilitar la colaboracion
externa segura.

Objetivos de aprendizaje

Al final de este mddulo, podrd:

e Administrar la  configuracion  de
colaboracion externa en Azure Active
Directory.

e Invitar a usuarios externos (de forma
individual o masiva).

e Administrar cuentas de usuario externas
en Azure Active Directory.

e Configurar proveedores de identidades
(sociales y SAML/WS-Fed).

E T L ]
\/// Impulsamos tu talento tecnologico




Implementacién y administracién de una
identidad hibrida

Crear una solucién de identidad hibrida para
usar su instancia local de Active Directory
puede ser todo un desafio. Consulte cémo
puede implementar una solucién de identidad
hibrida segura.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Planeacién, diseho e implementacién
de Azure Active Directory Connect
(AADC)

e Administracion de  Azure  Active
Directory Connect (AADC)

e Administracién de la sincronizacion de
hash de contrasena (PHS)

e Administracién de la autenticacion de
transito (PTA)

e Administracién del inicio de sesion Unico
de conexién directa (SSO de conexién
directa)

e Administracidon de la federacién
excluyendo las  implementaciones
manuales de ADFS

e Solucién de errores de sincronizacion

e Implementacion y administracién de
Azure Active Directory Connect Health

Proteccion de usuarios de Azure Active
Directory con Multi-Factor Authentication

Obtenga informacién sobre cdémo wusar la
autenticacion multifactor con Azure AD para
proteger las cuentas de usuario.

Objetivos de aprendizaje

En este mdédulo, aprenderd a:

e Enfender  Azure AD Multi-Factor
Authentication (Azure AD MFA)

e Crear un plan para implementar Azure
AD MFA

e Activar Azure AD MFA para usuarios y
aplicaciones especificas

Administrar la autenticacidon de usuarios

Hay varias opciones para la autenticacién en
Azure AD. Aprenda a implementar y administrar
las autenficaciones correctas para los usuarios
en funcién de las necesidades empresariales

Objetivos de aprendizaje

Al final de este mddulo, podrd:

e Administrar métodos de autenticacion
(FIDO2/sin confrasena)

e Implementar una solucion de
autenticaciéon basada en Windows Hello
para empresas

e Configurar e implementar el autoservicio
de restablecimiento de contrasena

e |mplementacion y administraciéon de la
proteccién de confrasenas

e Implementacion y administracion de
restricciones de inquilino

Planificacion, implementaciéon y administracion
del acceso condicional

El acceso condicional proporciona una gran
granularidad de confrol sobre qué usuarios
pueden readlizar actividades  concretas,
acceder a recursos y garantizar que los datos y
los sistemas sean seguros.

Objetivos de aprendizaje

Al final de este mddulo, podrd:

e Planear e implementar los valores
predeterminados de seguridad.

e Planear directivas de acceso
condicional.

e Implementar confroles y asignaciones
de directivas de acceso condicional
(destino, aplicaciones y condiciones).

e Probar las directivas de acceso
condicional y solucionar los problemas
relacionados.

e Implementar controles de aplicacion.

e Implementar la administraciéon de
sesiones.
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e Configurar umbrales de bloqueo
infeligente.

Administracién de Azure AD ldentity Protection

La proteccion de la identidad de un usuario
mediante la supervision de sus patrones de uso
e inicio de sesion garantizard una solucién de
nube segura. Explore cémo disenar e
implementar Azure AD Identity Protection.

Objetivos de aprendizaje

Al final de este mddulo, podrd hacer lo
siguiente:

e Implementar y administrar directivas de
riesgo de usuario

e Implementar y administrar directivas de
riesgo de inicio de sesién

e Implementar y administrar una directiva
de registro de autenticacion multifactor

e Supervisar, invesfigar y solucionar los
problemas con los usuarios de riesgo
elevado

Implementacién de la administracion del
acceso para recursos de Azure

Explore cémo usar roles integrados de Azure,
identidades administradas y directivas de RBAC
para controlar el acceso arecursos de Azure. La
identidad es la clave para proteger las
soluciones.

Objetivos de aprendizaje

Al final de este mddulo, podra:

e Configuraciény uso de roles de Azure en
Azure AD

e Configuracién de una identidad
administrada y asignacién a recursos de
Azure

e Andlisis de los permisos de rol
concedidos o heredados por un usuario

e Configuracion del acceso alos datos en
Azure Key Vault mediante la directiva de
RBAC

Planeacién y disefio de la integracién de
aplicaciones empresariales para SSO

La implementacion de aplicaciones
empresariales permite controlar qué usuarios
pueden acceder a las aplicaciones, iniciar
sesion facilmente en las aplicaciones con inicio
de sesidn Unico y proporcionar informes de uso
infegrados.

Objetivos de aprendizaje

Al final de este mddulo, podrd:

e Descubrir aplicaciones mediante MCAS
o el informe de aplicacién de ADFS

e Disenar e implementar la administraciéon
de acceso para las aplicaciones

e Disenar e implementar roles de
administracion de aplicaciones

e Configurar aplicaciones Saas
integradas previamente (Galeria)

Implementacion y supervisidon de la integracion
de aplicaciones empresariales para el inicio de
sesion Unico

La implementacion y supervisibn de las
aplicaciones empresariales en las soluciones de
Azure puede garantizar la seguridad. Vea coémo
implementar aplicaciones locales y basadas en
la nube para los usuarios.

Objetivos de aprendizaje

Al final de este mddulo, podrd:

e Implementar  personalizaciones  de
tokens

® Implementacion y configuraciéon de las
opciones de consentimiento

e Infegrar las aplicaciones locales con
Azure AD Application Proxy

e Infegrar las aplicaciones Saas
personalizadas para el inicio de sesion
Unico

e Implementar el aprovisionamiento de
usuarios de aplicaciones

e Supervisar y auditar el acceso a las
oplicociones empresariales de Azure
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Active Directory o el inicio de sesidn en
ellas

Implementacién del registro de aplicaciones

La linea de negocio que se desarrolld
infernamente debe registrarse en Azure AD vy
asignarse a los usuarios para obtener una
solucion segura de Azure. Explore cdomo
implementar el registro de aplicaciones.

Objetivos de aprendizaje

Al final de este moddulo, podrd hacer lo
siguiente:

e Planear la estrategia de registro de la
aplicacion de linea de negocio.

® |Implementar registros de aplicaciones.

e Configuracion de los permisos de la
aplicacion

e Planear vy configurar permisos de
aplicacion de varios niveles.

Planificacion e implementacién de la
administracion de derechos

Cuando usuarios nuevos o usuarios externos se
unen a su sitio, es necesario asignarles
rdpidamente acceso a las soluciones de Azure.
Explore cémo autorizar a los usuarios para que
accedan a su sitio y sus recursos.

Objetivos de aprendizaje

Al final de este mddulo, podra:

e Definir catdlogos.

® Revisar paquetes de acceso.

e Planear, implementar y administrar los
derechos.

e |Implementar y administrar las
condiciones de uso.

e Administrar el ciclo de vida de los
usuarios externos en la configuracion de
Azure AD Identity Governance.

Planeamiento, implementacion y
administracion de la revisién de acceso

Una vez implementada la idenfidad, es
necesario un confrol adecuado con revisiones
de acceso para conseguir una solucién segura.
Explore cémo planear e implementar revisiones
de acceso.

Objetivos de aprendizaje

Al final de este mddulo, podrd:

e Planear revisiones de acceso

e Crear revisiones de acceso para grupos
y aplicaciones

e Supervisar los resultados de la revisidn de
acceso

e Administrar licencias para revisiones de
acceso

e Automatizar tareas de administracion
para la revisidn de acceso

e Configurar revisiones de acceso
periddicas

Planificacion e implementacion de acceso con
privilegios

Es necesario asegurarse de que los roles
administrativos estdn protegidos y
administrados para aumentar la seguridad de la
solucion de Azure. Explore cdémo usar PIM para
proteger sus datos y recursos.

Objetivos de aprendizaje

Al final de este mddulo, podrd:

e Definir una estrategia de acceso con
privilegios para usuarios administrativos
(recursos, roles, aprobaciones vy
umbrales)

e Configuracién de Privileged Identity
Management para roles de Azure AD

e Configurar Privileged Identity
Management para recursos de Azure

® Asignacién de roles
e Administrar solicitudes de PIM

e Analizar el historial de auditorias y los
informes de PIM
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e Crear y administrar cuentas de acceso
de emergencia

Supervision y mantenimiento de Azure Active
Directory

Los registros de auditoria y diagndstico de Azure
AD proporcionan una vista completa de cémo
los usuarios obtienen acceso a la solucion de
Azure. Obfenga informacién sobre cdémo
supervisar, solucionar problemas y analizar los
datos de inicio de sesion.

Objetivos de aprendizaje

Al término de este moddulo, sabrd hacer lo
siguiente:

® Andlisis e investigacion de los registros de
inicio de sesibn para solucionar
problemas de acceso

e Revisar y supervisar los registros de
auditoria de Azure AD

e Habilitar e integrar los registros de
diagndstico de Azure AD con Log
Analytics o Azure Sentinel

e Exportacion del inicio de sesion y de
registros de auditoric a un SIEM
(administracién de eventos e
informacion de seguridad) de terceros

e Revisidbn de la actividad de Azure AD
mediante Log Analytics o Azure Sentinel,
excepto el uso de KQL (Lenguaje de
consulta Kusto)

e Analizarlibros o informes de Azure Active
Directory

e Configuracién de notificaciones

Y
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