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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicion de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 21 horas

SC-400 / Microsoft Identity and Access Administrator

Obtener informacién sobre como proteger la informacion en la implementacion de Microsoft 365 Este curso
se centra en la gobernanza de datos y la proteccién de la informacién dentro de la organizacién. El curso
trata la implementacion de directivas de prevencion de pérdida de datos, tipos de informacién confidencial,
etiquetas de confidencialidad, directivas de retencién de datos y cifrado de mensajes de Microsoft Purview,
entre otros temas relacionados. El curso ayuda a los alumnos a prepararse para el examen Microsoft
Information Protection Administrator (SC-400).

=2 Perfil del PUblico

El administrador de proteccién de la informacién planea e implementa controles que satisfacen las necesidades
de cumplimiento de la organizacion. Esta persona es responsable de traducir los requisitos y los confroles de
cumplimiento en la implementacién técnica. Ayudan a los propietarios del control organizativo a cumplir con los
requisitos. Trabajan con personal de tecnologias de la informacion (Tl), propietarios de aplicaciones empresariales,
recursos humanos y partes interesadas legales para implementar tecnologia que admita directivas y controles
necesarios para abordar los requisitos normativos de su organizacién. También trabajan con la direccién de
cumplimiento y seguridad, como un director de cumplimiento y un responsable de seguridad para evaluar toda
la variedad de riesgos empresariales asociados y asociados para desarrollar esas directivas. Esta persona define
los requisitos aplicables y prueba las operaciones y procesos de Tl con esas directivas y confroles. Son responsables
de crear directivas y reglas para la clasificaciéon de contenido, la prevenciéon de pérdida de datos, la gobernanza
y la proteccion.

Rol de trabajo: Administrador
Preparacion para el examen: SC-400

Q Requisitos Previos

Antfes de participar en este curso, los alumnos deben tener:

Conocimientos fundamentales de las tecnologias de seguridad y cumplimiento de Microsoft
Conocimientos bdsicos de los conceptos de proteccion de la informacidn

Descripciéon de los conceptos de la informdtica en la nube.

Descripciéon de productos y servicios de Microsoft 365.

AN
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E/ Médulos

Infroduccién a la proteccién de la informacion
y la gestion del ciclo de vida de los datos en
Microsoft Purview

Descubra coémo las soluciones de
administracién del ciclo de vida de datos y
proteccién de la informacion de Microsoft 365
lo ayudan a proteger y controlar sus datos
durante todo su ciclo de vida, donde sea que
vivan o donde sea que viagjen.

Objetivos de aprendizaje

Al finalizar este médulo, usted deberia ser capaz
de:

e Andlice la proteccién de la informacién
y la gestiéon del ciclo de vida de los datos
y por qué es importante.

e Describa el enfoque de Microsoft para la
proteccién de la informacién y la
gestiéon del ciclo de vida de los datos.

e Defina términos clave asociados con las
soluciones de administracién del ciclo
de vida de datos y proteccion de la
informacion de Microsoft.

e |dentfificar las soluciones que
comprenden la administracién del ciclo
de vida de la informacién y los datos en
Microsoft Purview.

Prevenir la pérdida de datos

Descubra coémo la proteccidn de lainformacién
ayuda a las organizaciones a proteger los datos
para evitar la pérdida o el robo de datos.

Objetivos de aprendizaje

Al final de este mddulo, usted deberia ser capaz
de:

e F[xplicar la importancia de las
tecnologias de prevencién de pérdida
de datos.

e |dentificar los métodos de prevencién
de pérdida de datos.

e FEvaluar y definir la sensibilidad de los
datos

e Aplicar las tecnologias de prevencién
de pérdida de datos de Microsoft

Clasifique los datos para la protecciéon y el
gobierno

Conozca la informacién disponible para
ayudarlo a comprender su panorama de datos
y conocer sus datos.

Objetivos de aprendizaje

Al finalizar este mddulo, usted deberia ser capaz
de:

e Enumere los componentes de la
solucion de clasificaciéon de datos.

e |dentifique las tarjetas disponibles en la
pestana de descripcidn general de
Clasificaciéon de datos.

e Explique el Explorador de contenido vy el
Explorador de actividad.

e Describir cdmo usar tipos de informaciéon
confidencial y clasificadores
enfrenables.

Creacion y administracion de tipos de
informacion confidencial

Obtenga informacién sobre cémo usar tipos de
informacion confidencial para respaldar su
estrategia de proteccion de la informacion.

Objetivos de aprendizaje

Tras finalizar este mdédulo, podrd:

e Reconocer la diferencia enfre las
etiquetas de confidencialidad
infegradas y personalizadas

e Configurar tipos de informacién
confidencial con una clasificacion
exacta basada en coincidencias de
datos
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e Implementar huellas digitales de
documentos

e Crear diccionarios de palabras clave
personalizadas

Descripcion del cifrado Microsoft 365

Obtenga informacion sobre como Microsoft 365
cifralos datos enreposo y en trdnsito, administra
de forma segura las claves de cifrado vy
proporciona opciones de administracion de
claves a los clientes para safisfacer sus
necesidades empresariales y obligaciones de
cumplimiento.

Objetivos de aprendizaje

Una vez completado este mddulo, deberia ser
capaz de:

e Explicar coémo el cifrado mitiga el riesgo
de divulgacion de datos no autorizados.

e Describir las soluciones de cifrado de
datos en reposo y datos en trdnsito de
Microsoft.

e Explicar cdmo Microsoft 365 implementa
el cifrado de servicio para profteger los
datos de los clientes en el nivel de
aplicacion.

e Comprender las diferencias entre las
claves administradas por Microsoft y las
claves administradas por el cliente para
suU uso con el cifrado de servicio.

Implementaciéon de cifrado de mensajes de
Microsoft Purview

Descubra los distintos métodos de cifrado que
Microsoft Purview proporciona para proteger los
mensajes.

Objetivos de aprendizaje

Tras finalizar este mdédulo, podrd:

e Configurar Cifrado de mensajes de
Microsoft Purview para usuarios finales

e Implementar Cifrado de mensajes
avanzado de Microsoft Purview

Proteger la informacidén en Microsoft Purview

Aprenda a detectar contenido confidencial a
medida que se usa y comparte en toda su
organizacion, en la nube y en dispositivos, y
ayude a prevenir la pérdida accidental de
datos.

Objetivos de aprendizaje

Al finalizar este mddulo, usted deberia ser capaz
de:

e Anadlice la solucién de proteccién de la
informacion y sus ventajas.

® Enumere los escenarios de clientes que
aborda la solucién de proteccién de la
informacion.

e Describir el proceso de configuraciéon de
la proteccién de la informacion.

e Expligue lo que experimentardn los
usuarios cuando se implemente la
solucién.

e Artficular las mejores prdcticas de
implementacion y adopcién.

Aplicacién y administracion de las etiquetas de
confidencialidad

Obtenga informacién sobre cémo se utilizan las
etiguetas de confidencialidad para clasificar y
proteger los datos empresariales, asegurdndose
de que la productividad de los usuarios y su
capacidad de colaboracidn no se vean
perjudicadas.

Objetivos de aprendizaje

Tras finalizar este mddulo, podrd:

e Aplicar etfiquetas de confidencialidad
con Microsoft Teams, grupos de
Microsoft 365 vy sitios de SharePoint.

e Supervisar el uso de etiquetas mediante
el andlisis de etiquetas.

e Configurar el etiquetado local.

e Administrar la  configuracién  de
proteccidon y el marcado de las
etiquetas de confidencialidad
oplicodos.
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e Aplicar protecciones y restricciones al
correo electrénico.

e Aplicar protecciones y restricciones a los
archivos.

Evite la pérdida de datos en Microsoft Purview

Aprenda a descubrir, clasificar y proteger
contenido confidencial y critico para el
negocio a lo largo de su ciclo de vida en toda
sU organizacion.

Objetivos de aprendizaje

Cuando termine con este mddulo, podrd:

e Andlice la solucidon de prevencion de
pérdida de datos y sus beneficios.

e Describir el proceso de configuracién de
prevencion de pérdida de datos.

e Expligue lo que experimentardn los
usuarios cuando se implemente la
solucion.

Configuracion de directivas DLP para Microsoft
Defender for Cloud Apps y Power Plaiform

Aprenda a configurar e implementar directivas
de prevencion de pérdida de datos e
infegrarlas con Microsoft Defender for Cloud

Apps.
Objetivos de aprendizaje

Tras finalizar este mdédulo, podrd:

e Describir la integracion de DLP con
Microsoft Defender for Cloud Apps.

e Configurar directivas en Microsoft
Defender for Cloud Apps.

Administraciéon de informes y directivas de
prevenciéon de pérdida de datos en Microsoft
365

Obtenga informacién sobre coémo administrar
directivas de prevencién de pérdida de datos y
mitigar las infracciones de la directiva de
prevencion de pérdida de datos.

Objetivos de aprendizaje

Tras finalizar este mddulo, podrd:

® Revisary analizar informes de DLP

e Administrar permisos para informes de
DLP

e |dentfificar y mitigar las infracciones de
las directivas DLP

e Mitigacion de las infracciones de DLP en
Microsoft Defender for Cloud Apps.

Adminisire el ciclo de vida de los datos en
Microsoft Purview

Aprenda a administrar el ciclo de vida de su
confenido usando soluciones para importar,
almacenar y clasificar datos criticos para el
negocio para que pueda conservar lo que
necesita y eliminar lo que no necesita.

Objetivos de aprendizaje

Al finalizar este mddulo, usted deberia ser capaz
de:

e Andlice la solucion de gestion del ciclo
de vida de los datos y sus ventajas.

e Enumere los escenarios de clientes que
aborda la solucién de gestion del ciclo
de vida de los datos.

e Describir el proceso de configuracién de
la gestion del ciclo de vida de los datos.

e Expligue lo que experimentardn los
usuarios cuando se implemente la
solucién.

e Artficular las mejores prdcticas de
implementacion y adopcion.

Administracion de la retencion de datos en
cargas de trabajo de Microsoft 365

Aprenda a administrar la retencién de Microsoft
365y aimplementan las soluciones de retencion
en los servicios de Microsoft 365 individuales.

Objetivos de aprendizaje

Tras finalizar este modulo, podrd:
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e Describir las caracteristicas de retencién
en cargas de trabajo de Microsoft 365

e Configurar las opciones de retencién en
Microsoft Teams, Yammer y SharePoint
Online

e Recuperar confenido profegido por la
configuracion de retencion

e Recuperar elementos protegidos desde
buzones de Exchange

Administrar registros en Microsoft Purview

Aprenda a usar la clasificacion inteligente para
automatizar y simplificar el cronograma de
retencion de registros regulatorios, legales vy
criticos para el negocio en su organizacion.

Objetivos de aprendizaje

Al finalizar este médulo, usted deberia ser capaz
de:

e Andlice la solucidon Microsoft Purview
Records Management y sus ventajas.

® Enumere los escenarios de clientes que
aborda la solucidn Microsoft Purview
Records Management.

e Describir el proceso de configuracién de
Microsoft Purview Records
Management.

e FExpligue lo que experimentardn los
usuarios cuando se implemente la
solucion.

e Artficular las mejores prdcticas de
implementacion y adopcién.

Y
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