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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicion de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 7 horas

SC-900 / Microsoft Security, Compliance, and Identity Fundamentals

Este curso proporciona conocimientos de nivel bdsico sobre los conceptos de seguridad, cumplimiento e
identidad y las soluciones de Microsoft relacionadas basadas en la nube.

=2& Perfil del PUblico

El pUblico de este curso busca familiarizarse con los aspectos bdsicos de la seguridad, el cumplimiento vy la
identidad (SCI) en los entornos basados en la nube y servicios de Microsoft relacionados. El contenido de este curso
se alinea con el dominio del objetivo de examen SC-900. Esta certificacion va dirigida a aquellos que buscan
familiarizarse con los fundamentos de seguridad, cumplimiento e identidad (SCI) a través de los servicios basados
en cloud y relacionados con Microsoft.

Rol de trabajo: Estudiante
Preparacién para el examen: SC-900

Q Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

v' Descripcion general de los conceptos relativos a la informdtica en la nube vy las redes.
v Conocimientos generales de Tl o experiencia general frabajando en un entorno de TI.
v' Descripcion general de Microsoft Azure y Microsoft 365.

E/ Médulos

Descripcion de conceptos de seguridad y Tras finalizar este mddulo, podrd:

cumplimiento
e Describir la responsabilidad compartida

Obtenga informacion sobre los conceptos y los modelos de seguridad para una
comunes de seguridad y cumplimiento que son defensa en profundidad
fundamentales para las soluciones de Microsoft. e Describir el modelo de Confianza cero

Entre estos temas, se incluyen los modelos de
responsabilidad compartida y confianza cero,
el cifrado, la residencia de datos y la soberania
de datos, etc.

e Describir los conceptos de cifrado vy
hash.

e Describir algunos conceptos bdsicos de
cumplimiento

Objetivos de aprendizaje

Execulrain
\/// Impulsamos tu talento tecnolégico




Descripcioén de los conceptos de identidad

Conozca los conceptos clave de autenticacion
y autorizacién, y por qué la identidad es
importante  para  proteger los  recursos
corporativos.  También  aprenderd  sobre
servicios relacionados con la identidad.

Objetivos de aprendizaje

Tras finalizar este mdédulo, podrd:

e Entienda la diferencia entre
autenticacion y autorizacion.

e Describir el concepto de identidad
como perimetro de seguridad.

e Describirlos servicios relacionados con la
identfidad.

Descripcion de los servicios y los tipos de
identidad de Azure AD

Azure Active Directory (Azure AD) es un servicio
de administracion de acceso y de identidades
basado en la nube de Microsoft. Obtenga
informacion sobre Azure AD, sus servicios y los
fipos de identidades que admite.

Objetivos de aprendizaje

e Tras finalizar este mddulo, podrd:
e Describir cémo funciona Azure AD.

e Describir los fipos de identidades que
admite Azure AD.

Describir las funcionalidades de autenticacién
de Azure AD

Obtenga informacién sobre las funcionalidades
de autenticacion de Azure AD, la autenticacion
multifactor y como estas mejoran la seguridad.
Aqui también encontrard informacion sobre las
funcionalidades de administracién y proteccién
de contrasenas de Azure AD.

Objetivos de aprendizaje

Después de completar este mddulo, podrd:

e Describir los métodos de autenticacién
de Azure AD.

e Descripcidon  de la  autenticacién
mulfifactor en Azure AD

e Describir las  funcionalidades de
administracidbn y  proteccién  de
confrasenas de Azure AD.

Describir las funcionalidades de administracion
de acceso de Azure AD

Una funcion clave de Azure AD es administrar el
acceso. Obtenga informacion sobre las
funcionalidades de administracion de acceso,
SUs casos de uso y ventajas.

Objetivos de aprendizaje

Tras finalizar este mddulo, podrd:

e Describir el acceso condicional en Azure
AD.

e Describir las ventajas de los roles de

Azure AD y el control de acceso basado
en roles.

Descripcion de las funcionalidades de
gobernanza y proteccion de identidades de
Azure AD

Azure AD proporciona funcionalidades de
proteccidn y gobernanza de identidades.
Obtenga informacion sobre estas
funcionalidades, sus casos de uso y sus ventajas.

Objetivos de aprendizaje

Tras finalizar este mddulo, podrd:

e Describir las  funcionalidades de
gobernanza de idenfidades en Azure.

e Describir Privileged Identity
Management.

e Describir las capacidades de Azure
Identity Protection.
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Descripcién de las funcionalidades basicas de
seguridad en Azure

Obtenga informacién sobre las funcionalidades
que admite Azure para proteger la red, las VM
y los datos.

Objetivos de aprendizaje

Tras finalizar este mdédulo, podrd:

e Describir como las funcionalidades de
seguridad de Azure pueden proteger la
red.

e Describir cobmo Azure puede proteger
sus VM.

e Describir coémo el cifrado de Azure
puede proteger sus datos.

Descripcion de las funcionalidades de
administracion de seguridad de Azure

Obtenga informacién sobre la administracion
de la posicién de seguridad en la nube y codmo
Microsoft Defender for Cloud protege la nube
mediante la puntuacion de seguridad, las
recomendaciones vy las caracteristicas
mejoradas que protegen las cargas de trabajo
en la nube. También obtendrd informacién
sobre las lineas de base de seguridad en Azure.

Objetivos de aprendizaje

Después de completar este mddulo, podrd:

e Describa la administracion de la
posicién de seguridad en la nube.

e Descripcidon de las funcionalidades de
Microsoft Defender for Cloud

® Reconocer Azure Security Benchmark y
las lineas de base de seguridad de
Azure.

Descripcion de las funcionalidades de
seguridad de Microsoft Sentinel

Obtenga informacién sobre Microsoft Azure
Sentinel, una solucién de administracién de
eventos de informacion de seguridad (SIEM) y
respuesta automatizada de orquestacion de

seguridad (SOAR) que es escalable y nativa de
la nube.

Objetivos de aprendizaje

Tras finalizar este mddulo, podrd:

e Describir los conceptos de seguridad de
SIEM y SOAR.

e Describir cdmo  Microsoft  Sentinel
proporciona  administracidn  contra
amenazas integrada.

e Describir los modelos de precios de
Microsoft Sentinel.

Descripcion de la protecciéon contra amenazas
con Microsoft 365 Defender

Obtenga mds informacién acerca de Microsoft
365 Defender, un conjunto unificado de
defensa de la empresa que coordina la
deteccidn, la prevencion, la investigacion vy la
respuesta a través de los puntos de conexidén,
las identidades, el correo electréonico y las
aplicaciones para proporcionar protecciéon
integrada frente a ataques sofisticados.

Objetivos de aprendizaje

Después de completar este mdédulo, podrd:

e Describir el servicio de Microsoft 365
Defender.

e Describir como Microsoft 365 Defender
proporciona  proteccion  integrada
frente a ataques sofisticados.

e Describird y explorard el portal de
Microsoft 365 Defender.

Descripcion del Portal de confianza de servicios
y de la privacidad en Microsoft

iMicrosoft se basa en la confianza! Aqui
explorard el Portal de confianza de servicios
para ver contenido sobre cdémo brinda
Microsoft nuestro compromiso de confianza.
También obtendrd informacién sobre Microsoft
Priva, una solucién para ayudar a cumplir los
objetivos de privacidad.
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Objetivos de aprendizaje

Después de completar este mddulo, podrd:

e Describir las ofertas del Portal de
confianza de servicios

e Describir los principios de privacidad de
Microsoft.

e Describir Microsoft Priva.

Descripcion de las capacidades de
administraciéon de cumplimiento en Microsoft
Purview

Explore el Portal de cumplimiento de Microsoft
Purview, el portal para que las organizaciones
administren sus necesidades de cumplimiento.
Obtenga informacién sobre el Administrador de
cumplimiento y la puntuacién de cumplimiento,
que pueden ayudar a administrar, simplificar y
mejorar el cumplimiento en toda su
organizacion.

Objetivos de aprendizaje

Después de completar este mddulo, podrd:

e Describir el Portal de cumplimiento de
Microsoft Purview.

e Describir el Administrador de
cumplimiento.

e Describir el uso y las ventajas de la
puntuacion de cumplimiento.

Descripcion de la proteccidn de la informacién
y la administracion del ciclo de vida de los
datos en Microsoft Purview

La proteccion de la informacién vy la
administracion del ciclo de vida de los datos en
Microsoft Purview ayudan a las organizaciones
a clasificar, proteger y conservar sus datos
donde residen y dondequiera que vayan.
Obtenga informacién sobre las capacidades
de clasificacion de datos, la prevencion de
pérdida de datos y la gestion de registros.

Objetivos de aprendizaje

Después de completar este mdédulo, podrd:

e Describir las caracteristicas de
clasificacion de los datos.

e Describir la administracion de registros.

e Describir la prevencién de pérdida de
datos.

Descripcion de las capacidades de riesgo
interno en Microsoft Purview

Los riesgos internos son una preocupacion
principal para las organizaciones. Estos riesgos
pueden ser dificiles de identificar y mitigar.
Obtenga informacion sobre cémo Microsoft
Purview permite a las organizaciones identificar,
analizar y corregir los riesgos infernos antes de
causar danos.

Objetivos de aprendizaje

Después de completar este médulo, podrd:

e Descripcidn de la gestiéon de riesgos
infernos

e Descripcién del cumplimiento de
comunicaciones

e Descripcion de las barreras de
informacion

Descripcion de las funcionalidades de
eDiscovery y de auditoria de Microsoft Purview

Es posible que las organizaciones necesiten
identificar, recopilar o auditar informacién por
motivos legales, normativos o empresariales.
Obtenga informaciéon  sobre cémo las
funcionalidades de eDiscovery y de auditoria
de  Microsoft  Purview ayudan a las
organizaciones a encontrar datos pertinentes
rdpidamente.

Objetivos de aprendizaje
Después de completar este mdédulo, podrd:

e Describir las  funcionalidades de
eDiscovery de Microsoft Purview.

e Describir las  funcionalidades de
auditoria de Microsoft Purview.
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Descripcion de las funcionalidades de Ia
gobernanza de recursos en Azure

Las funcionalidades de gobernanza de Azure
proporcionan mecanismos y procesos para que
las organizaciones mantengan el control sobre
sus aplicaciones y recursos. Obtenga
informacion sobre cdmo Azure Policy, Blueprints
y Microsoft Purview ayudan alas organizaciones
a controlar sus recursos y aplicaciones.

Objetivos de aprendizaje

Después de completar este mddulo, podrd:

e Describir Azure Policy
e Describir Azure Blueprints
e Describir Microsoft Purview

Y
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