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¢Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicion de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devolucion de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 35 horas

MD-102 / Microsoft 365 Endpoint Administrator

En este curso, los alumnos aprenderdn a planificar y ejecutar una estrategia de implementacion de puntos
de conexion mediante técnicas de implementacién contempordneas y la implementacion de estrategias
de actualizacién. El curso presenta elementos esenciales actuales de administracién, enfoques de
administracion conjunta y la integracién de Microsoft Infune. Abarca la implementacion de aplicaciones, la
administraciéon de aplicaciones basadas en explorador y conceptos clave de seguridad, como la
autenticacion, las identidades, el acceso vy las directivas de cumplimiento. Se exploran tecnologias como
Azure Active Directory, Azure Information Protection y Microsoft Defender para punto de conexién para
proteger dispositivos y datos.

=2& Perfil del Publico

El administrador de puntos de conexidon de Microsoft 365 se encarga de implementar, configurar, proteger,
administrar 'y supervisar dispositivos y aplicaciones cliente en una configuracion corporativa. Entfre las
responsabilidades se incluyen la gestién de identidad, acceso, politicas, actualizaciones y aplicaciones. Trabajan
junto con el administrador de la empresa de M365 para desarrollar y ejecutar una estrategia de dispositivo que se
alinee con los requisitos de una organizacién actual. Los administradores de puntos de conexién de Microsoft 365
deben estar familiarizados con las cargas de frabajo de M365 y poseer una amplia experiencia y aptitudes para
implementar, configurar y mantener Windows 11 y versiones posteriores, asi como dispositivos que no sean
Windows. Su funcién hace hincapié en los servicios en la nube en las tecnologias de administracion locales.

Rol de trabajo: Administrador
Preparacion para el examen: MD-102

0 Requisitos Previos

El administrador de escritorios modernos debe estar familiarizado con las cargas de trabajo de Microsoft 365 y
debe tener sélidas habilidades y experiencia en la implementacién, configuracion y mantenimiento de dispositivos
con Windows 11 vy versiones posteriores, y de aquellos dispositivos que no sean de Windows.
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I%/ Médulos

Explore el escritorio empresarial

Este mddulo cubre la administracion moderna de
puntos finales y los conceptos del ciclo de vida del
escritorio empresarial. Ensena las etapas del ciclo de
vida (planificacion, implementacion, mantenimiento)
y proporciona una base para el aprendizaje futuro.

Objetivos de aprendizaje
Después de completar este mdédulo, podrd:

e Describir los beneficios de la gestion moderna.

e Explicar el modelo de ciclo de vida del
escritorio empresarial.

e Describir las consideraciones para la
planificacion de estrategias de hardware.

e Describir las consideraciones para la post-
despliegue vy la jubilacion.

Explora las ediciones de Windows

Este mddulo cubre las ediciones, caracteristicas vy
métodos de instalacion del sistema  operativo
Windows. Los alumnos obtienen una comprension
mds profunda de las ediciones disponibles y los
procesos de instalacién correspondientes.

Objetivos de aprendizaje
Después de completar este mdédulo, podrd:

e Explicar las diferencias enfre las distintas
ediciones de Windows.

e Seleccione el dispositivo  Windows mds
adecuado para sus necesidades.

e Describa los requisitos minimos de hardware
recomendados para instalar Windows 11.

Administrar identidades de Azure Active Directory

Este mddulo ensena cdémo usar Azure AD de manera
efectiva. Aprenderd sobre RBAC, funciones de
usuario, creacién y administracién de usuarios vy
grupos, uso de cmdlets de PowerShell y sincronizacion
de objetos de AD DS a Azure AD.

Objetivos de aprendizaje
Después de este mddulo, deberia ser capaz de:

e Describir RBAC y roles de usuario en Azure AD.

e Cree y administre usuarios en Azure AD.

e Cree y administre grupos en Azure AD.

e Use cmdlets de Windows PowerShell para
administrar Azure AD.

e Describa como puede sincronizar objetos de
AD DS a Azure AD.

Administrar la autenticacion del dispositivo

En este modulo, aprenderd sobre la autenticacion y
administracidon  de dispositivos en Azure Active
Directory.

Objetivos de aprendizaje
Después de completar este médulo, podrd:

e Describir la unidn a Azure AD.

e Describir los requisitos previos, las limitaciones
y los beneficios para unirse a Azure AD.

e Unir el dispositivo a Azure AD.

e Administre dispositivos unidos a Azure AD.

Inscriba dispositivos usando Microsoft Configuration
Manager

Este mddulo presenta a los estudiantes las opciones
de implementacién de clientes y algunas de las
opciones de supervisidon y administracién de alto nivel
que estdn disponibles mediante Configuration
Manager.

Objetivos de aprendizaje
Después de completar este mdédulo, podrd:

e Describa Microsoft Endpoint Manager.

e Comprender las ventajas de administrar un
cliente con Configuration Manager.

e Implemente el cliente de Configuration
Manager.

e Supervise el cliente de Configuration
Manager.
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e Administrar dispositivos de Configuration
Manager.

Inscribir dispositivos con Microsoft Intfune

Los estudiantes aprenderdn cdémo configurar vy
configurar Intune para administrar mds faciimente los
dispositivos Windows, Android e iOS.

Objetivos de aprendizaje
Después de completar este mdédulo, podrd:

e Prepare Microsoft Intune para la inscripcion
de dispositivos.

e Configure Microsoft Intune para la inscripciéon
automdtica.

e Explicar coémo inscribir dispositivos Windows,
Android e iOS en Infune.

e Explicar cudndo y cémo usar Intune
Enrollment Manager.

e Comprenda cdémo monitorear y realizar
acciones remotas en dispositivos inscritos.

Ejecutar perfiles de dispositivos

Los estudiantes aprenden sobre los distinfos tipos de
perfiles de dispositivos y cdémo crearlos vy
administrarlos.

Objetivos de aprendizaje
Después de completar este mddulo, podrd:

e Describir los distintos tipos de perfiles de
dispositivo en Intune.

e Explique la diferencia entre perfiles integrados
y personalizados.

e Creary administrar perfiles.

Supervisar perfiles de dispositivos

Este modulo infroduce a los estudiantes a monitorear
perfiles para garantizar asignaciones correctas y
resolver conflictos cuando se aplican multiples
perfiles.

Objetivos de aprendizaje
Después de completar este mddulo, podrd:

e Supervisar las asignaciones de perfiles.

e Comprenda cdmo se sincronizan los perfiles y
coémo forzar manualmente la sincronizacion.

e Use PowerShell para ejecutar y monitorear
scripts en dispositivos.

Mantener perfiles de usuario

Los estudiantes aprenden sobre los beneficios de
varios perfiles de usuario de Windows, cdémo
administrarlos y cémo facilitar la sincronizacion de
datos de perfil en multiples dispositivos.

Objetivos de aprendizaje
Después de completar este mdédulo, podrd:

e Explicarlos distintos tipos de perfiles de usuario
que existen en Windows.

e Describir como funciona un perfil de usuario.

e Configure los perfiles de usuario para ahorrar
espacio.

e Explicar coémo implementar y configurar la
redireccion de carpetas.

e Explicar el roaming estatal empresarial.

e Configure Enterprise State Roaming para
dispositivos Azure AD.

Ejecutar la administracion de aplicaciones méviles

Este mddulo presenta la gestion de aplicaciones
moviles (MAM). Los estudiantes aprenderdn sobre las
consideraciones para implementar MAM vy se les
presentard la administracion de MAM mediante
Infune y Configuration Manager.

Objetivos de aprendizaje
Después de este mddulo, deberia ser capaz de:

e Explicarla gestiéon de aplicaciones moviles

e Comprender las consideraciones  de
aplicaciéon en MAM

e Explicar cdmo usar Configuration Manager
para MAM

e UsarIntune para MAM

e Implementary administrar politicas MAM

Implementar y actualizar aplicaciones

En este mdédulo, dominard la implementacion de
aplicaciones mediante Intune,  Configuration
Manager, Group Policy y Microsoft Store Apps. Estas
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poderosas herramientas y técnicas lo equipardn para
administrar y mantener diversas aplicaciones en toda
su organizacién de manera efectiva.

Objetivos de aprendizaje
Después de este mddulo, deberia ser capaz de:

e Explicar como implementar aplicaciones con
Infune y Configuration Manager

e Aprenda a implementar aplicaciones
mediante la directiva de grupo

e Comprender las aplicaciones de Microsoft
Store

e Aprenda a implementar aplicaciones con
Microsoft Store Apps

e Aprenda a configurar las aplicaciones de
Microsoft Store

Administrar aplicaciones de punto final

En este mddulo, se le presenta la administracion de
aplicaciones en dispositivos administrados por Infune.
Luego, el mdédulo concluird con una descripciéon
general de cémo usar el Modo IE con Microsoft Edge.

Objetivos de aprendizaje
Después de este mddulo, deberia ser capaz de:

e Explicar cdmo administrar aplicaciones en
Intune

e Comprender cdmo administrar aplicaciones
en dispositivos no inscritos

e Comprender como implementar aplicaciones
de Microsoft 365 con Intune

e Aprenda a configurary administrar el modo IE
en Microsoft Edge

e Md&s informacion sobre las opciones de
inventario de aplicaciones en Intune

Proteger identidades en Azure Active Directory

Este mdodulo presenta a los estudiantes los diversos
métodos de autenticaciéon utilizados para proteger
las identfidades.

Objetivos de aprendizaje

Después de este mddulo, deberia ser capaz de:

e Describir Windows Hello para empresas

e Describir la implementacion y administracion
de Windows Hello

e Describir la proteccion de identidad de Azure
AD

e Describir y administrar el restablecimiento de
contrasena de autoservicio en Azure AD

e Describir 'y administrar la autenticacién
mulfifactor

Habilitar el acceso de la organizacién

Este mddulo describe coémo se pueden configurar los
clientes para acceder a los recursos de la
organizacion mediante una red privada virtual (VPN).

Objetivos de aprendizaje
Después de este mddulo, deberia ser capaz de:

e Describa coémo puede acceder a los recursos
corporativos

e Describir los tipos y la configuracién de VPN

e Describir siempre en VPN

e Describir cdmo configurar Always On VPN

Implementar el cumplimiento del dispositivo

Este moddulo describe cdémo usar las politicas de
cumplimiento y acceso condicional para ayudar a
proteger el acceso a los recursos de la organizacion.

Objetivos de aprendizaje
Después de este mddulo, deberia ser capaz de:

e Describir la politica de cumplimiento del
dispositivo

e Implementar una politica de cumplimiento de
dispositivos

e Describir el acceso condicional

e Crear politicas de acceso condicional

Genere informes de inventario y cumplimiento

Este mddulo describe coémo usar Microsoft Endpoint
Manager y Power Bl para crear informes de
cumplimiento y personalizados.

Objetivos de aprendizaje

Después de este mddulo, deberia ser capaz de:
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e Genere informes de inventario e informes de
cumplimiento con Microsoft Intune

e Informar y monitorear el cumplimiento del
dispositivo

e Creeinformes personalizados con Infune Data
Warehouse

e Use la APl de Microsoft Graph para crear
informes personalizados

Implementar la proteccién de datos del dispositivo

Este mddulo describe cémo puede usar Intune para
crear y administrar politicas WIP que administren esta
proteccién. El  mddulo también cubre Ia
implementacién de BitLocker y el sistema de cifrado
de archivos.

Objetivos de aprendizaje
Después de este mddulo, deberia ser capaz de:

e Describir la proteccién de la informacion de
Windows

e Plan para el uso de Windows Information
Protection

e Implementar y usar la proteccion de la
informacion de Windows

e Describir el sistema de cifrado de archivos

(EFS)

Describir BitLocker

Administrar Microsoft Defender para Endpoint

Este mddulo explora el uso de Microsoft Defender
para Endpoint para brindar proteccion adicional y
monitorear dispositivos contra amenazas.

Objetivos de aprendizaje
Después de este mddulo, deberia ser capaz de:

e Describir Microsoft Defender para Endpoint

e Describir las capacidades clave de Microsoft
Defender para Endpoint

e Describir la proteccién de aplicaciones de
Microsoft Defender

e Describir la proteccién contra
vulnerabilidades de Microsoft Defender

e Describir la proteccion del sistema de
Windows Defender

Administrar Microsoft Defender en el cliente de
Windows

Este moddulo explica las funciones de seguridad
integradas de los clientes de Windows y como
implementarlas mediante politicas.

Objetivos de aprendizaje
Después de este mddulo, deberia ser capaz de:

e Describir las capacidades de seguridad de
Windows

e Describir Credential Guard de Windows
Defender

e Administrar antivirus de Microsoft Defender

e Administrar el cortafuegos de Windows
Defender

e Administre el Firewall de Windows Defender
con seguridad avanzada

Administrar Microsoft Defender para aplicaciones en
la nube

Este moddulo cubre Microsoft Defender para
aplicaciones en la nube, centrdndose en la
proteccion de datos confidenciales, su relevancia en
entornos de trabajo dindmicos y la utilizaciéon eficaz
para mejorar la postura de seguridad.

Objetivos de aprendizaje

e Describir Microsoft
aplicaciones en la nube

e Plan para el uso de Microsoft Defender para
aplicaciones en la nube

e Implementar y usar Microsoft Defender para
aplicaciones en la nube

Defender para

Evaluar la preparacion para la implementacion

Describe algunas de las herramientas que puede usar
para realizar evaluaciones detalladas de las
implementaciones existentes y describe algunos de
los desafios que puede enfrentar.

Objetivos de aprendizaje

Después de completar este médulo, podrd:
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e Describir las pautas para una implementacion
de escritorio empresarial eficaz.

e Explicar cémo evaluar el entorno actual.

e Describa las herramientas que puede utilizar
para evaluar su entorno actual.

e Describir los métodos para identificar y mitigar
los problemas de compatibilidad de
aplicaciones.

e Explicar las consideraciones para planificar
una implementacion por etapas.

Implementar con el kit de herramientas de
implementaciéon de Microsoft

Analiza los cambios de la gestion tradicional a la
moderna y dénde encajan mejor las soluciones
locales en la empresa actual.

Objetivos de aprendizaje
Después de completar este mddulo, podrd:

e Describir los fundamentos del uso de
imagenes en los métodos de implementacion
fradicionales.

e Describa los beneficios clave, las limitaciones
y las decisiones al planificar una
implementaciéon de - Windows usando
Microsoft Deployment Toolkit (MDT).

e Describir cémo Configuration Manager se
basa en MDT y cbébmo ambos pueden
funcionar en armonia.

e Explique las  diferentes opciones vy
consideraciones al elegir la experiencia de
interacciébn  del  usuario  durante la
implementacion, 'y qué métodos vy
herramientas admiten estas experiencias.

Implementar usando el Administrador de

configuraciéon de Microsoft

Este mddulo explica las tareas comunes del dia a dia
que los administradores utilizarian Configuration
Manager para realizar.

Objetivos de aprendizaje

Después de completar este mddulo, podrd:

e Describir las capacidades de Configuration
Manager.

e Describir los componentes clave de
Configuration Manager.

e Describir cémo solucionar problemas de
implementacion de Configuration Manager.

Implementar dispositivos usando Windows Autopilot

Utilice Autopilot para implementar hardware nuevo o
actualizar  un  hardware existente con la
configuracion deseada de la organizacion, sin utilizar
el proceso de creacién de imdgenes tradicional.

Objetivos de aprendizaje
Después de completar este médulo, podrd:

e Explicar los beneficios de la implementacion
moderna para nuevos dispositivos.

e Describir el proceso de preparacion para una
implementacion de Autopilot.

e Describir el proceso de registro de dispositivos
en Autopilof.

e Describir los diferentes métodos y escenarios
de las implementaciones de Autopilot.

e Describir  cémo  solucionar  problemas
comunes de Autopilot.

e Describir el proceso de implementacion
utilizando métodos fradicionales.

Implementar métodos de implementacién dindmica

Utilice métodos de aprovisionamiento dindmico,
como la activacion de suscripcion, los paquetes de
aprovisionamiento y la unidbn a Azure AD para
reconfigurar un sistema operativo existente.

Objetivos de aprendizaje
Después de completar este mdédulo, podrd:

e Describir cémo funciona la activacién de la
suscripcion.

e Describir los beneficios de los paquetes de
aprovisionamiento.

e Explicar cémo el Disenador de configuracion
de Windows cred paquetes de
aprovisionamiento.

e Describa los beneficios de usar la inscripcion
de MDM con la unién a Azure AD.
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Planifique una transiciéon a la gestion moderna de
terminales

Explore las consideraciones y revise la planificacion
de la transicion a la gestion moderna, centrdndose
en la migracién y los dispositivos aprovisionados
recientemente.

Objetivos de aprendizaje

Después de completar este mddulo, deberia ser
capaz de:

e |dentificar escenarios de uso para unirse a
Azure AD.

e Idenftifique las cargas de frabajo que puede
realizar la transicion a Intune.

e Identificar los requisitos previos para la gestion
conjunta.

e Identificar las consideraciones para la
transicion a la gestion moderna.

e Planifique una transicién ala gestion moderna
utilizando las tecnologias existentes.

e Planifiqgue una fransicion a la administracion
moderna con Microsoft Intune.

Administrar Windows 365

Este mdédulo ensefia a administrar la solucién de
administracién de PC basada en la nube de
Microsoft, Windows 365, que ofrece una experiencia
personalizada y segura de Windows 11 desde
cualqguier dispositivo. Conozca las funciones, la
configuraciéon, la administracion, la seguridad, las
opciones de implementacion y las licencias para
opfimizar su entorno.

Objetivos de aprendizaje

Después de completar este mddulo, deberia ser
capaz de:

e Describir las caracteristicas clave de Windows
365

e Describir la experiencia de administracion de
Windows 365

o Describir el modelo de seguridad de Windows
365

e Describir las opciones de implementacién de
Windows 365

e Describir el modelo de licencia de Windows
365

Administrar el escritorio virtual de Azure

Aprenda a administrar Azure Virtual Desktop, una
solucion de VDI basada en la nube que brinda
experiencias de  Windows 11 seguras
personalizadas. Comprenda las caracteristicas clave,
la administracién, la seguridad y las opciones de
implementacién para optimizar su entorno.

Objetivos de aprendizaje

Después de completar este modulo, deberia ser
capaz de:

e Describir las caracteristicas clave de Azure
Virtual Desktop

e Describir la experiencia de administracion de
Azure Virtual Desktop

e Describir el modelo de seguridad de Azure
Virtual Desktop

e Describir las opciones de implementaciéon de
Azure Virtual Desktop
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