
 

  



 

 

 

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y líder mundial en la capacitación 

empresarial. Contamos con más de 30 años de Experiencia y con más de 75 mil personas capacitadas a nivel 

Nacional. 

Te guiamos en la definición de tus requerimientos de capacitación, en las diferentes etapas: 

✓ Detección de necesidades, evaluación de conocimientos, plan de capacitación y seguimiento posterior 

para elegir el plan de capacitación como tú lo necesitas. 

✓ El más amplio catálogo de cursos, desde un nivel básico hasta los niveles de conocimientos más 

especializados.  

✓ En ExecuTrain el material y la metodología están diseñados por expertos en aprendizaje humano. Lo que te 

garantiza un mejor conocimiento en menor tiempo. 

✓ Tú puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel, 

algunos de los cuales son consultores en reconocidas empresas. 

✓ No pierdas tu tiempo, los cursos están diseñados para un aprendizaje práctico. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

¿Por qué ExecuTrain? 

Nuestro compromiso es que tú aprendas, si no 

quedas satisfecho con los resultados del programa, 

podrás volver a tomar los cursos hasta tu entera 

satisfacción o la devolución de tu dinero. 

Modalidad de Servicio 

Cursos en Fecha 

Calendario 

Súmate a nuestros 

grupos en fechas 

públicas. 

Cursos Privados 

On site, en nuestras 

instalaciones o en línea con 

instructor en vivo. 

 

Autoestudio con soporte 

de instructor 

 Cursos en modalidad 

autoestudio, con acceso 

24/7 a la plataforma de 

estudio, con soporte de 

instructor y foros de ayuda 



 

 

 

Copilot / Arquitectura, implementación, seguridad y cumplimiento con Microsoft 

Copilot para Microsoft 365 
 

 

 

 

 

 

 

 

 

 

 

 

Objetivos 
 
En este curso, aprenderás a implementar y gestionar la seguridad de tu organización con Microsoft 365 Copilot. 

 

Dirigido a: 
 
El curso está dirigido a administradores de Microsoft 365 que quieran proteger sus datos, dispositivos y usuarios de 

las amenazas internas y externas. 

Modalidad 
 
La tarifa del curso se aplica a la modalidad de teleformación.  

 

• Acceso a la plataforma: 8 semanas 

• Soporte individualizado 

 

 

Requisitos Previos 
 

 

Antes de asistir a este curso, los estudiantes deben tener: 

• Conocimientos de las aplicaciones principales de Microsoft 365 

 

 

 

 

 

Duración: 8 semanas   

Microsoft 365 Copilot es una solución que precisa ser gestionada por los administradores de Microsoft. Un 

administrador de Microsoft 365 Copilot debe tener en cuenta los siguientes aspectos: 

• Seguridad: el administrador debe configurar y aplicar las políticas de seguridad adecuadas para proteger 

los datos, los dispositivos y las identidades de los usuarios. También debe monitorear y responder a las 

alertas de seguridad y realizar copias de seguridad y restauraciones de los datos una vez se haya 

incorporado a la organización en los usuarios de la organización Microsoft Copilot para Microsoft 365. 

• Rendimiento: el administrador debe asegurarse de que los servicios de Microsoft 365 funcionen de manera 

óptima y sin interrupciones. Para ello, debe supervisar el estado de los servicios, la disponibilidad de la red 

y el uso de los recursos. También debe resolver los problemas de rendimiento y escalabilidad que puedan 

surgir con el uso de Microsoft Copilot para Microsoft 365. 



 

Módulos 

 
 
Unidad 1: Fundamentos de Copilot para 

Microsoft 365 

• Introducción a la tecnología 

• Análisis del diseño de Copilot para 

Microsoft 365 

• La arquitectura de Copilot para 

Microsoft 365 

• Copilot usando el índice semántico y 

con los Conectores de Microsoft Graph 

Unidad 2: Implementando Copilot para 

Microsoft 365 

• Implementación: primeros pasos 

• Preparación de los datos para 

búsquedas en Copilot para Microsoft 

365 

• La seguridad de los datos de Microsoft 

365 Copilot con las herramientas de 

seguridad de Microsoft 365 

• Asignación de las licencias de Microsoft 

365 Copilot 

• Uso de Centros de Excelencia para 

optimizar la implantación de Microsoft 

365 Copilot 

Unidad 3: Seguridad, cumplimiento y 

Gobernanza con Microsoft 365 Copilot 

• La gestión de los datos de la 

organización por Microsoft 365 Copilot 

• Cómo proteger datos sensibles de 

negocio con Microsoft 365 

• Los controles de acceso y el aislamiento 

de inquilinos como formas clave de 

protección de datos en Copilot para 

Microsoft 365 

Unidad 4: Configuración de los roles 

administrativos de Microsoft 365 con Copilot 

• Análisis del modelo de permisos de 

Microsoft 365 

• Gestión de Roles de Administración 

• Asignación y delegación de roles a 

usuarios 

• Gestión de privilegios usando unidades 

administrativas con Microsoft Entra ID y 

Gestión de Identidades y privilegios con 

Entra 

• Consecuencias con Copilot: buenas 

prácticas 

Unidad 5: Gestión de rendimiento del inquilino y 

de los servicios de Microsoft 365 con Microsoft 

Copilot 

• Monitorización de los servicios de 

Microsoft 365 

• Monitorización del inquilino utilizando 

analíticas de uso con Microsoft 365 

• Desarrollo de un plan de respuestas a 

incidencias 

• La gestión del Soporte con Microsoft 

Unidad 6: Protección contra amenazas de 

Microsoft 365 Copilot 

• Gestión de las políticas de alertas en 

Microsoft 365 y la Seguridad Inteligente 

con Microsoft Graph 

• Análisis de respuestas e investigaciones 

automatizadas 

• Uso de Microsoft Thread Protection para 

Microsoft 365 Copilot 

• Análisis de gestion de amenazas con 

Microsoft Thread Protection y Microsoft 

Defender XDR 

• Creación de informes usando Microsoft 

Defender para la identificación de 

amenazas 

• Implementación de protección de Apps 

usando Microsoft Defender para Apps 

en la nube y su relación con Microsoft 

365 Copilot 

• Implementación de la protección de 

Endpoint con Microsoft Defender para 

Endpoint 

• Uso de Microsoft Defender para 

Microsoft 365 

• Uso del Explorador de Amenazas 



 

• Identificación y uso de ataques de 

seguridad usando Threat Trackers 

• Preparación para ataques con 

simulaciones 

Unidad 7: Protección de datos sensibles con 

Copilot para Microsoft 365 y Gobernanza 

• Implementación de clasificación de 

datos de información sensible 

• Cómo analizar etiquetas sensibles para 

clasificar y organizar la información 

sensible de la empresa 

• Implementar etiquetas sensibles 

• Prevención de la pérdida de datos con 

Microsoft Purview Data Loss Prevention 

• Gestión de la Gobernanza del dato con 

el Copilot para Microsoft 365 


