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¢Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devolucion de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 7 horas

AZ-1002 / Configure secure access to your workloads using networking with Azure
Virtual Network

En esta ruta de aprendizaje, practicard la configuracién del acceso seguro a las cargas de frabajo
mediante redes de Azure.

=2a Perfil del PUblico

El publico objetivo de esta ruta de aprendizaje incluye profesionales interesados en la configuracién de acceso
seguro a cargas de trabajo usando redes de Azure. Ideal para aquellos que buscan profundizar en prdcticas de
seguridad de red dentro del ecosistema de Azure.

0 Requisitos Previos

Ninguno
ﬁ/ Médulos

Configuracion de redes virtuales

Aprenda a configurar redes y subredes virtuales,
incluido el direccionamiento IP.

¢ Introduccion.

e Planearredes virtuales.

e Creacién de las subredes.

e Creacién de redes virtuales.

e Planeamiento de las direcciones IP.

e Creacidon de una direccidon IP publica.
e Asociaciéon de direcciones IP publicas.
e Asignacion de direcciones IP privadas.
e Simulacion interactiva de laboratorio.
e Comprobacién de conocimiento.

e Resumen y recursos.

Configuracién del emparejamiento de Azure
Virtual Network

Aprenda a configurar una conexidén de
emparejamiento de Azure Virtual Network y @

solucionar problemas de transito y
conectividad.

e Introduccion.

e Determinacion de los usos del
emparejamiento de red virtual de Azure.

e Determinacién del trdnsito de puerta de
enlace y la conectividad.

e Creacién del emparejamiento de red

virtual.
e Extensidn del emparejamiento con rutas
definidas por el usuario y

encadenamiento de servicios.
e Simulacion interactiva de laboratorio.
e Comprobacién de conocimiento.
e Resumen y recursos

Administracién y control del flujo de trdafico en la
implementacion de Azure con rutas

Aprenda a conftrolar el tréfico de red virtual de
Azure implememondo rutas personalizadas.
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e Introduccion.

e |dentificacion de la funcionalidad de
enrutamiento de una red virtual de
Azure.

e Fjercicio: Creacion de rutas
personalizadas.

e 3Qué esunaNVAZ,

e Ejercicio: Creacién de una NVA vy
mdaquinas virtuales.

e Ejercicio: Enrutamiento del trdfico a
través de la NVA.

e Resumen

Hospedaje de su dominio en Azure DNS

Cree una zona DNS para su nombre de dominio.
Cree registros DNS para asignar el dominio @
una direccion IP. Compruebe que el nombre de
dominio se resuelve en su servidor web.

e Infroduccién.

e 5Qué es Azure DNSZ.

e Configurar Azure DNS para hospedar su
dominio.

e FEjercicio: Creacion de una zona DNS vy
un registro A con Azure DNS.

e Resolucion dindmica del nombre del
recurso mediante un registro de alias.

e FEjercicio: Creacién de registros de alias
para Azure DNS.

e Resumen.

Configuracion de grupos de seguridad de red

Aprenda a implementar grupos de seguridad
de red y asegurese de que las reglas de estos
grupos se aplican correctamente.

e Introduccion.

e Implementacion de grupos de
seguridad de red.

e Determinaciéon de las reglas de grupo de
seguridad de red.

e Determinacion de las reglas vigentes del
grupo de seguridad de red.

e Creacién de reglas de grupo de
seguridad de red.

e Implementacion de  grupos  de
seguridad de aplicaciones.

e Simulacién interactiva de laboratorio.

e Prueba de conocimientos.
e Resumeny recursos

Infroduccidn a Azure Firewall

Se describe coémo Azure Firewall protege los
recursos de Azure Virtual Network, incluidas las
caracteristicas de Azure Firewall, las reglas, las
opciones de implementacion y la
administracién con Azure Firewall Manager.

e Introduccion.

e 3Qué es Azure Firewall2.

e Funcionamiento de Azure Firewall.

e Cudndo usar Azure Firewall.

e Cudndo usar Azure Firewall Premium.
e Prueba de conocimientos.

e Resumen

Proyecto guiado: configuracién del acceso
seguro a las cargas de trabajo con servicios de
red virtual de Azure

En este médulo practicard la configuracion del
acceso seguro a las cargas de frabajo
mediante redes virtuales de Azure. El laboratorio
combina aprendizaje y prdctica.

e Infroduccién.

e Ejercicio: Aislamiento y segmentacién
de red para la aplicacion web.

e FEjercicio: Conftrol del trdfico hacia la
aplicacion web y desde ella.

e Ejercicio: Proteccién de la aplicaciéon
web frente al fréfico malintencionado y
blogueo del acceso no autorizado.

e Ejercicio: Puesta en funcionamiento y
aplicacion de la directiva para filtrar el
fréfico.

e Ejercicio: Registro y resolucion interna de
nombres de dominio.

e Comprobacién de conocimiento.

e Resumen y recursos.
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