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¢Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devolucion de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 7 horas

AZ-2001 / Implement security through a pipeline using Azure DevOps

Esta ruta de aprendizaje le ayuda a prepararse para la evaluacion Implementacion de la seguridad a través
de una canalizacién mediante Azure DevOps. Aprenda a configurar y proteger Azure Pipelines. También
tendrd oportunidades para poner en prdctica las aptitudes. Estas aptitudes incluyen la configuracion del
acceso seguro a los recursos de canalizacion, la configuracion y la validacion de permisos, la configuracion
de un proyecto y una estructura de repositorio, la ampliacién de una canalizacién, la configuraciéon de
canalizaciones para usar variables y pardmetros de forma segura y la administracién de identidades para

proyectos, canalizaciones y agentes.

=sa Perfil del PUblico

Estd dirigido a desarrolladores de software, ingenieros DevOps, y profesionales de seguridad que buscan integrar
prdcticas de seguridad en sus procesos de desarrollo y operaciones. Este curso es ideal para aquellos que desean
aprender a implementar y automatizar medidas de seguridad en un pipeline de CI/CD utilizando Azure DevOps,
asegurando que las aplicaciones sean seguras desde la fase de desarrollo hasta la produccidn. Es especialmente
Util para equipos de desarrollo y operaciones que buscan mejorar la seguridad y cumplimiento sin comprometer

la agilidad y eficiencia en el desarrollo de software.

0 Requisitos Previos

I%f Mébdulos

Configuracion de una estructura de proyecto y
repositorio para admitir canalizaciones seguras

Este mddulo estd disenado para ayudar a los
alumnos a comprender la importancia de
configurar una estructura de proyecto y de
repositorio segura para admitir canalizaciones
en Azure DevOps. En él se tratan los conceptos
bdsicos y los procedimientos recomendados
para organizar la estructura de proyecto y
repositorio y mover el repositorio de seguridad
fuera del proyecto de aplicacion.

Una suscripcion de Azure. Tiene que traer su propia suscripcion.

Conocimientos bdsicos de Azure DevOps.

Conocimientos bdsicos de conceptos de seguridad, como identidades y permisos.

Experiencia con el uso de Azure Portal para crear recursos como Azure Key Vault y establecer permisos.

Infroduccion

Organizacién de la estructura de
proyecto y repositorio

Configuracioén de proyectos y
repositorios seguros

Laboratorio: Configurar una estructura
de proyecto y repositorio para admitir
canalizaciones seguras

Prueba de conocimientos

Resumen
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Configuracién del acceso seguro a los recursos
de canalizacion

Este mddulo estd disenado para ayudar a los
alumnos a comprender la importancia de la
seguridad de las canalizaciones y a proteger los
recursos de canalizacién mediante Azure
DevOps. En él se tratan conceptos bdsicos y
procedimientos recomendados para grupos de
agentes seguros, variables secretas, archivos y
almacenamiento, conexiones de servicio,
entornos y repositorios.

e Infroduccién

e Configurar grupos de agentes

e Uso de variables de secrefo y grupos de
variables

e Descripcién de archivos seguros

e Configuracién de conexiones de
servicio

e  Administracién de entornos

e Repositorios seguros

e Llaboratorio:  Configurar agentes vy
grupos de agentes para canalizaciones
seguras

e Prueba de conocimientos

e Resumen

Administracion de la identidad para proyectos,
canalizaciones y agentes

Este mddulo estd disenado para ayudar a los
alumnos a comprender la importancia de
administrar  la  identidad de proyectos,
canalizaciones y agentes en Azure DevOps. En
él se tratan los conceptos bdsicos y los
procedimientos recomendados para configurar
un grupo hospedado por Microsoft, agentes
para proyectos e identidades de agente y
también para configurar el dmbito de una
conexién de servicio y convertilo en una
identidad administrada.

e Introduccion

e Configuracién de un grupo hospedado
por Microsoft

e Configuracion de agentes para
proyectos

e Configuracién de identidades de
agente

e Configuracion del dmbito de una
conexién de servicio

e Descripcidn y conversibn en una
idenfidad administrada

e Laboratorio: Administrar la idenfidad
para proyectos y canalizaciones4

e Prueba de conocimientos

e Resumen

Configuracién y validaciéon de permisos

En ¢él se ftratan conceptos bdsicos vy
procedimientos recomendados para configurar
y validar permisos de usuario, permisos de
canalizacién, comprobaciones de aprobacion
y rama, y auditoria y administraciéon de
PEermisos.

e Introduccion

e Configuracion y validacion de permisos
de usuario

e Configuracién y validacion de permisos
de canalizacién

e Configuraciéon y  validaciéon  de
comprobaciones de aprobacién y rama

e Administracién y auditoria de permisos

e Laboratorio:  Configurar y  validar
pPEermisos

e Prueba de conocimientos

e Resumen

Extension de una canalizacién para usar varias
plantillas

Este mddulo estd disenado para ayudar a los
alumnos a comprender la importancia de
extender una canalizacién a varias plantillas y
coémo hacerlo mediante Azure DevOps. En él se
tfratan conceptos bdsicos y procedimientos
recomendados para crear plantillas anidadas,
volver a escribir la candlizacion  de
implementacion  principal,  configurar  la
canalizacién y la aplicacién para  usar
tokenizacién, quitar secretos de texto sin
formato, restringir el registro de agentes e
idenfificar y quitar condicionalmente las tareas
de script.

e Infroduccién
e Creacién de una plantilla anidada
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Reescritfura de la canalizacion de

implementacién principal

e Configuracion de la canalizacion y la
aplicaciéon para usar la tokenizacion

e Eliminacion de secretos de texto sin
formato9 min.

e Restricciéon del registro del agente

e Identificaciéon y eliminacion condicional
de tareas de scripf

e Laboratorio: Extender una canalizacién
para usar varias plantillas

e Prueba de conocimientos

e Resumen

Configuracion del acceso seguro a Azure Repos
desde canalizaciones

Este mdédulo estd disenado para ayudar a los
alumnos a comprender la importancia de
proteger el acceso a Azure Repos desde
canalizaciones y cémo hacerlo mediante Azure
DevOps. En él se tratan los conceptos bdsicos y
los procedimientos recomendados para
proteger el acceso a paquetes, secretos de
credenciales, secrefos para servicios y Azure
Key Vault.

e Introduccion

e Configuracién del acceso con
canalizaciones a paquetes

e Configuracion del acceso  con
canalizaciones a secretos de
credenciales

e Configuracién del acceso con
canalizaciones a secretos para servicios

e Uso de Azure Key Vault para proteger
secretos

e Exploracién y protecciéon de los archivos
de registro

e Laboratorio: Infegrar Azure Key Vault
con Azure Pipelines

e Prueba de conocimientos

e Resumen

Configuracién de canalizaciones para usar
variables y pardmetros de forma segura

Este médulo estd disenado para ayudar a los
alumnos a comprender la importancia de
configurar canalizaciones para usar variables y

pardmetros de forma segura en Azure DevOps.
En él se tratan los conceptos bdsicos y los
procedimientos recomendados para garantizar
que los pardmetros y las variables conserven su
fipo, identificar y restringir el uso poco seguro de
pardmetros y variables, mover los pardmetros a
un archivo YAML que proteja su fipo, limitar las
variables que se pueden establecer en tiempo
de cola y validar que las variables obligatorias
estdn presentes y establecidas correctamente.

e Introduccion

e Garantia de los tipos de pardmetros y
variables

e Identificacion y restriccion del uso no
seguro de pardmetros y variables

e Traslado de pardmetros a un archivo
YAML

e Limitacién de las variables de tiempo en
cola

e Validaciéon de las variables obligatorias

e Laboratorio: Configurar canalizaciones
para usar variables y pardmetros de
forma segura

e Prueba de conocimientos

e Resumen
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