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é¢Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacion

empresarial. Contamos con mas de 30 aifios y mas de 72 mil personas entrenadas.

Te guiamos en la definicidn de tus requerimientos de capacitacion:

Deteccién de necesidades, evaluacion de conocimientos, plan de capacitacidn y seguimiento posterior para
elegir el plan de capacitacién como tu lo necesitas.

El mas amplio catdlogo de cursos, desde un nivel basico hasta los niveles de conocimientos mas
especializados.

Material y metodologia disefiados por expertos en aprendizaje humano. Lo que te garantiza un mejor
conocimiento en menor tiempo.

Instructores de primer nivel, algunos de los cuales son consultores en reconocidas empresas.

Los cursos estan disefiados para un aprendizaje practico.

Nuestra garantia: Nuestro compromiso es que tu aprendas. Si no quedas satisfecho con los resultados del
programa podras volver a tomar los cursos hasta tu entera satisfaccién o la devolucién de tu dinero.

Modalidad de Servicio

Cursos de Calendario

Cursos Privados: On site y en nuestras instalaciones.

Cursos Personalizados: Adaptamos el contenido del curso y su duracidon dependiendo de la necesidad del
cliente.

E-Training: cursos a distancia de forma interactiva, mejorando la capacidad de aprendizaje de nuestros
participantes guiados por un instructor en vivo.
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____________________

ISO 27001: Fundamentos de la Norma en Gestion de Seguridad de
Informacion

Descripcion

Este curso permite a los participantes aprender sobre las Mejores Practicas para la implementacién
de un Sistema de Gestion de Seguridad de la Informacién (SGSI) segun se especifica en la norma
ISO/IEC 27001:2013, asi como las Mejores Practicas para la implementacion de los controles de
seguridad de la informacién de los once dominios de la ISO 27002. Esta capacitacion también ayuda a
entender como la ISO 27001 y la ISO 27002 se refieren a la norma ISO 27003 (Directrices para la
implementacion de un SGSI), ISO 27004 (Medida de seguridad de la informacién) e ISO 27005
(Gestion de Riesgos en Seguridad de la Informacion). De igual forma capacita a los participantes para
tomar el examen de certificacién “Fundamentos ISO/IEC 27001”

) Objetivo
e Entender por qué la norma ISO/IEC 27001:2005 e ISO/IEC 27002:2005 se han revisado.
e Comprender la nueva estructura de la norma ISO/IEC 27001:2013.

e Aprender sobre las ventajas y desventajas de la norma ISO/IEC 27001:2013 en comparacion
con la norma ISO/IEC 27001:2005.

e Comprender la nueva organizacion de la norma ISO/IEC 27002:2013.

e Aprender sobre las ventajas y desventajas de la norma ISO/IEC 27002:2013, en comparacion
con la norma ISO/IEC 27002:2005.

e Comprender el papel futuro de las normas ISO/IEC 27003, ISO/IEC 27004 e ISO/IEC 27005.

e Aprender a estimar el esfuerzo para pasar de la certificacion ISO/IEC 27001:2005 a ISO/IEC
27001:2013.

e Comprender la disposicion transitoria de certificacion de la norma ISO/IEC 27001:2005 a la
norma ISO/IEC 27001:2013.

e Preparar al participante para el examen de certificaciéon “Fundamentos ISO/IEC:27001”
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Audiencia
e Oficiales de seguridad de la informacidn.

e Oficiales del cumplimiento.

e Oficiales de la privacidad de datos.

e Auditores internos

e Los auditores que quieran liderar auditorias de certificacion de Sistema de Gestion de Seguridad de la
informacion (SGSI).

e Los gerentes de proyecto o consultores que quieren dominar los procesos de auditoria de Sistemas de
Gestion de Seguridad de la Informacién (SGSI).

® CxO vy altos directivos responsables de la Gobernanza de una empresa y la gestién de sus riesgos.

* Los miembros de un equipo de seguridad de la informacion.

e Instructores en seguridad de la informacion.

) Prerrequisitos
e Conocimiento y experiencia de la norma ISO/IEC 27001:2005.

e Conocimiento y experiencia de la norma ISO/IEC 27002:2005.

Examen y Certificacion

El curso lo prepara para el examen que conduce a la certificacion en “Fundamentos de la norma ISO/IEC 27001”,
de una hora de duracién.

Pink Elephant sélo ofrecera una fecha para la aplicacidon del examen de certificacion, es responsabilidad total del
participante si no se presenta en la fecha acordada, la programacion de otra fecha tendra un costo de $210.00
usd por examen mas $265.00 usd de gastos de administracion y asignaciéon de Proctor la cual correrd por cuenta
del cliente.

> Al Finalizar el Curso

e Comprendera la importancia de la seguridad de Informacidn en su organizacién.

e |ncrementara sus habilidades de cara el examen de certificacion en Fundamentos de la norma
ISO 27001.

e Entenderd los procedimientos y acciones a llevar a cabo durante una auditoria

e Entenderd conceptos fundamentales en temas de riesgos y el uso de controles correctivos
asociados a la seguridad de informacién en su organizacion.
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Potenciar su desarrollo profesional:

Obtendra una certificacion avalada a nivel internacional en Fundamentos de I1SO 27001.

Se adaptard con mayor facilidad al cambio de paradigmas asociados a los riesgos y aplicacion
de controles en su organizacion.

Contara con conocimientos que le permitiran afrontar sus desafios profesionales en la
seguridad de informacion.

> Temario

El curso cubre los temas comprendidos en el temario para el examen de certificacién en Fundamentos de la
norma internacional ISO/IEC 27001:

Razones de la revision de las normas ISO/IEC 27001:2005 e ISO/IEC 27002:2005

La estructura de alto nivel, titulos de sub-clausulas idénticos, texto idéntico, términos
comunes y definiciones basicas de la norma ISO/IEC 27001:2013 tal como se definen en el
Anexo SL de la directrices ISO/IEC, Parte 1, Suplemento I1SO consolidado

Comparacion de la estructura de la norma ISO/IEC 27001:2013 con la de otros sistemas de
gestién

Ventajas y desventajas de la norma ISO/IEC 27001:2013 en comparacion con la norma ISO/IEC
27001:2005

Ventajas y desventajas de la norma ISO/IEC 27002:2013 en comparacion con la norma ISO/IEC
27002:2005

Correspondencia entre las clausulas de la normas ISO/IEC 27001:2005 e ISO/IEC 27001:2013
Correspondencia entre las cldusulas de la normas ISO/IEC 27002:2005 e ISO/IEC 27002:2013
Papel futuro de las normas ISO/IEC 27003, ISO/IEC 27004 e ISO/IEC 27005

Estimacion del esfuerzo para pasar de la certificacion ISO/IEC 27001:2005 a ISO/IEC
27001:2013

Disposicion transitoria de certificacion de la norma ISO/IEC 27001:2005 a la norma ISO/IEC
27001:2013
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