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¢Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devolucion de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 7 horas

SC-5001 / Configure SIEM security operations using Microsoft Sentinel

Empiece a trabajar con las operaciones de seguridad de Microsoft Sentinel y configure el drea de trabajo
de Microsoft Sentinel, conecte los servicios de Microsoft y los eventos de seguridad de Windows a Microsoft
Sentinel, configure reglas de andlisis de Microsoft Sentinel y responda a las amenazas con respuestas

automatizadas.

=2a Perfil del PUblico

Este curso es ideal para aquellos que buscan profundizar en la configuracion y gestiéon de operaciones de
seguridad utilizando Microsoft Sentinel, con un enfoque prdctico y orientado a la implementacién en entornos

reales.

0 Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

v' Experiencia en monitoreo y respuesta a amenazas de seguridad.
v Comprension general de la administracion y configuracion de infraestructuras de Tl, incluyendo redes,

servidores y servicios en la nube.

v' Experiencia bdsica con servicios y soluciones de Microsoft Azure, incluyendo la administracion de recursos

y la configuracién de servicios en la nube.

v' Familiaridad con herramientas y tecnologias de gestién de informacién y eventos de seguridad (SIEM) es

beneficioso pero no estrictamente necesario.

v' Habilidades técnicas generales, incluyendo la capacidad de trabajar con scripts y automatizacion en un

entorno de TlI.

E/ Médulos

Creacién y administracion de dreas de trabajo
de Microsoft Sentinel

e Introduccion.

e Plan para el drea de frabagjo de
Microsoft Sentinel.

e Creacién de un drea de trabagjo de
Microsoft Sentinel.

e Administracién de dreas de trabajo en
los inquilinos mediante Azure Lighthouse.

Informacion sobre los permisos y roles de
Microsoft Sentinel.

Administrar  la  configuracion  de
Microsoft Sentinel.

Configuraciéon de registros.

Prueba de conocimientos.

Resumen y recursos
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Conexion de servicios Microsoft a Microsoft
Sentinel

e Introduccion.

e Planeamiento para usar conectores de
servicios de Microsoft

e Conexion del conector de Microsoft
Office 365

e Conectar el conector de Microsoft Entra

e Conectar el conector de proteccion de
Microsoft Entra ID

e Conexidon del conector de actividad de
Azure

e Prueba de conocimientos

e Resumen vy recursos

Conexion de hosts de Windows a Microsoft
Sentinel

Uno de los registros mds comunes que se
recopilan son los eventos de seguridad de
Windows. Vea cémo Microsoft Sentinel facilita
esta tarea con el conector Eventos de
seguridad.

e Introduccion

e Planeamiento para usar el conector de
eventos de seguridad de hosts Windows

e Conexibn mediante eventos de
seguridad de Windows a través del
conector de AMA

e Conexidn mediante eventos de
seguridad a fravés del conector del
agente antiguo

e Recopilaciéon de registros de eventos de
Sysmon

e Prueba de conocimientos

e Resumen y recursos

Deteccion de amenazas con andlisis de
Microsoft Sentinel

En este mddulo, ha aprendido cémo Andlisis de
Microsoft Sentinel puede ayudar al equipo de
operaciones de seguridad a identificar vy
detener los ciberataques.

e Introduccion3 min.

e Ejercicio: Deteccidon de amenazas con
andlisis de Microsoft Sentinel20 min.

e 5Qué es Andlisis de Microsoft Sentinel25
min.

e Tipos de reglas de andlisis5 min.

e Creacién de una regla de andlisis a
partir de plantillas8 min.

e Creacidén de una regla de andlisis a
partir del asistente8 min.

e Administracién de reglas de andlisis4
min.

e Fjercicio: Deteccidon de amenazas con
andlisis de Microsoft Sentinel12 min.

e Resumenbd min.

Automatizacién en Microsoft Sentinel

Al final de este mddulo, podrd usar reglas de
automatizacién en Microsoft Sentinel para
automatizar la administracion de incidentes.

e Introduccion

e Descripcién de las opciones de
automatizacion

e Creacién de reglas de automatizacién

e Prueba de conocimientos

e Resumen y recursos

Configuraciéon de operaciones de seguridad de
SIEM mediante Microsoft Sentinel

En este mddulo, ha aprendido a configurar
operaciones de seguridad de SIEM mediante
Microsoft Senfinel.

e Introduccion

e Ejercicio: Configuracion de operaciones
SIEM con Microsoft Sentinel

e Ejercicio: Instalacién de soluciones y
conectores de datos del Cenfro de
contenido de Microsoft Sentinel

e Ejercicio: Configuracién de unaregla de
recopilacion de datos para un conector
de datos

e FEjercicio: Realizar un ataque simulado
para validar las reglas analiticas y de
automatizacién

e Resumen
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