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¢Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devolucion de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 7 horas

SC-5002 / Secure Azure services and workloads with Microsoft Defender for Cloud
regulatory compliance controls

Esta ruta de aprendizaje le guia en la proteccién de los servicios y cargas de trabajo de Azure mediante los
controles de Microsoft Cloud Security Benchmark en Microsoft Defender for Cloud a través de Azure Portal.

=2a Perfil del PUblico

Profesionales de seguridad en la nube y administradores de Tl que gestionan servicios y cargas de trabajo en Azure.
Estos individuos tienen experiencia en entornos de nube y buscan fortalecer la seguridad de sus sistemas utilizando
Microsoft Defender for Cloud. Su objetivo es garantizar el cumplimiento de las normativas y mejorar la proteccién
contra amenazas, asegurando que las operaciones en la nube sean seguras y conformes con los estdndares de
la industria.

0 Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

v Ninguno

I%/ Médulos

Examen de los estdndares de cumplimiento e Prueba de conocimientos
normativo de Defender for Cloud e Resumen

En este mddulo, nos centraremos en el uso de
Microsoft Defender for Cloud para simplificar el
cumplimiento normativo mediante la identificaciéon y
resolucion de incidencias que dificultan el
cumplimiento de los estdndares de cumplimiento y
las certificaciones.

e Infroduccién

e Normas de cumplimiento normativo en
Defender for Cloud

e Microsoft Cloud Security Benchmark en
Defender for Cloud

e Mejora del cumplimiento normativo en
Defender for Cloud

Habilitacién de Defender for Cloud en una suscripcion
de Azure

En este moddulo, nos centraremos en habilitar
Microsoft Defender for Cloud en su suscripcién de
Azure para mejorar la supervision de la seguridad, la
administracion del cumplimiento y la proteccion
confra amenazas para las aplicaciones basadas en
la nube.

e Infroduccién

e Conexién de las suscripciones de Azure

e Ejercicio: Habilitacion de Defender for Cloud
en una suscripcion de Azure3
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e Prueba de conocimientos
e Resumen

Filtrado del tréfico de red con un grupo de seguridad
de red mediante Azure Portal

En este mddulo, nos centraremos en filtrar el fréfico de
red mediante grupos de seguridad de red de Azure
Portal. Aprenda a crear, configurar y aplicar grupos
de seguridad de red para mejorar la seguridad de
red.

e Infroduccién

e Grupo derecursos de Azure

e Azure Virtual Network

e Coémo filtran el trafico de red los grupos de
seguridad de red

e Grupos de seguridad de aplicaciones

e Fjercicio: Creacion de una infraestructura de
red virtual

e Prueba de conocimientos

e Resumen

Creacion de un drea de trabajo de Log Analytics para
Microsoft Defender for Cloud

En este mddulo, descubrird cdmo crear un drea de
frabajo de Log Analytics en Azure Portal para
Microsoft Defender for Cloud, y asi mejorar la
recopilacion de datos y el andlisis de seguridad.

e Infroduccién

e Area de trabajo de Log Analytics

e Ejercicio: Creacion de un drea de trabajo de
Log Analytfics para Microsoft Defender for
Cloud

e Prueba de conocimientos

e Resumen

Configuracion e integracion de un agente y un drea
de trabajo de Log Analytics en Defender for Cloud

Este mddulo le guiard en la configuracion vy la
integracién de un agente de Log Analytics con un
drea de frabajo en Defender for Cloud mediante
Azure Portal para mejorar el andlisis de seguridad.

e Introduccion
e Recopilacion de datos de las cargas de
frabajo con el agente de Log Analytics

e Configuracion del agente y el drea de trabajo
de Log Analytics

e Ejercicio: Configuracién e integraciéon de un
agente de Log Analytics y un agente de drea
de trabajo en Defender for Cloud

e Prueba de conocimientos

e Resumen

Exploracion del acceso JIT a la maquina virtual

En este mdédulo, nos cenfraremos en el riesgo de
puertos de administracidn abiertos en mdaquinas
virtuales y cémo el acceso a mdaquinas virtuales JIT en
Microsoft Defender for Cloud mitiga esta amenaza.

e Introduccion

e Descripcién del acceso a mdquinas virtuales
Just-In-Time

e Habilitacion del acceso Just-In-Time en
mdagquinas virtuales

e Ejercicio: Habilitacién del acceso Just-In-Time
en mdquinas virtuales

e Prueba de conocimientos

e Resumen

Configuracion de las redes de Azure Key Vault

En este mddulo, aprenderd a configurar las opciones
dered de Azure Key Vault mediante Azure Portal para
garantfizar un acceso seguro y controlado a los
secretos almacenados.

e Introduccion

e Conceptos bdsicos de Azure Key Vault

e Procedimientos recomendados para Azure
Key Vault

e Seguridad de red de Azure Key Vault

e Configuracion de firewalls y redes virtuales de
Azure Key Vault

e FEjercicio: configuracion de las opciones de
red de Key Vault

e Intfroduccién a la eliminacién temporal de
Azure Key Vault

e Puntos de conexion de servicio de red virtual
para Azure Key Vault

e Fjercicio: realice la eliminacion temporal y la
recuperacion del almacén de claves de
proteccién contra purga

e Prueba de conocimientos

e Resumen
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Conexién a un servidor de Azure SQL mediante un
punto de conexién privado de Azure a través de
Azure Portal

Este modulo le guiard en la conexion segura de un
servidor de Azure SQL mediante un punto de
conexién privado de Azure en Azure Portal, lo cual
mejora la seguridad de la comunicacion de datos.

e Introduccion

e Punto de conexidon privado de Azure

e Azure Private Link

e Fjercicio: Conexion a un servidor de Azure SQL
mediante un punto de conexion privado de
Azure con Azure Portal

e Prueba de conocimientos

e Resumen

Y
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