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¢Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devolucion de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Palo Alto / Firewall Essentials: Configuration and

Management (EDU-210)

Duracion: 5 dias

The Palo Alto Networks Firewall Essenfials: Configuration and Management (EDU-210) course is five days of
instructorled fraining that will help you to:

Configure and manage the essential features of Palo Alto Networks next-generation firewalls
Configure and manage Security and NAT policies to enable approved traffic to and from zones
Configure and manage Threat Prevention strategies to block fraffic from known and unknown [P

addresses, domains, and URLs

Monitor network traffic using the interactive web interface and firewall reports

2% Target Audience

Security Engineers

Security Administrators
Security Operations Specialists
Security Analysts

Support Staff

Q Prerequisites

Participants must be familiar with networking concepts, including routing, switching, and IP addressing.
Parficipants also should be familiar with basic security concepts.
Experience with other security technologies (IPS, proxy, and content filtering) is a plus.

@‘ Objectives

Successful completion of this five-day, instructor-led course should enhance the student’s understanding of
configuring and managing Palo Alto Networks Next-Generation Firewalls. The course includes hands-on experience
configuring, managing, and monitoring a firewall in a lab environment.

I%/ Modulos

Palo Alto Networks Portfolio and Architecture
Configuring Initial Firewall Settings

Managing Firewall Configurations

Managing Firewall Administrator Accounts
Connecting the Firewall fo Production
Networks with Security Zones

Creating and Managing Security Policy Rules
Creating and Managing NAT Policy Rules
Controlling Application Usage with App-ID
Blocking Known Threats Using Security Profiles
Blocking Inappropriate Web Traffic with URL
Filtering

Blocking Unknown Threats with Wildfire
Controlling Access to Network Resources with
User—ID
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Using Decryption to Block Threats in Encrypted e Securing Endpoints with GlobalProtect

Traffic e Providing Firewall Redundancy with High
Locating Valuable Information Using Logs and Availability

Reports e Connecting Remotes Sites using VPNs

What's Next in Your Training and Certification e Blocking Common Attacks Using Zone
Journey Protection

Supplemental Materials

\\\/-% Execulrain

Impulsamos tu talento tecnologico



