
 

  



 

 

 

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y líder mundial en la capacitación 

empresarial. Contamos con más de 30 años de Experiencia y con más de 75 mil personas capacitadas a nivel 

Nacional. 

Te guiamos en la definición de tus requerimientos de capacitación, en las diferentes etapas: 

✓ Detección de necesidades, evaluación de conocimientos, plan de capacitación y seguimiento posterior 

para elegir el plan de capacitación como tú lo necesitas. 

✓ El más amplio catálogo de cursos, desde un nivel básico hasta los niveles de conocimientos más 

especializados.  

✓ En ExecuTrain el material y la metodología están diseñados por expertos en aprendizaje humano. Lo que te 

garantiza un mejor conocimiento en menor tiempo. 

✓ Tú puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel, 

algunos de los cuales son consultores en reconocidas empresas. 

✓ No pierdas tu tiempo, los cursos están diseñados para un aprendizaje práctico. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

¿Por qué ExecuTrain? 

Nuestro compromiso es que tú aprendas, si no 

quedas satisfecho con los resultados del programa, 

podrás volver a tomar los cursos hasta tu entera 

satisfacción o la devolución de tu dinero. 

Modalidad de Servicio 

Cursos en Fecha 

Calendario 

Súmate a nuestros 

grupos en fechas 

públicas. 

Cursos Privados 

On site, en nuestras 

instalaciones o en línea con 

instructor en vivo. 

 

Autoestudio con soporte 

de instructor 

 Cursos en modalidad 

autoestudio, con acceso 

24/7 a la plataforma de 

estudio, con soporte de 

instructor y foros de ayuda 
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Perfil del Público 
 

Este curso está dirigido a estudiantes que desean comprender e implementar prácticas de seguridad avanzadas 

con GitHub Advanced Security (GHAS). Aprenderán a optimizar significativamente los procesos de desarrollo de 

software y a crear un ecosistema de desarrollo más resiliente y seguro mediante soluciones centradas en el 

desarrollador para garantizar la seguridad del código, la cadena de suministro y los secretos antes de su 

lanzamiento a producción. Descubrirán cómo GHAS proporciona a los equipos de seguridad visibilidad sobre la 

postura de seguridad y la cadena de suministro de toda la organización, así como acceso inigualable a 

inteligencia de seguridad seleccionada de millones de desarrolladores e investigadores de seguridad de todo el 

mundo. 

 

Requisitos Previos 
 

 

Antes de asistir a este curso, los estudiantes deben tener: 

✓ Una cuenta de GitHub 

✓ Conocimientos sobre los aspectos básicos de GitHub 

 

Módulos 

 
 
Introducción a GitHub Advanced Security 

Este módulo le permitirá familiarizarse con las 

características y los procedimientos 

recomendados de Advanced Security de 

GitHub (GHAS). A medida que conozca estas 

características, podrá identificará áreas críticas 

a fin de eliminar las brechas de seguridad. 

• Introducción 

• Definición de GHAS y la importancia de 

sus características integrales 

• Procedimientos para usar GHAS para 

obtener el mayor impacto 

• Descripción de GHAS y su papel en el 

ecosistema de seguridad 

• Prueba de conocimientos 

• Resumen 

Configuración de actualizaciones de seguridad 

de Dependabot en el repositorio GitHub 

Administre sus dependencias con Dependabot 

de GitHub 

Duración: 1 día  

GitHub Advanced Security (GHAS) desempeña un papel crucial en la mejora de la seguridad de los proyectos de 

desarrollo de software en GitHub. Proporciona un conjunto completo de herramientas y funciones diseñadas para 

identificar y abordar vulnerabilidades de seguridad durante todo el ciclo de desarrollo. Al integrar la seguridad 

directamente en el proceso de desarrollo con GHAS, su equipo puede crear software más seguro y confiable. El 

curso explorará cómo utilizar GHAS para maximizar el impacto en la seguridad y comprender su función en el 

ecosistema de seguridad. 

 

 



 

• Introducción 

• Administrar las dependencias en GitHub 

• Alertas de Dependabot 

• Actualizaciones de seguridad de 

Dependabot 

• Administración de notificaciones e 

informes de Dependabot 

• Revisión de dependencias 

• Ejercicio: Configuración de las 

actualizaciones de seguridad de 

Dependabot 

• Prueba de conocimientos 

• Resumen 

Configuración y uso del examen de secretos en 

el repositorio de GitHub 

Comprenda cómo funciona el examen de 

secretos para configurarlo y usarlo de forma 

eficaz. 

• Introducción 

• ¿Qué es el examen de secretos? 

• Configuración del examen de secretos 

• Uso del examen de secretos 

• Ejercicio 

• Evaluación de módulos 

• Resumen 

Configuración del examen de código en GitHub 

En este módulo se presenta el examen de 

código y sus características. Aprenderá a 

implementar el examen de código mediante 

CodeQL, herramientas de terceros y Acciones 

de GitHub. 

• Introducción 

• ¿Qué es el examen de código? 

• Habilitación del examen de código con 

herramientas de terceros 

• Configuración del examen de código 

• Ejercicio de configuración del examen 

de código 

• Prueba de conocimientos 

• Resumen 

 

 

Identificación de vulnerabilidades de seguridad 

en el código base mediante CodeQL 

En este módulo, obtendrá información sobre 

CodeQL y cómo puede usarlo para analizar el 

código en el repositorio de GitHub e identificar 

vulnerabilidades de seguridad. 

• Introducción 

• Preparación de una base de datos para 

CodeQL 

• Ejecución de CodeQL en una base de 

datos 

• Información sobre los resultados de 

CodeQL 

• Solución de problemas de los resultados 

de CodeQL 

• Prueba de conocimientos 

• Resumen 

Examen de código con GitHub mediante 

CodeQL 

Aprenda a usar CodeQL, una eficaz 

herramienta de análisis estático, para 

implementar el examen de código en GitHub. 

• Introducción 

• ¿Qué es CodeQL? 

• ¿Cómo analiza CodeQL el código? 

• ¿Qué es QL? 

• Examen de código y CodeQL 

• Personalización del flujo de trabajo de 

examen de código con CodeQL: parte 

1 

• Ejercicio: Referencia a una consulta de 

CodeQL 

• Personalización del flujo de trabajo de 

examen de código con CodeQL: parte 

2 

• Uso de la CLI de CodeQL 

• Personalización de lenguajes y 

compilaciones para el examen de 

código 

• Ejercicio: Configuración de una matriz 

de lenguaje de CodeQL 

• Prueba de conocimientos 

• Resumen 



 

Administración de GitHub para GitHub 

Advanced Security 

Comprenda dónde encaja GitHub Advanced 

Security en el ciclo de vida de desarrollo de 

software y cómo habilitarlo e implantarlo en su 

organización. 

• Introducción 

• ¿Qué es GitHub Advanced Security? 

• Habilitar GitHub Advanced Security 

• Administración del acceso a GitHub 

Advanced Security 

• Administración de las características y 

las alertas de GitHub Advanced Security 

• Prueba de conocimientos 

• Resumen 

Administración de datos confidenciales y 

directivas de seguridad en GitHub 

Conozca bien las herramientas básicas de 

seguridad de GitHub, que preparan los 

repositorios para el desarrollo seguro y la 

respuesta estándar del sector frente a las 

amenazas. 

• Introducción 

• Habilitación de directivas de seguridad 

• Creación y administración de conjuntos 

de reglas de repositorio 

• Generación de informes y registro 

• Ejercicio 

• Prueba de conocimientos 

• Resumen 

Identifique vulnerabilidades de seguridad en su 

base de código utilizando CodeQL 

En este módulo, aprenderá sobre CodeQL y 

cómo puede usarlo para analizar el código en 

su repositorio de GitHub e identificar 

vulnerabilidades de seguridad. 

• Introducción 

• Preparación de una base de datos para 

CodeQL 

• Ejecución de CodeQL en una base de 

datos 

• Información sobre los resultados de 

CodeQL 

• Solución de problemas de los resultados 

de CodeQL 

• Prueba de conocimientos 

• Resumen 

Escaneo de código con GitHub CodeQL 

Aprenda a utilizar CodeQL, una poderosa 

herramienta de análisis estático, para 

implementar el escaneo de código en GitHub. 

• Introducción 

• ¿Qué es CodeQL? 

• ¿Cómo analiza CodeQL el código? 

• ¿Qué es QL? 

• Examen de código y CodeQL 

• Personalización del flujo de trabajo de 

examen de código con CodeQL: parte 

1 

• Ejercicio: Referencia a una consulta de 

CodeQL 

• Personalización del flujo de trabajo de 

examen de código con CodeQL: parte 

2 

• Uso de la CLI de CodeQL 

• Personalización de lenguajes y 

compilaciones para el examen de 

código. 

• Ejercicio: Configuración de una matriz 

de lenguaje de CodeQL 

• Prueba de conocimientos 

• Resumen 

Administración de GitHub para GitHub 

Advanced Security 

Comprenda dónde encaja GitHub Advanced 

Security en su ciclo de vida de desarrollo de 

software y cómo habilitarlo e implementarlo en 

su organización. 

• Introducción 

• ¿Qué es GitHub Seguridad Avanzada? 

• Habilitar GitHub Advanced Security 

• Administración del acceso a GitHub 

Seguridad Avanzada 

• Administración de las características y 

las alertas de GitHub Advanced Security 

• Prueba de conocimientos 

• Resumen 



 

Administrar datos confidenciales y políticas de 

seguridad dentro de GitHub 

Familiarícese con las herramientas de seguridad 

básicas de GitHub, que preparan los repositorios 

para el desarrollo seguro y la respuesta estándar 

de la industria a las amenazas. 

• Introducción 

• Habilitación de directivas de seguridad 

• Creación y administración de conjuntos 

de reglas de repositorio. 

• Generación de informes y registro 

• Ejercicio 

• Prueba de conocimientos 

• Resumen 


