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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 1 dia

GH-500 / GitHub Advanced Security

GitHub Advanced Security (GHAS) desempena un papel crucial en la mejora de la seguridad de los proyectos de
desarrollo de software en GitHub. Proporciona un conjunto completo de herramientas y funciones disenadas para
identificar y abordar vulnerabilidades de seguridad durante todo el ciclo de desarrollo. Al integrar la seguridad
directamente en el proceso de desarrollo con GHAS, su equipo puede crear sofftware mds seguro y confiable. El
curso explorard coémo utilizar GHAS para maximizar el impacto en la seguridad y comprender su funcion en el
ecosistema de seguridad.

=2& Perfil del Publico

Este curso estd dirigido a estudiantes que desean comprender e implementar prdacticas de seguridad avanzadas
con GitHub Advanced Security (GHAS). Aprenderdn a optimizar significativamente los procesos de desarrollo de
software y a crear un ecosistema de desarrollo mds resiliente y seguro mediante soluciones centradas en el
desarrollador para garantizar la seguridad del cdédigo, la cadena de suministro y los secretos antes de su
lanzamiento a produccion. Descubrirdn cdmo GHAS proporciona a los equipos de seguridad visibilidad sobre la
postura de seguridad y la cadena de suministro de toda la organizacion, asi como acceso inigualable a
infeligencia de seguridad seleccionada de millones de desarrolladores e investigadores de seguridad de todo el
mundo.

Q Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

v" Una cuenta de GitHub
v' Conocimientos sobre los aspectos bdsicos de GitHub

I%/ Médulos

Intfroduccién a GitHub Advanced Security e Procedimientos para usar GHAS para
obtener el mayor impacto

e Descripcidon de GHAS vy su papel en el
ecosistfema de seguridad

e Prueba de conocimientos

e Resumen

Este mdédulo le permitird familiarizarse con las
caracteristicas y los procedimientos
recomendados de Advanced Security de
GitHub (GHAS). A medida que conozca estas
caracteristicas, podrd identificard dreas criticas
a fin de eliminar las brechas de seguridad. Configuracién de actualizaciones de seguridad

de Dependabot en el repositorio GitHub
e Introduccion

e Definicion de GHAS vy la importancia de Administre sus dependencias con Dependabot
sus caracteristicas integrales de GitHub

Execulrain
\/// Impulsamos tu talento tecnolégico




e Introduccion

e Administrar las dependencias en GitHub

e Alertas de Dependabot

e Actuadlizaciones de seguridad de
Dependabot

e Administracién de notificaciones e
informes de Dependabot

e Revisidn de dependencias

e F[jercicio: Configuracion de las
actualizaciones de seguridad de
Dependabot

e Prueba de conocimientos

e Resumen

Configuracion y uso del examen de secretos en
el repositorio de GitHub

Comprenda cédmo funciona el examen de
secretos para configurarlo y usarlo de forma
eficaz.

e Introduccion

e 5Qué es el examen de secretos?

e Configuracion del examen de secretos
e Uso del examen de secretos

e Ejercicio

e Evaluacion de mdédulos

e Resumen

Configuracion del examen de cédigo en GitHub

En este mddulo se presenta el examen de
coddigo y sus caracteristicas. Aprenderd a
implementar el examen de cddigo mediante
CodeQL, herramientas de terceros y Acciones
de GitHub.

e Introduccion

e 3Qué es el examen de codigo?

e Habilitacion del examen de cédigo con
herramientas de terceros

e Configuracién del examen de cddigo

e Ejercicio de configuracién del examen
de cddigo

e Prueba de conocimientos

e Resumen

Identificacion de vulnerabilidades de seguridad
en el cédigo base mediante CodeQl

En este mddulo, obtendrd informacién sobre
CodeQL y cdmo puede usarlo para analizar el
codigo en el repositorio de GitHub e identificar
vulnerabilidades de seguridad.

e Introduccion

e Preparacion de una base de datos para
CodeQL

e Fjecucion de CodeQL en una base de
datos

e Informacién sobre los resultados de
CodeQL

e Solucién de problemas de los resultados
de CodeQL

e Prueba de conocimientos

e Resumen

Examen de cédigo con GitHub mediante
CodeQlL

Aprenda a usar CodeQl, una eficaz
herramienta  de andlisis  estatico, para
implementar el examen de cddigo en GitHub.

e Introduccion

e :QuéesCodeQl?

e 5COmo analiza CodeQL el cédigo?

e :QuéesQl?

e Examen de cdédigo y CodeQL

e Personalizacién del flujo de frabajo de
examen de codigo con CodeQL: parte
1

e FEjercicio: Referencia a una consulta de
CodeQL

e Personalizacién del flujo de frabajo de
examen de coédigo con CodeQL: parte
2

e Usodela ClLlIde CodeQL

e Personalizacién  de  lenguajes vy
compilaciones para el examen de
codigo

e FEjercicio: Configuracion de una matriz
de lenguaje de CodeQL

e Prueba de conocimientos

e Resumen
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Administracién de GitHub para GitHub
Advanced Security

Comprenda dénde encaja GitHub Advanced
Security en el ciclo de vida de desarrollo de
software y cémo habilitarlo e implantarlo en su
organizacion.

e Introduccion

e 5Qué es GitHub Advanced Security?2

e Habilitar GitHub Advanced Security

e Administracién del acceso a GitHub
Advanced Security

e Administracién de las caracteristicas y

las alertas de GitHub Advanced Security

Prueba de conocimientos

e Resumen

Administraciéon de datos confidenciales vy
directivas de seguridad en GitHub

Conozca bien las herramientas bdsicas de
seguridad de GitHub, que preparan los
repositorios para el desarrollo seguro y la
respuesta estdndar del sector frente a las
amenazas.

e Introduccion

e Habilitacion de directivas de seguridad

e Creacién y administracién de conjuntos
de reglas de repositorio

e Generacion de informes y registro

e Ejercicio

e Prueba de conocimientos

e Resumen

Identifique vulnerabilidades de seguridad en su
base de cédigo utilizando CodeQlL

En este mddulo, aprenderd sobre CodeQl vy
como puede usarlo para analizar el cédigo en
su repositorio de GitHub e identfificar
vulnerabilidades de seguridad.

e Introduccion
e Preparacioén de una base de datos para

CodeQL

e Ejecucion de CodeQL en una base de
datos

e Informacién sobre los resultados de
CodeQL

e Solucién de problemas de los resultados
de CodeQL

e Prueba de conocimientos

e Resumen

Escaneo de cédigo con GitHub CodeQL

Aprenda a utilizar CodeQL, una poderosa
herramienta  de andlisis  estdtico, para
implementar el escaneo de cédigo en GitHub.

e Infroduccion

e :QuéesCodeQl?

e 3COmo analiza CodeQL el cédigo?

e :QuéesQl?

e Examen de cdédigo y CodeQL

e Personalizacién del flujo de frabajo de
examen de codigo con CodeQL: parte
1

e FEjercicio: Referencia a una consulta de
CodeQL

e Personalizacién del flujo de frabajo de
examen de coédigo con CodeQL: parte
2

e Uso dela CLl de CodeQL

e Personalizacién de lenguajes y
compilaciones para el examen de
codigo.

e Fjercicio: Configuracion de una matriz
de lenguaje de CodeQL

e Prueba de conocimientos

e Resumen

Administraciéon de GitHub para GitHub
Advanced Security

Comprenda dénde encaja GitHub Advanced
Security en su ciclo de vida de desarrollo de
software y cémo habilitarlo e implementarlo en
sU organizacion.

e Introduccion

e 5Qué es GitHub Seguridad Avanzada?

e Habilitar GitHub Advanced Security

e Administracién del acceso a GitHub
Seguridad Avanzada

e Administracién de las caracteristicas y
las alertas de GitHub Advanced Security

e Prueba de conocimientos

Resumen
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Administrar datos confidenciales y politicas de
seguridad dentro de GitHub

Familiaricese con las herramientas de seguridad
bdsicas de GitHub, que preparan los repositorios
para el desarrollo seguro y la respuesta estdndar
de la industria a las amenazas.

e Introduccion

e Habilitacion de directivas de seguridad

e Creacién y administracién de conjuntos
de reglas de repositorio.

e Generacion de informes y registro

e Ejercicio

e Prueba de conocimientos

e Resumen

Y
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