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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 28 horas

$C-401 / Information Security Administrator

El curso de Administrador de Seguridad de la Informacién le proporciona las habilidades necesarias para
planificar e implementar la seguridad de la informacién para datos confidenciales mediante Microsoft
Purview vy servicios relacionados. El curso abarca temas esenciales como la proteccion de la informacién,
la prevencién de pérdida de datos (DLP), la retencion y la gestion de riesgos internos. Aprenderd a proteger
los datos en entornos de colaboracidon de Microsoft 365 contra amenazas internas y externas. Ademds,
aprenderd a administrar alertas de seguridad y a responder a incidentes mediante la investigacion de
actividades, la respuesta a alertas de DLP y la gestion de casos de riesgo interno. También aprenderd a
proteger los datos ufilizados por los servicios de IA en entornos Microsoft e implementar controles para
salvaguardar el contenido en estos entornos.

=sa Perfil del PUblico

Como Administrador de Seguridad de la Informacion, planificard e implementard la seguridad de la informacién
para datos confidenciales mediante Microsoft Purview y servicios relacionados. Serd responsable de mitigar riesgos
protegiendo los datos en los entornos de colaboracién de Microsoft 365 contra amenazas internas y externas, asi
como de salvaguardar los datos utilizados por los servicios de IA. Su funcién implica implementar la proteccién de
la informacién, la prevencion de pérdida de datos (DLP), la retencién y la gestion de riesgos internos. También
gestionard alertas de seguridad vy responderd a incidentes investigando actividades, respondiendo a alertas de
DLP y gestionando casos de riesgo interno. En esta funcion, colaborard con otros responsables de gobernanza,
datos y seguridad para desarrollar politicas que aborden los objetivos de seguridad de la informacién y reduccion
de riesgos de su organizacién. Trabajard con administradores de cargas de trabajo, propietarios de aplicaciones
empresariales y partes interesadas en la gobernanza para implementar soluciones tecnoldgicas que respalden
estas politicas y conftroles.

Rol de trabajo: Administrador de Proteccién de la Informacién y Cumplimiento Administrador de Riesgos
Preparacion para el examen: SC-401

Q Requisitos Previos

Antes de participar en este curso, los alumnos deben tener:

v' Familiaridad con las soluciones de cumplimiento de Microsoft Purview
v" Conocimientos bdsicos sobre la proteccion de datos y los conceptos de seguridad
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E/ Médulos

Proteccidon de datos confidenciales en un
mundo digital

Descubra cdémo Microsoft Purview ayuda a las
organizaciones a  clasificar, profeger vy
supervisar datos confidenciales en entornos de
nube, punto de conexién e inteligencia artificial.
En este mddulo se exploran las estrategias para
proteger los datos mediante la clasificacién, el
etiqguetado, el cifrado y la administracion
proactiva de riesgos.

e Introduccion

e La creciente necesidad de proteccién
de datos

e Los desafios de la administracion de
datos confidenciales

e Proteccion de datos en un mundo de
confianza cero

e Descripcion de la clasificacion vy
proteccién de datos

e Prevencion de pérdidas de datos y
amenazas intfernas

e Administracién de alertas de seguridad
y respuesta a amenazas

e Proteccion de los datos generados por
la inteligencia artificial y procesados por
ia

e Evaluacion de mdédulos

Resumen

Clasificacion de datos para proteccion y
gobernanza

Obtenga informacién sobre la informaciéon
disponible para ayudarle a comprender el
panorama de los datos y conocer sus datos.

e Introduccion

e Descripcién general de la clasificacion
de datos

e Clasificar datos utilizando tipos de
informacion confidencial

e Clasifique datos utilizando clasificadores
enfrenables

e Crear un claosificador entrenable
personalizado

e Evaluacién del mdédulo
e Resumen

Revision y andlisis de la clasificacion vy
proteccién de datos

Descubra cémo Microsoft Purview ayuda a las
organizaciones a supervisar y anadlizar la
clasificacién y proteccion de datos. En este
modulo se explora cédmo los equipos de
seguridad pueden realizar un seguimiento de
las tendencias de clasificacion, investigar el
contenido etiquetado y evaluar la eficacia de
las directivas mediante informes de Information
Protection, Explorador de datos, Explorador de
confenido y Explorador de actividades.

e Introduccion

e Revisar los conocimientos  sobre
clasificaciéon y protecciéon

e Andlice datos clasificados con el
explorador de datos y contenido

e Supervisary revisar acciones sobre datos
etiquetados

e Evaluacion del médulo

e Resumen

Creacion y administracion de tipos de
informacion confidencial

Obtenga informacién sobre cémo usar tipos de
informacion confidencial para respaldar su
estrategia de proteccion de la informacion.

e Introduccion

Informaciéon general sobre tipos de

informaciéon confidencial

e Comparacion de tipos de informacién
confidencial integrados y
personalizados

e Creacién y administracién de tipos de
informacion confidencial personalizados

e Crear y administrar datos exactos que
coincidan con tipos de informacion
confidencial

e Implementacion de huellas digitales de
documentos
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e Describir las entidades con nombre

e Creacién de un diccionario de palabras
clave

e Evaluacion de mdédulos

e Resumen vy recursos

Creaciéon y configuracidon de etiquetas de
confidencialidad con Microsoft Purview

Las etiquetas de confidencialidad de Microsoft
Purview le permiten clasificar y proteger datos
confidenciales en foda la organizacion,
incluidos en la nube y en los dispositivos. En este
modulo se explica cdmo clasificar y proteger la
informacion confidencial para garantizar su
seguridad y cumplimiento.

e Infroduccién

e Descripcidén general de la etiqueta de
sensibilidad

e Crear y configurar etiquetas de
confidencialidad y  politicas de
etiquetas

e Configurar el cifrado con etiquetas de
confidencialidad

e Implementar politicas de etfiquetado
automdtico

e Realizar un seguimiento y evaluar el uso
de efiquetas de confidencialidad en
Microsoft Purview

e Evaluacion del médulo

e Resumen

Aplicacion de etiquetas de confidencialidad
para la proteccion de datos

Obtenga informacién sobre coémo se usan las
etiquetas de confidencialidad para clasificar y
proteger los datos empresariales, ala vez que se
asegura de que la productividad del usuario y
su capacidad de colaborar no se ven
afectadas

e Infroduccién

e Fundamentos de la integracién de
etiqguetas de confidencialidad en
Microsoft 365

e Administracion  de  etiquetas de
confidencialidad para aplicaciones de
Office

e Aplicaciéon de etiquetas de
confidencialidad con Microsoft 365
Copilot para la colaboraciéon segura

e Proteccion de reuniones con etiquetas
de confidencialidad

e Aplicar efiquetas de confidencialidad a
Microsoft Teams, grupos de Microsoft 365
y sifios de SharePoint

e Evaluacion de moédulos

e Resumen y recursos

Clasificacion y proteccion de datos locales con
Microsoft Purview

Obtenga informacién sobre cémo clasificar vy
proteger los datos confidenciales almacenados
en el entorno local mediante Microsoft Purview.
Este moddulo le guia a ftravés de la
implementacion del analizador de Information
Protection, la aplicacién de etiquetas de
confidencialidad y la aplicacion de directivas
DLP para reducir los riesgos de exposicion de
datos.

e Introduccion

e Protejalos archivos locales con Microsoft
Purview

e Prepare su entorno para el escdner de
Microsoft Purview Information Protection

e Configurar e instalar el escdner Microsoft
Purview Information Protection

e Ejecutary administrar el escdner

e Aplicar politicas de prevencion de
pérdida de datos en los archivos locales

e Evaluacion del médulo

e Resumen

Descripcién del cifrado de Microsoft 365

Obtenga informacion sobre cémo Microsoft 365
cifra los datos enreposo y en trdnsito, administra
de forma segura las claves de cifrado vy
proporciona opciones de administraciéon de
claves a los clientes para satfisfacer sus
necesidades empresariales y obligaciones de
cumplimiento.

e Infroduccién al cifrado de Microsoft 365
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e Obtenga informacion sobre cémo se
cifran los datos de Microsoft 365 en
reposo

e Descripcion del cifrado de servicio en
Microsoft Purview

e Explorar la administracion de claves de
cliente mediante la clave de cliente

e Obtenga informacion sobre cémo se
cifran los datos en trénsito

e Resumen y prueba de conocimientos

Proteccidn del correo electrénico con el cifrado
de mensajes de Microsoft Purview

Obtenga informacién sobre cémo configurar el
cifrado de mensajes de Microsoft Purview para
proteger el correo electronico confidencial,
aplicar cifrado con reglas de flujo de correo y
personalizar la experiencia del destinatario con
plantillas de marca.

e Infroduccién

e Implementacion de cifrado de mensajes
de Microsoft Purview

e Implementar Cifrado de mensajes
avanzado de Microsoft Purview

e Uso de plantillas de cifrado de mensajes
de Microsoft Purview en reglas de flujo
de correo

e Evaluacion de mdédulos

e Resumeny recursos

Evitar la pérdida de datos en Microsoft Purview

La prevencién de pérdida de datos (DLP) de
Microsoft  Purview ayuda a profeger la
informacion confidencial mediante lo
supervision y la prevencion de pérdidas
accidentales de datos en las plataformas
digitales de su organizacién. En este mddulo,
aprenderd a planear, implementar y ajustar
directivas DLP para proteger los datos
confidenciales de su organizacion, lo que
garantiza la seguridad sin intferrumpir el frabajo
diario.

e Introduccion

e Descripcion general de la prevencién
de pérdida de datos

e Planificar y disenar politicas DLP

e Comprender la implementacion de
politicas de DLP y el modo de simulacion

e Creary administrar politicas DLP

e Integrar la proteccion adaptativa con
DLP

e Utllice el andlisis de DLP (vista previa)
para identificar riesgos de datos

e Comprenda las alertas de DLP y el
seguimiento de actividades

e Evaluacién del médulo

e Resumen y recursos

Implementacién de la prevencién de pérdida
de datos (DLP) en punto de conexion con
Microsoft Purview

DLP en punto de conexion en Microsoft Purview
ayuda alas organizaciones a proteger los datos
confidenciales en los dispositivos de punto de
conexidn mediante la supervisidn, restriccion o
autorizacion de acciones como la
fransferencia, copia y uso compartido de
archivos. Aprenda a incorporar dispositivos,
establecer la configuracion y crear directivas
personalizadas para garantizar la seguridad de
los datos en toda su organizacién.

e Introduccion

e Descripcidén general de la prevencién
de pérdida de datos (DLP) en endpoints

e Comprender el flujo de trabagjo de
implementacién de DLP en endpoints

e Dispositivos intfegrados para DLP de

punto final

e Configurar ajustes para DLP de
endpoints

e Crear y administrar politicas DLP de
endpoints

e Implementarla extensién del navegador
Microsoft Purview

e Configurar la proteccion justo a tiempo
(JIT)

e Evaluacion del médulo

e Resumen y recursos
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Configuracién de directivas DLP para Microsoft
Defender for Cloud Apps y Power Plaiform

Aprenda a configurar e implementar directivas
de prevencion de pérdida de datos e
infegrarlas con Microsoft Defender for Cloud

Apps.

e Introduccion

e Configuracion de  directivas de
prevencion de pérdida de datos para
Power Platform

e Integracion de la prevencién de
pérdida de datos en Microsoft Defender
for Cloud Apps

e Configuracion de directivas en Microsoft
Defender for Cloud Apps

e Administracién de infracciones de
prevencion de pérdida de datos en
Microsoft Defender for Cloud Apps

e Evaluacion de mdédulos

e Resumen vy recursos

Investigar y responder a alertas de prevencion
de pérdida de datos de Microsoft Purview

Microsoft Purview y XDR de Microsoft Defender
ayudan a las organizaciones a detfectar
posibles riesgos de pérdida de datos y a
responder rdpidamente para proteger la
informacion confidencial. Las actividades de
investigacion y respuesta incluyen revisar las
alertas DLP, aplicar las acciones de correccién
adecuadas y documentar los resultados de una
manera estructurada y coherente.

e Infroduccién

e Descripcién de las alertas de prevencion
de pérdida de datos (DLP)

e Descripcidon del ciclo de vida de las
alertas DLP

e Configuracién de directivas DLP para
generar alertas

e Investigar las alertas de DLP en Microsoft
Purview

e Investigar alertas de prevenciéon de
pérdida de datos (DLP) en Microsoft
Defender XDR

e Responder alas alertas de DLP

e Evaluacién del médulo

e Resumen

Comprender la Administracion de riesgos
internos de Microsoft Purview

Comprenda los riesgos internos y descubra
coémo Administracién de riesgos internos de
Microsoft Purview identifica las actividades de
riesgo, analiza el contexto y ayuda a las
organizaciones a proteger los datos al tiempo
que respeta la privacidad.

e Introduccion

e 3Qué esunriesgo interno?

e Introduccion a la Administraciéon de
riesgos infernos de Microsoft Purview

e Caracteristicas de la Administracion de
riesgos internos de Microsoft Purview

e Caso prdctico: Proteccidén de datos
confidenciales con la administracién de
riesgos internos

e Evaluacion de mdédulos

e Resumen

Preparacion para la administracion de riesgos
internos de Microsoft Purview

Descubra estrategias para planear y configurar
Microsoft Purview Insider Risk Management para
satisfacer las necesidades de la organizacion y
proteger la privacidad.

e Infroduccién

e Planeamiento de la administracién de
riesgos infernos

e Preparacion de la organizacion para la
administracién de riesgos internos

e Configuracion de las opciones de
administracién de riesgos internos

e Integrar la administracién de riesgos

internos con fuentes de dafos vy

herramientas

Evaluacion de médulos

e Resumen

Creacion y administracion de directivas de
administracién de riesgos internos

Cree y administre las directivas de
administracién de riesgos internos de Microsoft
Purview para detftectar y abordar posibles
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riesgos infernos al fiempo que respalda la
seguridad vy la privacidad de la organizacion.

e Introduccion

e Descripcion de las plantillas de directiva
de administracion de riesgos internos

e Comparacion de directivas de riesgo
interno répidas y personalizadas

e Creacion de una directiva
personalizada de administracién de
riesgos internos

e Administracién de directivas en la
administracién de riesgos internos

e Evaluacion de mdédulos

e Resumen

Investigacién de alertas de riesgo interno y
actividad relacionada

Investigue las alertas de riesgo interno y
administre casos relacionados en  Microsoft
Purview para evaluar el comportamiento del
usuario, tomar las medidas adecuadas vy
coordinar las revisiones mds profundas en todos
los equipos.

e Introduccion

e Comprender las alertas e
investigaciones sobre riesgos internos

e Gestionar el volumen de alertas en la
gestiéon de riesgos internos

e Investigar y clasificar alertas de riesgo
inferno en Microsoft Purview

e Andlice el contexto de alerta con la
pestana Todos los factores de riesgo

e Investigue los detalles de la actividad
con la pestana Explorador de
actividades

e Revise los patrones a lo largo del tiempo
con la pestana Actividad del usuario

e Investigar alertas de riesgo interno en
Microsoft Defender XDR

e Gestionar y fomar medidas ante casos
de riesgo interno

e Evaluacién del médulo

e Resumen

Implementacién de la proteccién adaptable en
Insider Risk Management

Comprenda coémo Adaptive Protection aplica
el aprendizaje automdtico para evaluar el
riesgo del usuario y aplicar automdticamente el
nivel adecuado de controles de seguridad. Al
asignar dindmicamente la prevencion de
pérdida de datos, la administracién del ciclo de
vida de los datos y las directivas de acceso
condicional, se refuerza la seguridad de los
datos, a la vez que se reducen las alertas
innecesarias y la intervencién manual.

e Introduccion

e Descripcién general de la proteccién
adaptativa

e Comprender y configurar los niveles de
riesgo en Proteccion Adaptativa

e Configurar la proteccion adaptativa

e Administrar la proteccion adaptativa

e Resumen y comprobacién de
conocimientos

Descubra las interacciones de IA con Microsoft
Purview

Microsoft Purview ayuda a las organizaciones a
descubrir como Microsoft 365 Copilot y ofras
herramientas de IA interactlan con los datos.
Mediante la Gestién de la Postura de Seguridad
de Datos (DSPM) para IA y Auditoria, los equipos
de seguridad pueden detectar la actividad de
IA, evaluar los riesgos potenciales y recopilar
informacion para respaldar las estrategias de
proteccion de datos y cumplimiento normativo.

e Infroduccién

e Comprender los riesgos de seguridad de
la 1A

e Descripcion general de la gestion de la
postura de seguridad de datos (DSPM)
de Microsoft Purview para IA

e Configurar DSPM para IA

e Revisarlosinformes de seguridad de |la |1A

e Audite las actividades de Microsoft 365
Copilot y las interacciones de IA con
Microsoft Purview

e Evaluacién del médulo

e Resumen
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Proteja los datos confidenciales de los riesgos
relacionados con la IA

Microsoft Purview ayuda a las organizaciones a
proteger datos confidenciales en entornos que
utilizan herramientas de IA. Aprenda a reducir
los riesgos de seguridad de datos mediante la
aplicacion de etiquetas de confidencialidad, el
uso de controles de prevencion de pérdida de
datos y la implementacion de las protecciones
recomendadas a través de DSPM para |A.

e Introduccion

e Apliquerecomendaciones de seguridad
de IA con DSPM para IA

o Ufllice efiquetas de confidencialidad
para proteger el contenido de Microsoft
365 Copilot

e Utilice Endpoint DLP para evitar la
exposicion de datos de |A generativa

e Evaluacion del médulo

e Resumen

Gestione el uso de la IA con Microsoft Purview

Aprenda a aplicar politicas y administrar el ciclo
de vida del confenido generado por IA con
Microsoft Purview. Este mddulo muestra cdmo
conservar, eliminar, investigar vy revisar el
contenido creado en Microsoft 365 Copilot y
otras aplicaciones de |A.

e Introduccion

e Aplicar politicas de retencién a las
indicaciones y respuestas de Microsoft
365 Copilot

e Investigary eliminar las interacciones de
Copilot con Microsoft Purview
eDiscovery

e Defectar y gestionar las
comunicaciones de Copilot e IA con
Microsoft Purview

e Evaluacion del médulo

e Resumen

Evalle y mitigue los riesgos de la IA con
Microsoft Purview

Microsoft Purview incluye herramientas que
ayudan a detfectar actividades de riesgo y a
aplicar protecciones basadas en politicas en

entornos de IA. Esto incluye la deteccidn del uso
de IA generativa, la asignacion de niveles de
riesgo a los usuarios y el ajuste de las medidas
de cumplimiento en funcién de dichos niveles.

Infroduccion

Utilice evaluaciones de datos para

detectar riesgos de compartir

informacion en exceso

e Detecte el uso riesgoso de la IA con la
Gestidon de Riesgos Internos

e Estudio de caso: Utilice la protecciéon
adaptativa para responder al riesgo
relacionado conla |A

e Evaluacion del médulo

e Resumen

Comprender la retencién en Microsoft Purview

La retencién de Microsoft Purview ayuda a las
organizaciones a administrar cudnto tiempo se
conservan los datos y cudndo se pueden
eliminar. Obtenga informacién sobre cémo
aplicar la retencion estratégicamente para
cumplir los requisitos de cumplimiento, reducir el
riesgo y proteger informacion importante a lo
largo de su ciclo de vida.

e Introduccion

e Descripcidon general de la retencion y el
ciclo de vida de los datos

e Comprender las etiquetas de retencion
y las politicas de retencidn

e Decidir cudndo aplicar la retencion

e Evaluacion del médulo

e Resumen

Implementaciéon y administraciéon de la
retencién y recuperacion de Microsoft 365

Microsoft Purview proporciona herramientas
para administrar cudnto tiempo se conserva el
contenido y cudndo se elimina en los servicios
de Microsoft 365. Esta configuracion de
retencién aplica reglas de ciclo de vida
mediante etiquetas, directivas y dmbitos
adaptables. Cuando se elimina el contenido,
las opciones de recuperacién se administran
denfro de los servicios individuales, como
SharePoint y Exchange. Conjuntamente, estas
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herramientas admiten el cumplimienfo y la
seguridad de la informacién al reducir el riesgo
de conservar datos innecesarios o obsoletos.

e Introduccion

e Plan de retencién y disposicion con
etiquetas de retencion

e Creary publicar etiquetas de retencion

e Crear vy administrar efiquetas de
retencion de aplicacion automdtica

e Creary configurar dmbitos adaptativos

e Creary configurar politicas de retencién

e Comprender la precedencia de
politicas y etiquetas en Microsoft Purview

e Recuperar contenido en cargas de
frabajo de Microsoft 365

e Evaluacion del médulo

e Resumen

BUsqueda e investigacion con Microsoft Purview
Audit

Mejore la seguridad de los daftos y el
cumplimiento con Microsoft Purview Audit
mediante la configuracion de auditorias
detalladas, la administracién de registros y el
andlisis de patrones de acceso.

e Infroduccién

e Infroduccién a Auditoria de Microsoft
Purview

e Configuracién y administracion de
Auditoria de Microsoft Purview

e Redlizaciéon de busquedas con Auditoria
(Estandar)

e Auditar interacciones de Microsoft
Copilot para Microsoft 365

e Investigar actividades con Auditoria
(Premium)

e Exportar datos de registro de auditoria

e Configuracién de la retencion de
auditoria con Auditoria (Prémium)

e Evaluacion de mdédulos

e Resumen

Buscar contenido con eDiscovery de Microsoft
Purview

Use eDiscovery de Microsoft Purview para
buscar contenido en Microsoft 365. En este

modulo se explica cémo configurar casos,
definir criterios de bUsqueda y buscar mensajes,
archivos y otros datos de la organizacién.

e Introduccion

e Comprenda las capacidades de
eDiscovery y bUsqueda de contenido

e Requisitos previos para usar eDiscovery
en Microsoft Purview

e Crear una busqueda de eDiscovery

e Redlizar una busqueda de eDiscovery

e Exportar resultados de buUsqueda de
eDiscovery

e Evaluacion del médulo

e Resumeny recursos

Execulrain
\/// Impulsamos tu talento tecnolégico




