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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 28 horas

AZ-104 / Microsoft Azure Administrador

Este curso ensena a los profesionales de Tl cdmo administrar sus suscripciones de Azure, proteger
identidades, administrar la infraestructura, configurar redes virtuales, conectar Azure vy sitios locales,
administrar el trédfico de red, implementar soluciones de almacenamiento, crear y escalar magquinas
virfuales, implementar aplicaciones web y contenedores, haga copias de seguridad y comparta datos, y
monitoree su solucion.

=sa Perfil del publico

Este curso es para administradores de Azure. El administrador de Azure implementa, administra y supervisa las redes
de identidad, gobierno, almacenamiento, informdatica y virtual en un entorno de nube. El administrador de Azure
aprovisionard, dimensionard, supervisard y ajustard los recursos segun corresponda. Los administradores de éxito
de Azure inician este rol con experiencia en virtualizacién, redes, identidad y almacenamiento.

e Descripcidén de las tecnologias de virtualizacién locales, incluidas mdaquinas virtuales, redes virtuales y discos
duros virtuales.
e Descripcion de la configuracién de red, incluidos TCP/IP, el sistema de nombres de dominio (DNS), las redes
privadas virtuales (VPN), los firewalls y las tecnologias de cifrado.
e Descripcién de conceptos de Active Directory, tales como usuarios, grupos y control de acceso basado en
roles.
e Descripcion de la capacidad de resistencia y recuperacion ante desastres, incluidas las operaciones de
copia de seguridad vy restauracion.
Role: Administrator
Related Certifications: Microsoft Certified: Azure Administrator Associate

0 Prerrequisitos

Los administradores exitosos de Azure ingresan a este rol con experiencia en virtualizacién, redes, identidad vy
almacenamiento.

v Comprensién de las tecnologias de virtualizacién locales, incluidas mdquinas virtuales, redes virtuales y
discos duros virtuales.

v' Descripcion de la configuracion de la red, incluido TCP/IP, sistema de nombres de dominio (DNS), redes

privadas virtuales (VPN), firewalls y tecnologias de cifrado.

Descripcidén de conceptos de Active Directory, como usuarios, grupos y control de acceso basado enroles.

Comprender la resiliencia y recuperaciéon ante desastres, incluidas las operaciones de copia de seguridad

y restauracion.
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E/ Médulos

Administracion de servicios con Azure Portal

Explore las caracteristicas y servicios de Azure Portal y
personalice el portal.

e Infroduccién

e Opciones de administracion de Azure

e Desplazamiento por el portal

e [Ejercicio: trabajar con recursos

e FEjercicio: Uso de Azure Portal

e Paneles de Azure Portal

e Ejercicio: Personalizacion del panel

e Acceso a caracteristicas en vista previa (GB)
e Resumen

Introduccién a Azure Cloud Shell

Describa Microsoft Azure Cloud Shell, aprenda cémo
funciona y conozca los pasos bdsicos para su uso.

e Infroduccién

e :Qué es Azure Cloud Shell?

e 3CoOmo funciona Azure Cloud Shell2

e 3Cudndo puede usar Azure Cloud Shell2
e Prueba de conocimientos

e Resumen

Infroduccién a Bash
Use Bash para administrar la infraestructura de TI.

e Infroduccién

e :sQué esBash?e

e Aspectos bdsicos de Bash

e Comandosy operadores de Bash

e Ejercicio: Prueba de Bash

e Ejercicio: Finalizaciéon de un proceso con un
comportamiento incorrecto

e FEjercicio: Uso de Bash y grep para filtrar la
salida de la CLI

e Evaluacién de modulos

e Resumen

Infroducciéon a PowerShell

Md&s informacién sobre los aspectos bdsicos de
PowerShell, un shell de linea de comandos
multiplataforma y un lenguaje de scripting creado

para la automatizacién de tareas y la administracion
de configuracion. Aprenderd qué es PowerShell, para
qué se usa 'y cémo usarlo.

e Introduccion

e 3Qué es PowerShell?

e Ejercicio: Ejecucion de los primeros comandos
de PowerShell

e Localizaciéon de comandos

e Ejercicio: Localizaciéon de comandos

e Evaluacion de mdédulos

e Resumen

Implementacion de la infraestructura de Azure
mediante plantillas de ARM de JSON

Escriba plantillas de Azure Resource Manager de
JSON con Visual Studio Code (plantillas de ARM) para
implementar la infraestructura en Azure de forma
coherente y confiable.

e Infroduccién

e Exploracién de la estructura de plantillas de
Azure Resource Manager

e FEjercicio: Creacién e implementacién de una
plantilla de Azure Resource Manager

e Adicion de flexibilidad a la plantilla de Azure
Resource Manager mediante pardmetros vy
salidas

e Ejercicio: Adicion de pardmetros y salidas a la
plantilla de Azure Resource Manager

e Evaluacion de mdédulos

e Resumen

Descripcion del identificador de Microsoft Entra ID

En este moddulo se explica Microsoft Entra ID.
Comparard Microsoft Entra ID con Active Directory
DS, obtendrd informacién sobre Microsoft Entra ID P1
y P2 y explorard Microsoft Entra Domain Services para
administrar aplicaciones y dispositivos unidos a un
dominio en la nube.

e Infroduccién

e Examen de Microsoft Entra ID

e Comparacién de Microsoft Entra ID y Active
Directory Domain Services

e Examen de Microsoft Enfra ID como servicio
de directorio para aplicaciones en la nube

e Comparacion de los planes P1 y P2 de
Microsoft Entra ID
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e Examen de Microsoft Entfra Domain Services
e Evaluacion de modulos
e Resumen

Crear, configurar y administrar identidades

El acceso a las cargas de frabajo basadas en la nube
debe controlarse de forma cenfralizada al
proporcionar una idenfidad definitiva para cada
usuario y recurso. Puede asegurarse de que los
empleados y los proveedores tengan el acceso
suficiente para realizar su frabagjo.

e Infroduccién

e Crear, configurar y administrar usuarios.

e Ejercicio: Asignar licencias a usuarios

e Ejercicio: Restaurar o quitar  usuarios
eliminados

e Crear, configurar y administrar grupos.

e Ejercicio: Adicién de grupos en Microsoft Entra
ID

e Configuracién y administracion del registro de
dispositivos

e Administracién de licencias

e Fjercicio: Cambiar las asignaciones de
licencias de grupo

e FEjercicio: Cambiar las asignaciones de
licencias de usuario

e Creacién de aftributos de seguridad
personalizados

e Exploracién de la creaciéon automdtica de
usuarios

e Prueba de conocimientos

e Resumen vy recursos

Describir los componentes arquitectonicos

principales de Azure

En este mddulo se explican los componentes bdsicos
de la infraestructura de Microsoft Azure. Obtendrd
informacion sobre la infraestructura fisica y cémo se
administran los recursos, y tendrd la oportunidad de
crear un recurso de Azure.

Introduccion

e 5Qué es Microsoft Azure?

Infroduccién a las cuentas de Azure

Ejercicio: Exploracion del espacio aislado de
Learn

e Descripcidn de la infraestructura fisica de
Azure

e Descripcidn de la infraestructura  de
administracién de Azure

e Ejercicio: Creacién de un recurso de Azure

e Evaluacion de mdédulos

e Resumen

Iniciativas de Azure Policy

En este mddulo, obtendrd informacién sobre coémo se
pueden usar las iniciativas de Azure Policy para
aplicar estdndares de la organizacién, evaluar el
cumplimiento a escala y administrar los recursos de
Azure de forma eficaz.

e Introduccion

e Marco de adopcidon de la nube para Azure

e Principios de diseno de Azure Policy

e Recursos de Azure Policy

e Definiciones de Azure Policy

e Evaluacion de recursos a través de Azure
Policy

e Comprueba tus conocimientos

e Resumen

Proteccion de los recursos de Azure con el control de
acceso basado en roles de Azure (Azure RBAC)

Aprenda a usar Azure RBAC para administrar el
acceso a los recursos de Azure.

e Infroduccién

e 5Qué es Azure RBAC?

e Prueba de conocimientos: 3Qué es Azure
RBAC?

e Fjercicio: Listar acceso mediante Azure RBAC
y el portal de Azure

e Fjercicio: Concesidon de acceso mediante
Azure RBAC y Azure Portal

e FEjercicio: Visualizacién de los registros de
actividad de cambios de Azure RBAC

e Comprobacién de conocimientos: Uso de
Azure RBAC

e Resumen
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Permitir que los usuarios restablezcan sus contrasenas
con el autoservicio de restablecimiento de
contrasena de Microsoft Entra

Evalle el autoservicio de restablecimiento de
contrasena para permitir que los usuarios de la
organizacién restablezcan  sus  contrasefas o
desbloqueen sus cuentas. Implemente, configure y
pruebe el autoservicio de restablecimiento de
confrasena.

¢ Infroduccion
e 5Qué es el autoservicio de restablecimiento
de confrasena de Microsoft Entra ID2

e Implementar el autoservicio de
restablecimiento de contrasena de Microsoft
Entra

e Ejercicio: configurar el autoservicio de
restablecimiento de contrasena

e Ejercicio: personalizar la informacién de
marca de directorio

e Resumen

Configuracién de redes virtuales

Aprenda a configurar redes y subredes virtuales,
incluido el direccionamiento IP.

e Introduccion

e Planearredes virtuales

e Creacién de las subredes

e Creacién de redes virtuales

e Planeamiento de las direcciones IP

e Creacién de direcciones IP pUblicas

e Asociaciéon de direcciones IP publicas

e Asignacion de direcciones IP privadas

e Fjercicio: Creaciéon y configuracion de redes
virtuales

e Evaluacion del médulo

e Resumeny recursos

Configuracién de grupos de seguridad de red

Aprenda a implementar grupos de seguridad de red
y asegurese de que las reglas de estos grupos se
aplican correctamente.

e Infroduccién
e Implementacion de grupos de seguridad de
red

e Determinaciéon de las reglas de grupo de
seguridad de red

e Determinar las reglas efectivas del grupo de
seguridad de red

e Creacion de reglas de grupo de seguridad de
red

e Implementacion de grupos de seguridad de
aplicaciones

e Fjercicio: Implementacion de redes virtuales

e Evaluacién del médulo

e Resumen y recursos

Hospedaje de su dominio en Azure DNS

Cree una zona DNS para su nombre de dominio. Cree
registros DNS para asignar el dominio a una direccion
IP. Compruebe que el nombre de dominio se resuelve
en su servidor web.

e Introduccion

e 3Qué es Azure DNS?2

e Configurar Azure DNS para hospedar su
dominio

e Fjercicio: Creacioén de una zona DNS y un
registro A con Azure DNS

e Resolucion dindmica del nombre del recurso
mediante un registro de alias

e Ejercicio: Creacién de registros de alias para
Azure DNS

e Resumen

Configuracion del emparejamiento de Azure Virtual
Network

Aprenda a configurar una conexion  de
emparejamiento de Azure Virtual Network y a
solucionar problemas de trdnsito y conectividad.

e Introduccion

e Determinacion de los Usos del
emparejamiento de red virtual de Azure

e Determinaciéon del trdnsito de puerta de
enlace y la conectividad

e Creacién del emparejamiento de red virtual

e FExtender el emparejamiento con rutas
definidas por el usuario y la encadenacion de
servicios

e Ejercicio: Implementacién de la conectividad
entre sitios

e Evaluacion del médulo
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e Resumen vy recursos

Administracién y control del flujo de trafico en la
implementacién de Azure con rutas

Aprenda a controlar el fréfico de red virtual de Azure
implementando rutas personalizadas.

e Introduccion

e lIdentificacion de la funcionalidad de
enrutamiento de una red virtual de Azure

e Ejercicio: Creacion de rutas personalizadas

e 3Qué esunaNVA?2

e Ejercicio: Creacion de una NVA y mdquinas
virfuales

e Fjercicio: Enrutamiento del frdfico a través de

la NVA

Resumen

Introduccién a Azure Load Balancer

En este mdédulo se explica qué hace Azure Load
Balancer, como funciona y cudndo debe usarlo
como solucion para satisfacer las necesidades de su
organizacion.

e Infroduccién

e :Qué es Azure Load Balancer?

e Funcionamiento de Azure Load Balancer
e Cudndo usar Azure Load Balancer

e Evaluacion de mdédulos

e Resumen

Intfroduccién a Azure Application Gateway

En este modulo se explica qué hace Azure
Application Gateway, cdémo funciona y cudndo
debe usar Application Gateway como solucidn para
satisfacer las necesidades de su organizacion.

e Introduccion

e 3Qué es Azure Application Gateway?

e Funcionamiento de Azure Application
Gateway

e Cudndo usar Azure Application Gateway

e Evaluacion de mdédulos

e Resumen

Introduccién a Azure Network Watcher

Azure Network Watcher permite a su organizacién
detectar y supervisar problemas relacionados con el

rendimiento de red de los recursos de infraestructura
como servicio (laaS) en Microsoft Azure. En este
modulo se explica qué hace Network Watcher, como
funciona y cudndo debe elegir usarlo como solucion
para satisfacer las necesidades de su organizacion.

e Introduccion

e 5Qué es Azure Network Watcher?

e Funcionamiento de Azure Network Watcher
e Cudndo usar Azure Network Watcher

e Evaluacion de mdédulos

e Resumen

Configuracion de cuentas de almacenamiento

Aprenda a configurar cuentas de almacenamiento,
incluida la replicacién y los puntos de conexién.

e Introduccion

e Implementacion de Azure Storage

e Exploracién de los servicios de Azure Storage

e Determinacion de los tipos de cuentas de
almacenamiento

e Determinacién de las estrategias de
replicaciéon

e Acceso al aimacenamiento

e Proteccion de puntos de conexion de
almacenamiento

e Evaluacion del médulo

e Resumeny recursos

Configuracién de Azure Blob Storage

Descubra cémo configurar Azure Blob Storage,
incluidos los niveles y la replicacién de objetos.

e Infroduccién

e Implementacion de Azure Blob Storage

e Creaciéon de contenedores de blobs

e Asignacion de niveles de acceso de blob

e Adicidn de reglas de administracion del ciclo
de vida de los blobs

e Determinacién de la replicacion de objetos
de blob

e Administracion de blobs

e Determinaciéon de los precios de Blob Storage

e FEjercicio: Proporcionar almacenamiento para
el sitio web publico

e Evaluacién del médulo

e Resumen y recursos
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Configurar la seguridad de Azure Storage

Aprenda a configurar caracteristicas comunes de
seguridad de Azure Storage, como las firmas de
acceso al almacenamiento.

e Infroduccién

e Revision de las estrategias de seguridad de
Azure Storage

e Creacién de firmas de acceso compartido

e |dentificacion de pardmetros de URIy SAS

e Determinaciéon del cifrado de Azure Storage

e Creacion de claves administradas por el
cliente

e Aplicar procedimientos recomendados de
seguridad para Azure Storage

e Ejercicio: Administracion de Azure Storage

e Evaluacién del médulo

e Resumen vy recursos

Configuracion de Azure Files

Mds informacion sobre cémo configurar Azure Files y
Azure File Sync.

e Introduccion

e Comparaciéon del almacenamiento para
recursos compartfidos de archivos y datos de
blobs

e  Administrar recursos compartidos de archivos
de Azure

e Creacién de instantdneas de recursos
compartidos de archivos

e Implementacion de la eliminacién temporal
para Azure Files

e Uso del Explorador de Azure Storage

e Considere la posibilidad de usar Azure File
Sync

e Prueba de conocimientos

e Resumen y recursos

Introduccién a Azure Virtual Machines

Conozca las decisiones que debe tomar antes de
crear una mdaquina virtual, las opciones para crear y
administrar la mdquina virtual y las extensiones y los
servicios que se usan para administrarla.

e Introduccion
e Crear una lista de comprobacioén para crear
una mdaquina virtual de Azure

e Ejercicio: Creacién de una mdaquina virtual
desde Azure Portal

e Descripcién de las opciones disponibles para
crear y administrar una mdquina virtual de
Azure

e Administracién de la disponibilidad de las
mdaquinas virtuales de Azure

e Copia de seguridad de las mdquinas virtuales

e Evaluacion de moédulos

e Resumen

Configuracién de la disponibilidad de las maquinas
virtuales

Descubra coémo configurar la disponibilidad de las
mdaquinas virtuales, incluido el escalado vertical y
horizontal.

e Introduccion

e Planificacion del mantenimiento y el tiempo
de inactividad

e Creacién de conjuntos de disponibilidad

e Revisibn de dominios de actuadlizacién vy
dominios de error

e Revisidn de zonas de disponibilidad

e Comparacion entre el escalado vertical y
horizontal

e Implementacion de Azure Virtual Machine
Scale Sets

e Creacién de implementaciones de Virtual
Machine Scale Sets

e Implementacion de la
automdtica

e Configuracién de escalado automdtico

e Evaluacion del médulo

e Resumen y recursos

escalabilidad

Configuracion de planes de Azure App Service

Aprenda a configurar un plan de Azure App Service,
incluidos los precios y el escalado.

e Infroduccidn

e Implementacion de los planes de Azure App
Service

e Determinacién de los precios del plan de
Azure App Service

e Escalado vertical y escalado horizontal Azure
App Service
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e Configuracion de planes de Azure App
Service

e Prueba de conocimientos

e Resumen vy recursos

Configuraciéon de Azure App Service

Aprenda a configurar y supervisar instancias de Azure
App Service, incluidas las ranuras de implementacion.

e Infroduccién

e Implementacion de Azure App Service

e Creacién de una aplicacion con App Service

e Exploracion de la integracion e
implementacién continuas

e Crear espacios de implementacién

e Incorporacion de ranuras de implementacion

e Proteccion de la aplicaciéon de App Service

e Creacidbn de nombres de  dominio
personalizados

e Copia de seguridad vy restauracion de la
aplicacion de App Service

e Utilizacion de Azure Application Insights

e Ejercicio: Implementacion de Web Apps

e Evaluacién del médulo

e Resumen vy recursos

Configuracion de Azure Container Instances

Vea coémo configurar instancias de Azure Container
Instances que incluyan grupos de contenedores.

¢ Introduccion

e Comparaciéon de las mdquinas virtuales con
los contenedores

e Revisidn de Azure Container Instances

e Implementacion de grupos de contenedores

e Revision de Azure Container Apps

e Fjercicio: Implementacién de instancias de
contenedor

e Evaluacién del médulo

e Resumen y recursos
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