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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 28 horas

SC-100 / Microsoft Cybersecurity Architect

Se trata de un curso avanzado de nivel de experto. Aunque no es necesario asistir, se recomienda
encarecidamente que los alumnos hayan aprobado otfra certificacion de nivel de técnico auxiliar en la
cartera seguridad, cumplimiento e identidad (como AZ-500, SC-200 o SC-300) antes de asistir a esta clase.
Este curso prepara a los alumnos con la experiencia para disenar y evaluar estrategias de ciberseguridad en
las siguientes dreas: Confianza cero; gobernanza, riesgo y cumplimiento (GRC), operaciones de seguridad
(SecOps) y datos y aplicaciones. Los alumnos también aprenderdn a disefar soluciones siguiendo los
principios de confianza cero y a especificar los requisitos de seguridad para la infraestructura en la nube en
diferentes modelos de servicio (SaaS, Paas, laas).

=sa Perfil del PUblico

Este curso es para ingenieros de seguridad en la nube con experiencia que han aprobado una certificaciéon
anterior en la cartera seguridad, cumplimiento e identidad. Concretamente, los alumnos deben tener experiencia
y conocimientos avanzados en una amplia gama de dreas de ingenieria de seguridad, como la identidad vy el
acceso, la proteccién de plataformas, las operaciones de seguridad, la proteccién de datos y la proteccion de
aplicaciones. También deben tener experiencia con implementaciones hibridas y en la nube. En su lugar, los
alumnos principiantes deben realizar el curso SC-200: Conceptos bdsicos de seguridad, cumplimiento e identidad
de Microsoft.

Rol de trabajo: Arquitecto de soluciones
Preparacion para el examen: SC-100

Q Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

v Se recomienda encarecidamente haber asistido y superado una de las certificaciones de nivel asociado
en la cartera de seguridad, cumplimiento e identidad (como AZ-500, SC-200 o SC-300)

v' Experiencia avanzada y conocimientos sobre la identidad y el acceso, la proteccion de plataformas, las
operaciones de seguridad, la proteccién de datos y la proteccién de aplicaciones.

v Experiencia en implementaciones hibridas y en la nube.
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E/ Médulos

Diseno de soluciones que se alineen con los
procedimientos recomendados de seguridad y
las prioridades

Aprenderd a usar procedimientos recomendados de
seguridad criticos de Microsoft, como Cloud
Adoption Framework (CAF), el Marco de buena
arquitectura (WAF) y la Arquitectura de referencia de
ciberseguridad de Microsoft (MCRA) para mejorar la
posicién de seguridad de una organizacién, aplicar
principios de la Confianza cero y minimizar el riesgo
de ataques emergentes.

e Infroduccion a los marcos de
procedimientos recomendados y la
Confianza cero

Conozca qué son los procedimientos
recomendados y como los usan los arquitectos
de ciberseguridad, asi como algunos marcos
clave de procedimientos recomendados para
las funcionalidades de ciberseguridad de
Microsoft. También obtendrd informacién sobre
el concepto de Confianza cero y cdmo
empezar a trabajar con la Confianza cero en
una organizacion.

o Infroduccién a los procedimientos
recomendados
Infroduccién a la Confianza cero
Iniciativas de Confianza cero
Pilares tecnoldgicos de la Confianza

cero, parte

o Pilares tecnolégicos de la Confianza
cero, parte

o Prueba de conocimientos:

Infroduccién a los marcos de
procedimientos recomendados vy la
Confianza cero

o Resumen: introduccion a los marcos
de procedimientos recomendados y
la Confianza cero

¢ Diseno de soluciones que se alineen con
Cloud Adoption Framework (CAF) y el
Marco de buena arquitectura (WAF)

Obtendrd informacion sobre Cloud Adoption
Framework (CAF) y el Marco de buena
arquitectura (WAF) y cdmo puede usarlos para
disenar soluciones mds seguras.

o Definicion de una estrategia de
seguridad

o Introduccion a Cloud Adoption
Framework

o Metodologia de seguridad de Cloud
Adoption Framework

o Introduccién alas zonas de aterrizaje
de Azure

o Diseno de la seguridad con zonas de
aterrizaje de Azure

o Introducciéon al Marco de buena
arquitectura

o Pilar de seguridad del Marco de
buena arquitectura

o Prueba de conocimientos: Cloud
Adoption Framework (CAF) y Marco
de buena arquitectura (WAF)

o Resumen: Diseno de soluciones
alineadas con Cloud Adoption
Framework (CAF) y el marco de
buena arquitectura (WAF)

e Diseno de soluciones que se alineen con
la Arquitectura de referencia de
ciberseguridad de Microsoft (MCRA) y
Microsoft Cloud Security Benchmark
(MCSB)

Obtendrd informacion sobre la Arquitectura de
referencia de ciberseguridad de Microsoft
(MCRA) y Microsoft Cloud Security Benchmark
(MCSB) y coémo puede utilizarlos para disenar
soluciones mds seguras.

o Introduccién a la Arquitectura de
referencia de ciberseguridad de
Microsoft y Cloud Security

Benchmark
o Disenar soluciones con
procedimientos recomendados

para funcionalidades y controles
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o Diseno de soluciones con
procedimientos recomendados
para la proteccion contra ataques

o Prueba de conocimientos: diseno de
una solucién con la Arquitectura de
referencia de ciberseguridad de
Microsoft y Microsoft Cloud Security
Benchmark

o Resumen: disefno de una soluciéon
con la Arquitectura de referencia de
ciberseguridad de  Microsoft vy
Microsoft Cloud Security Benchmark

e Diseno de una estrategia de resistencia
para ciberamenazas comunes, como el
ransomware

Obtendrd informaciéon sobre ciberamenazas
comunes, como el ransomware, y para qué
fipos de patrones de ataque se debe preparar
una organizacion.

o Patrones comunes de
ciberamenazas y ataques

o Compatibilidad con la resistencia
empresarial
Proteccidn contra ransomware
Configuraciones de seguridad para
las copias de seguridad vy la
restauracion
Actualizaciones de seguridad
Prueba de conocimientos: Diseno de
una esfrategia de resistencia para
ciberamenazas comunes

o Resumen: Diseno de una estrategia
de resistencia para ciberamenazas
comunes como el Ransomware

e Caso prdctico: Diseno de
funcionalidades de operaciones de
seguridad, identidad y cumplimiento

Aplique sus aptitudes de arquitecto de
ciberseguridad en un escenario empresarial real
en el drea de operaciones de seguridad,
identidad 'y cumplimiento. Analizard los
requisitos de diseno, responderd a preguntas
conceptuales y técnicas y disefard una
solucién para satisfacer las necesidades
empresariales.

Intfroduccién

Descripciéon del caso prdctico
Respuestas de casos prdcticos
Tutorial conceptual

Tutorial técnico

Prueba de conocimientos
Resumen

o O O O O O O

Diseno de funcionalidades de operaciones de
seguridad, identidad y cumplimiento

Aprenderd a disenar soluciones para operaciones de
seguridad (SecOps), administracién de identidades y
acceso, acceso con  privilegios 'y cumplimiento
normativo.

e Diseno de soluciones para el
cumplimiento normativo

Aprenderd a interpretar y traducir los requisitos
normativos en soluciones técnicas. También
aprenderd a usar las funcionalidades que se
encuenfran en Microsoft Purview, Microsoft Priva y
Defender for Cloud para el cumplimiento.

o Introduccién al cumplimiento
normativo

o Traduccidon de los requisitos de
cumplimiento en una soluciéon de
seguridad

o Abordar los requisitos de
cumplimiento con Microsoft Purview

o Abordar los requisitos de privacidad
con Microsoft Priva

o Abordar los requisitos de seguridad y
cumplimiento con Azure Policy

o Evaluaciéon del cumplimiento de la
infraestructura con Defender for
Cloud
Prueba de conocimientos
Resumen: diseno de soluciones para
requisitos normativos

e Diseno de soluciones para Ila
administracion de identidades y acceso

Obtendrd informacidén sobre varias estrategias para
administrar identidades y el acceso a los recursos,
incluidos escenarios hibridos y multinube, identidades
externas y acceso condicional.
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o Introducciéon a la administracion de
identidades y acceso

o Diseno de estrategias de acceso en
entornos de nube, hibridos vy
multinube (incluido Microsoft Entra
D)

o Diseho de una solucidon para
identidades externas

o Diseno de estrategias modernas de
autenticacién y autorizacion

o Alineacion del acceso condicional y
la Confianza cero

o Especificacién de requisitos para
proteger los Servicios de dominio de
Active Directory (AD DS)

o Disenar una solucion para
administrar  secretos, claves vy
certificados.

o Prueba de conocimientos: Diseno de
soluciones para la administracién de
identidades y acceso

o Resumen: Diseno de soluciones para
la administracion de identidades vy
acceso

e Diseno de soluciones para proteger el
acceso con privilegios

Aprenderd técnicas avanzadas para  disenar
soluciones que administren el acceso con privilegios
de forma eficaz.

o Introduccién al acceso con
privilegios
Modelo de acceso empresarial
Diseno de soluciones de gobernanza
de identidad

o Diseho de una solucidon para
proteger la administracion de
inquilinos

o Diseno de una solucion para la
administracion de derechos de
infraestructura en la nube (CIEM)

o Diseno de una solucidon para
estaciones de frabajo de acceso
con privilegios y servicios bastién

o Prueba de conocimientos: diseno de
soluciones para proteger la

administracion  de acceso con
privilegios

o Resumen: diseno de soluciones para
proteger el acceso con privilegios

e Diseno de soluciones para operaciones
de seguridad

Aprenderd técnicas para disenar funcionalidades de
operaciones de seguridad, como el registro, la
auditoria, la Administracién de eventos e informacion
de seguridad (SIEM), la Orquestacion de la seguridad
y la respuesta automatizada (SOAR) vy los flujos de
frabajo de seguridad.

o Infroduccién a las operaciones de
seguridad (SecOps)

o Diseno de funcionalidades de
operaciones de seguridad en
entornos hibridos y multinube

o Diseno del registro y la auditoria
cenfralizados

o Diseno de soluciones de
administracién  de  eventos e
informacion de seguridad (SIEM)

o Diseno de soluciones para
deteccidén y respuesta

o Diseno de una solucion para la
orquestacion de seguridad,
automatizacién y respuesta (SOAR)

o Diseno de flujos de ftrabajo de
seguridad

o Diseno de la cobertura de detecciéon
de amenazas

o Prueba de conocimientos: diseno de
soluciones para operaciones de
seguridad

o Resumen: diseno de soluciones para
operaciones de seguridad

e Caso prdactico: disefio de soluciones de
seguridad para aplicaciones y datos

Apliqgue sus aptitudes de arquitecto de
ciberseguridad en un escenario empresarial real en el
drea de proteccion de aplicaciones y datos.
Analizard los requisitos de diseno, responderd a
preguntas conceptuales y técnicas y disenard una
solucién para safisfacer  las necesidades
empresorioles
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Infroduccién

Descripciéon del caso prdctico
Respuestas de casos prdcticos
Tutorial conceptual

Tutorial técnico

Prueba de conocimientos
Resumen

O O O O O O O

Diseno de soluciones de seguridad para aplicaciones
y datos

Obtenga informacién sobre cémo disenar soluciones
para proteger datos y aplicaciones, que incluyen:
Microsoft 365, desarrollo de aplicaciones, carteras de
aplicaciones existentes, deteccion y clasificacion de
datos con Microsoft Purview y seguridad de datos
para cargas de tfrabajo de Azure.

o Especificacion de los requisitos para
proteger los servicios Saas, Paas$ e laa$
o Introduccion ala seguridad de Saas,
PaasS e laaS

o Especificacion de las lineas de base
de seguridad para los servicios Saas,
PaasS e laaS

o Especificacion de los requisitos de
seguridad para cargas de trabajo
de loT

o Especificacion de los requisitos de
seguridad para cargas de trabagjo
web

o Especificar los requisitos de
seguridad para contenedores y la
orquestacion de contenedores.

o Evaluacion de la seguridad de los
Servicios de |A
Evaluacién del modulo
Resumen: Especificacion de los
requisitos para proteger los servicios
Saas, Paas e laas

Diseno de soluciones para la administracion de
la posicion de seguridad en entornos hibridos y
multinube

Aprenderd a disenar  soluciones de
administracién de la posicién de seguridad que
se integran en escenarios hibridos y multinube
mediante las funcionalidades de Microsoft

Defender for Cloud, Azure Arc y Microsoft Cloud
Security Benchmark (MCSB).

o

Intfroduccién a la administracién de
la posicion en entornos hibridos vy
multinube

Evaluacion de la posicion de
seguridad mediante Microsoft Cloud
Security Benchmark

Diseno de la administracion de la
posicion integrada y la proteccién
de la carga de trabajo

Evaluacion de la posicion de
seguridad mediante Microsoft
Defender for Cloud

Evaluacion de la posicidon con la
puntuacién de seguridad de
Microsoft Defender for Cloud

Diseno de las protecciones de las
cargas de frabajo en la nube con
Microsoft Defender for Cloud
Integracién de entornos hibridos y
mulfinube con Azure Arc

Diseno de una solucion para
administrar la superficie expuesta a
ataques externos

Administracion de posturas
mediante rutas de ataque de
administraciéon de la exposicion
Evaluacion del mdédulo

Resumen: diseno de soluciones para
la administracién de la posicidn de
seguridad en entornos hibridos y
mulfinube

e Disenar soluciones para proteger
Microsoft 365

Aprenderd a disenar soluciones de seguridad
para Exchange, Sharepoint, OneDrive y Teams.

o

Infroduccién a la seguridad de
Exchange, SharePoint, OneDrive y
Teams

Evaluacion de la posicion de
seguridad para las cargas de tfrabajo
de colaboracién y productividad
Diseno de una solucién de Microsoft
Defender XDR
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o Diseno de configuraciones vy
prdcticas operativas para Microsoft
365

o Prueba de conocimientos: Diseno de
soluciones para proteger Microsoft
365

o Resumen: diseno de soluciones para
proteger Microsoft 365

e Diseno de soluciones para proteger
aplicaciones

Aprenderd a proteger las aplicaciones, las APl y el
proceso de desarrollo mediante técnicas como la
administracién de posiciones, el modelado de
amenazas y el acceso seguro para las identidades de
carga de trabagjo.

o Introduccion a la seguridad de las
aplicaciones

o Diseno e implementacién de
estdndares  para  proteger el
desarrollo de aplicaciones

o Evaluacion de la posicion  de
seguridad de las carferas de
aplicaciones existentes

o Evaluacién de amenazas de
aplicaciobn con modelado de
amenazas

o Diseno de la estrategia de ciclo de
vida de seguridad para aplicaciones

o Acceso seguro para identidades de
carga de trabajo

o Diseho de una solucion para la
administracién y seguridad de API

o Diseno de una solucion para el
acceso seguro a las aplicaciones

o Prueba de conocimientos: diseno de
soluciones para proteger
aplicaciones

o Resumen: diseno de soluciones para
proteger aplicaciones

¢ Diseno de soluciones para proteger los
datos de una organizacion

Obtenga informacién sobre cémo disenar soluciones
que protejan los datos de una organizacién
mediante funcionalidades como Microsoft Purview,
Defender para SQL y Defender para Storage.

o Introduccién a la seguridad de los
datos

o Diseno de una solucidon para la
deteccidén y clasificacion de datos
mediante Microsoft Purview

o Diseno de una solucidon para la
proteccién de los datos

o Diseno de la seguridad de datos
para cargas de frabajo de Azure

o Diseno de la seguridad para Azure
Storage

o Diseno de una solucién de seguridad
con Microsoft Defender para SQL vy
Microsoft Defender para Storage

o Prueba de conocimientos: diseno de
soluciones para profeger los datos
de una organizacion

o Resumen: diseno de soluciones para
proteger los datos de una
organizacion

e Caso prdctico: diseio de soluciones de
seguridad para aplicaciones y datos

Apliqgue sus aptitudes de  arquitecto de
ciberseguridad en un escenario empresarial real en el
drea de proteccion de aplicaciones y datos.
Analizard los requisitos de diseno, responderd a
preguntas conceptuales y técnicas y disenard una
solucion para satisfacer las necesidades
empresariales.

Intfroduccién

Descripciéon del caso prdctico
Respuestas de casos prdcticos
Tutorial conceptual

Tutorial técnico

Prueba de conocimientos
Resumen

O O O O O O O

Diseno de soluciones de seguridad para
infraestructura

Aprenderd a disenar para la seguridad de la
infraestructura, incluida la especificacion de
requisitos para diferentes modelos en la nube, el
diseno de soluciones para la administracion de
posiciones en entornos hibridos y multinube vy la
proteccién de puntos de conexion.
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e Especificacion de los requisitos para
proteger los servicios Saa$, Paas e laas

Obtenga informaciéon sobre cdémo analizar

los

requisitos de seguridad para diferentes ofertas en la
nube (SaaS, Paas e laas), cargas de trabajo de loT,

cargas de trabajo web y contenedores.

o Introducciéon ala seguridad de Saas,
Paas e laas

o Especificacion de las lineas de base
de seguridad para los servicios Saas,
Paas e laaS

o Especificacion de requisitos de
seguridad para cargas de trabagjo
web

o Especificar los requisitos de
seguridad para contenedores y la
orquestacion de contenedores.

o Prueba de conocimientos:
especificacion de los requisitos para
proteger los servicios SaaS, PaaS e
laaS

o Resumen: Especificacion de los
requisitos para proteger los servicios
Saas, Paas e laas

e Diseno de soluciones para Ila
administracién de la posicibn de

seguridad en entornos hibridos vy
multinube
Aprenderd a disenar  soluciones de

administracién de la posicién de seguridad que
se integran en escenarios hibridos y multinube
mediante las funcionalidades de Microsoft
Defender for Cloud, Azure Arc y Microsoft Cloud
Security Benchmark (MCSB).

o Infroduccién a la administracién de
la posicidon en entornos hibridos vy
multinube

o Evaluaciéon de la posicidon  de
seguridad mediante Microsoft Cloud
Security Benchmark

o Diseno de la administracion de la
posicién integrada vy la proteccion
de la carga de trabajo

o Evaluacion de la posicion de
seguridad mediante Microsoft
Defender for Cloud

o Evaluacion de la posicidon con la
puntuacién de seguridad de
Microsoft Defender for Cloud

o Diseno de las protecciones de las
cargas de frabajo en la nube con
Microsoft Defender for Cloud

o Integracion de entornos hibridos vy
multinube con Azure Arc

o Diseno de una solucion para
administrar la superficie expuesta a
ataques externos

o Administracion de posturas
mediante rutas de ataque de
administraciéon de la exposicidon
Evaluacion del mdédulo
Resumen: diseno de soluciones para
la administracién de la posicidn de
seguridad en entornos hibridos y
multfinube

e Diseno de soluciones para proteger los
puntos de conexion de cliente y servidor

Aprenderd a analizar los requisitos de seguridad
para distintos tipos de puntos de conexidn,
incluidos servidores, clientes, loT, OT, dispositivos
moviles y dispositivos insertados. Estos requisitos
fienen en cuenta diferentes plataformas vy
sistemas operativos y establecerdn estdndares
para la proteccidn de puntos de conexion, el
refuerzo de la seguridad y la configuracién.

o Introduccién a la seguridad de los
puntos de conexion

o Especificacién de los requisitos de
seguridad del servidor

o Especificacion de los requisitos para
dispositivos moviles y clientes

o Especificacion de los requisitos de
seguridad de Internet de las cosas
(loT) y los dispositivos insertados

o Tecnologia operativa segura (OT) y
sistemas de confrol industrial (ICS)
con Microsoft Defender para loT
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o Especificacion de lineas de base de
seguridad para puntos de conexién
de servidor y de cliente

o Diseno de una solucion para el
acceso remoto seguro

o Evaluacion de las soluciones de
Solucién  de  contrasenas  de
administrador  local  (LAPS) de
Windows
Evaluacion del mdédulo
Resumen: Diseno de soluciones para
proteger los puntos de conexién de
cliente y servidor

e Diseno de soluciones para la seguridad
de red

Aprenderd a diseiar soluciones de red seguras
mediante técnicas como la segmentaciéon de
la red, el filtrado del trdfico, la supervisidon de la
red y la administracion de posiciones.

Infroduccién
Disenar soluciones para la
segmentaciéon de la red

o Diseno de soluciones para el filtrado
del tréfico con grupos de seguridad
de red

o Soluciones de diseno para la
administracién de la posicién de red

o Diseno de soluciones para la
supervision de la red

o Evaluacion de soluciones que usan
Acceso a Internet de Microsoft Entra

o Evaluar soluciones que usan Acceso
privado de Microsoft Entra
Evaluacion del mdédulo
Resumen: Diseno de soluciones de
seguridad de red

e Caso prdctico: Diseno de soluciones de
seguridad para la infraestructura

Aplique sus aptitudes de arquitecto de
ciberseguridad en un escenario empresarial real
en el drea de seguridad de la infraestructura.
Analizard los requisitos de disefo, responderd a
preguntas conceptuales y técnicas y disenard

una solucion para satisfacer las necesidades
empresariales.

Infroduccion

Descripciéon del caso prdctico
Respuestas de caso prdctico
Tutorial conceptual

Tutorial técnico

Comprobacién de conocimientos
Resumen

o O O O O O O
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