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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

e M

Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 24 horas

Seguridad / Certified SOC Analyst (C|SA)

El programa EC-Council Certified Incident Handler (E| CIH) capacita a los estudiantes con los conocimientos,
habilidades y capacidades necesarias para prepararse, gestionar y erradicar amenazas y actores maliciosos
durante un incidente de seguridad. El curso cubre el proceso completo de manejo y respuesta a incidentes,
combinando contenido tedrico con laboratorios practicos disenados para ensenar procedimientos y técnicas
tdcticas que permiten planificar, registrar, clasificar, notificar y contener incidentes de manera efectiva. Los
participantes aprenden a manejar distintos tipos de incidentes, aplicar metodologias de evaluaciéon de riesgos
y comprender las leyes y politicas relevantes relacionadas con la gestién de incidentes. Ademds, el programa
incluye actividades posteriores al incidente, como contencién, erradicacién, recopilacién de evidencias y
andlisis forense, orientadas a acciones legales, mitigacion y prevencion de futuros incidentes. E| CIH adopta un
enfoque metodoldgico integral que abarca desde la preparacién y planificacion del proceso de gestion de
incidentes hasta la recuperacion de activos organizacionales afectados.

Con mds de 95 laboratorios avanzados, 800 herramientas y escenarios prdcticos en distintos sistemas operativos,
el programa ofrece una formacion completa y realista que fransforma a los estudiantes en profesionales
capaces de manejar incidentes en entornos organizacionales complejos, consoliddndose como una de las
certificaciones mds completas del mercado en manejo y respuesta a incidentes.

=% Perfil de la audiencia

El curso estd dirigido a personas que aspiran a incorporarse o avanzar dentro de un Centro de Operaciones de
Seguridad (SOC), enfocdndose en sus funciones, desarrollo y gestiéon. El programa prepara a los participantes para
desempenar roles reales en operaciones de seguridad, incluyendo actividades de monitoreo, deteccidn,
investigacion y respuesta a incidentes.

Ademds, la certificacidn C | SA estd alineada con funciones laborales que se desempenan dentro de un SOC, tales
como:

e Junior SOC Security Analyst

e SOC Analyst

e Security Incident Response Analyst
e SOC Threat Analyst

e SOC Analysts (Niveles L1, L2 y L3)

e Info Security Analyst 3

0 Prerrequisitos

Aungue el programa Certified SOC Analyst (C|SA) puede ser tomado por principiantes y estd disehado para
formar tanto a aspirantes como a analistas SOC de niveles Tier |, Tier Il y Tier lll, se recomienda contar con
conocimientos bdsicos de ciberseguridad y de redes. Estos fundamentos facilitan la comprension de los conceptos,
técnicas y herramientas utilizadas durante el entrenamiento, permitiendo que el participante aproveche mejor las
actividades prdcticas y los escenarios de operacion dentro de un SOC.
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@ Modulos

Médulo 010peraciones y Gestion de Seguridad

Aprende cémo un SOC mejora la gestion de
seguridad de una organizacién para mantener una
postura de seguridad sélida, enfocdndose en los roles
criticos de las personas, la tecnologia y los procesos
en sus operaciones.

Médulo 02 Comprensidon de las Amenazas
Cibernéticas, loCs y Metodologia de Ataque

Aprende varios ciberataques, sus 10Cs vy las tacticas,
técnicas y procedimientos (TTPs) que utilizan los
cibercriminales.

Médulo 03 Gestion de Registros (Log Management)

Aprende la gestion de registros en SIEM, incluyendo
cdmo se generan, almacenan, recopilan de manera
cenftralizada, normalizan y correlacionan los registros
en los sistemas.

Médulo 04 Deteccién y Triage de Incidentes

Aprende los fundamentos de SIEM, incluidas sus
capacidades, estrategias de despliegue, desarrollo
de casos de uso y cémo ayuda a los analistas del SOC
a detectar anomalias, clasificar alertas y reportar
incidentes.

Médulo 05 Deteccidn Proactiva de Amenazas

Aprende la imporfancia de la inteligencia de
amenazas y del threat hunting para los analistas SOC,
y coémo su integracion con SIEM ayuda a reducir falsos
positivos y permite un triage de alertas mds rdpido vy
preciso.

Médulo 06 Respuesta a Incidentes

Aprende las etapas de la respuesta a incidentes vy
coémo el IRT colabora con el SOC para manejar vy
responder a incidentes escalados.

Médulo 07 Investigaciéon Forense y Andlisis de
Malware

Aprende la importancia de la investigacion forense y
el andlisis de malware en las operaciones del SOC
para comprender los métodos de ataque, identificar
loCs y mejorar las defensas futuras.

Médulo 08 SOC para Entornos en la Nube

Aprende los procesos del SOC en enfornos en la
nube, cubriendo monitoreo, deteccidon de incidentes,
respuesta automatizada y seguridad en AWS, Azure y
GCP utilizando herramientas nativas de la nube.

D Examen de Conocimientos — EC-Council SOC Analyst (CSA)

El examen de Certified SOC Analyst evalia los conocimientos y habilidades adquiridos durante el programa,
midiendo la capacidad del candidato para desempenarse eficazmente dentro de un Centro de Operaciones de
Seguridad. Este examen oficial estd disefado para validar competencias en deteccidon de amenazas, gestion de
incidentes, andlisis forense, uso de SIEM y operacién general del SOC.

e Cbdigo del examen:

o 312-39
e Duracién:
o 3horas

e Disponibilidad:

o EC-Council Exam Portal
e Formato del examen:

o Opcién multiple
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