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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v" El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor fiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio
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Cursos en Fecha Cursos Privados Autoestudio con soporte

Calendario ) de instructor
On site, en nuestras

SUmate a nuestros
grupos en fechas
publicas.

instalaciones o en linea con
instructor en vivo.

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de
instructor y foros de ayuda
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Duracion: 40 horas

Seguridad / Certified Hacking Forensic Investigator CHFI

El programa Computer Hacking Forensic Investigator (C | HFI) v11 de EC-Council prepara a los profesionales de
ciberseguridad con los conocimientos y habilidades necesarios para realizar investigaciones forenses digitales
efectivas y lograr que sus organizaciones alcancen un estado real de preparacion forense. El curso establece
los procesos fundamentales de la investigacion digital, incluyendo la creacién y operacion de laboratorios
forenses, los procedimientos de manejo de evidencias y las técnicas de investigacién requeridas para validar o
clasificar incidentes y orientar correctamente a los equipos de respuesta.

Este programa intensivo y prdactico sumerge al estudiante en mds de 68 laboratorios forenses utilizando archivos
de evidencia disenados especialmente y herramientas empleadas por expertos del mundo real. Ademds de las
metodologias tradicionales de andlisis de hardware y memoria, el curso aborda temas actuales como forense
en la nube, dispositivos moéviles, 10T, ataques a aplicaciones web y andlisis de malware. El C | HFI enseia un
enfoque metodolégico completo que abarca la buUsqueda y confiscacion de evidencias, la cadena de
custodia, la adquisicion, preservacioén, andlisis y reporte de evidencia digital. Los estudiantes dominan diversas
técnicas forenses y herramientas estédndar mientras aprenden a adquirir y gestionar evidencias en distintos
sistemas operativos, asi como los procedimientos legales necesarios para conservar la integridad de la
evidencia y garantizar su admisibilidad ante un fribunal.

El programa proporciona un conocimiento profesional sélido respaldado por una certificacion reconocida
globalmente, indispensable para desempenar roles exitosos en forense digital y DFIR.

=sa Perfil de la audiencia

v' El curso estd dirigido a profesionales de Tl y forense digital que posean conocimientos bdsicos de
tecnologias de la informacidn, ciberseguridad, informdtica forense, respuesta a incidentes y vectores de
amenaza. La certificacion estd orientada a quienes buscan desempenar funciones relacionadas con la
investigacion forense digital, la gestion de incidentes y el andlisis de evidencia, asi como a profesionales
gue deseen fortalecer sus capacidades en procesos legales y técnicos para la preservacion, adquisicion y
andlisis de evidencia digital.

0 Prerrequisitos

Los profesionales de Tl/forense deben poseer conocimientos bdsicos de Tl/ciberseguridad, informdtica forense y
respuesta a incidentes para inscribirse en el programa CHFI.
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@ Modulos

e Network Forensics
e Malware Forensics
e Computer Forensics in Today's World e Investigating Web Attacks
e Computer Forensics Investigation Process e Dark Web Forensics
e Understanding Hard Disks and File Systems
e Data Acquisition and Duplication e Cloud Forensics
e Defeating Anti-forensics Techniques e Email and Social Media Forensics
e  Windows Forensics e Mobile Forensics
e Linux and Mac Forensics e |oT Forensics

D Examen de Conocimientos - Computer Hacking Forensic Investigator (CHFI)

El examen oficial del programa Computer Hacking Forensic Investigator (CHFI) evaltua la capacidad del
participante para aplicar técnicas, metodologias y procedimientos forenses en distintos entornos tecnoldgicos.
Este examen certifica que el candidato domina los procesos de adquisicion, preservacion, andlisis y reporte de
evidencia digital, asi como temas avanzados como malware forensics, forense en la nube, forense de redes,
dispositivos moviles, 10T, web y mds. El examen consta de 150 preguntas de opcidn multiple, disefadas para medir
tanto el conocimiento tedrico como la capacidad de andilisis prdctico en escenarios reales.

Los candidatos cuentan con 4 horas para completar la evaluacidn, la cual se presenta a través del EC-Council
Exam Portal, plataforma oficial que garantiza la integridad vy supervision del proceso de certificacion. La
aprobacion del examen otorga una credencial reconocida globalmente en roles de DFIR, respuesta a incidentes
y forense digital, aumentando significativamente la empleabilidad en el sector.

e Cbdigo del examen:

o 312-49
e Duracion:
o 4 horas

e Disponibilidad:
o EC-Council Exam Portal
e Formato del examen:
o Preguntas de opcidn multiple (150 preguntas)
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