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Impulsamos tu talento tecnolégico

MICROSOFT RED HAT VIRTUALIZACION
CIBERSEGURIDAD DESARROLLO OFFICE

BIC DATA BLOCK CHAIN BASES DE DATOS

GESTION DE CLOUD METODOLOGIAS
SERVICIOS IT COMPUTING EN PROYECTOS

SISTEMAS

OPERATIVOS Y MAS..

www.executrain.com.mx
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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor tiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio
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Cursos en Fecha
Calendario

SUmate a nuestros
grupos en fechas
publicas.

Cursos Privados

On site, en nuestras
instalaciones o en linea con
instructor en vivo.

Autoestudio con soporte
de insfructor

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de

instructor y foros de ayuda
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Duracion: 32 horas

ISO/ Implementacion y Gestidn de Riesgos de Seguridad de la Informacion ISOIEC
270018& 27005

Este curso integra la interpretacion de la Norma ISO/IEC 27001:2022 con la gestidn de riesgos de seguridad de la
informacion basada en ISO/IEC 27005:2022, proporcionando una visibn completa para disenar, implementar,
operar y mejorar un Sistema de Gestion de Seguridad de la Informacién —SGSI— con enfoque estratégico vy
basado en riesgos. A través del curso, los participantes comprenderdn cémo establecer el contexto
organizacional, definir el alcance del SGSI, identificar activos criticos, valorar riesgos, seleccionar controles,
elaborar planes de tratamiento y fortalecer la seguridad, confinuidad, cumplimiento y resiliencia de la
organizacion.

=sa Perfil del PUblico

Profesionales responsables de seguridad de la informacion, ciberseguridad, cumplimiento, auditoria, continuidad
del negocio, gestion de riesgos, tecnologias de la informacién y gobierno corporativo que busquen comprender
o fortalecer la implementacion de un SGSI basado en ISO/IEC 27001:2022.

También esta dirigido a consultores, lideres de proyecto, responsables de procesos, estudiantes y profesionales que
deseen iniciar o actualizar sus conocimientos en andlisis y gestion de riesgos de seguridad de la informacién con
base en ISO/IEC 27005:2022.
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Interpretacion de la Norma ISO/IEC 27001:2022

GOBIERNO DE LA SEGURIDAD DE LA e Confexto organizacional vy partes

INFORMACION Y CONTEXTO ORGANIZACIONAL interesadas.

e Determinaciéon del alcance del SGSI.

e Diagndstico inicial y evaluacidn de
madurez.

e Identificacién de procesos criticos vy
activos de informacién.

e Contenido temdtico

e Evolucidbn de la seguridad de la
informacion y tendencias globales.

e Gobierno corporativo y gestion de

seguridad. e Andilisis de brechas del SGSI.
e Relacion entre continuidad,

ciberseguridad y cumplimiento. PLANIFICACION ESTRATEGICA DEL SGSI
e Principios de confidencialidad,

infegridad y disponibilidad.

Infroduccién al enfoque basado en
riesgos.

Interpretacién estratégica de ISO/IEC
27001.

Relacion de ISO 27001 con ISO 27002, ISO
27005 e ISO 27701.

e Lliderazgo y compromiso de la alta

direccion.

Politica de seguridad de la informacién.
Roles, responsabilidades y autoridades.
Objetivos de seguridad de la
informacion.

Gestidon de riesgos segun ISO 27005.
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Criterios de aceptacion del riesgo.
Identificacién, andlisis y valoracién de
riesgos.

Seleccidn de opciones de tratamiento.
Plan de tratamiento de riesgos.
Declaraciéon de Aplicabilidad (SoA).
Integracién del SGSI con otros sistemas
de gestion.

Planeacidén de recursos y competencias.
Gestidn del cambio organizacional.

IMPLEMENTACION OPERATIVA Y CONTROLES DEL

SGSI

Arquitectura documental del SGSI.
Control de informacién documentada.
Gestion operativa de controles.
Controles organizacionales.

Controles tecnoldgicos.

Controles fisicos y ambientales.

Gestion de accesos.

Gestion de incidentes de seguridad.
Concientizaciéon y cultura de seguridad.
Gestion de proveedores y terceros.
Seguridad en recursos humanos.
Continvidad del negocio y resiliencia.
Gestion de cambios y operacién
continua.

Indicadores operacionales del SGSI

Gestion de Riesgos de la Seguridad de la
Informacién ISO/IEC 27005:2022

Objeto y campo de aplicacion

Vision general del proceso de gestion
del riesgo en la seguridad de la
informacion

Establecimiento del contexto
Valoracion del riesgo en la seguridad de
la informacién

Andlisis del riesgo vy evaluacion del riesgo
Tratamiento del riesgo en la seguridad
de la informacién

Aceptacién del riesgo en la seguridad
de la informacion

Comunicacién de los riesgos de la
seguridad de la informacién

Monitoreo y revisibn del riesgo en la
seguridad de la informacion

Monitoreo vy revision de los factores de
riesgo

Monitoreo, revision y mejora de la
gestion del riesgo
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