///

Execulrain

Impulsamos tu talento tecnolégico

MICROSOFT RED HAT VIRTUALIZACION
CIBERSEGURIDAD DESARROLLO OFFICE

BIC DATA BLOCK CHAIN BASES DE DATOS

GESTION DE CLOUD METODOLOGIAS
SERVICIOS IT COMPUTING EN PROYECTOS

SISTEMAS

OPERATIVOS Y MAS..

www.executrain.com.mx

OO © 8




¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor tiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio
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Cursos en Fecha
Calendario

SUmate a nuestros
grupos en fechas
publicas.

Cursos Privados

On site, en nuestras
instalaciones o en linea con
instructor en vivo.

Autoestudio con soporte
de insfructor

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de

instructor y foros de ayuda
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Duracion: 7 horas

/ Enhance Endpoint Security with

Microsoft Intune and Microsoft Copilot for Security

En esta ruta de aprendizaje se explicardn los aspectos bdsicos de Microsoft Intune, la deteccién avanzada
de amenazas vy la respuesta con Microsoft Copilot para seguridad y cémo se optimiza la integracién entre

Infune y Copilot.

=2& Perfil del Publico

Profesionales de Tl, administradores de sistemas, y especialistas en seguridad que son responsables de la gestidén y
proteccidén de dispositivos en una organizaciéon. Este curso es ideal para aquellos que buscan mejorar sus
habilidades en la implementacion y administracion de soluciones de seguridad para endpoints utilizando Microsoft
Intune y Microsoft Copilot for Security, con el objetivo de asegurar dispositivos, gestionar politicas de seguridad, vy
responder eficazmente a amenazas y vulnerabilidades en el entorno corporativo.

0 Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

Conocimientos de Microsoft Infune.

Conocimientos de Microsoft Entra ID
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Preparacion de Microsoft Entra ID y Intune para la
administracion de dispositivos

Obtenga informacion sobre coémo configurar la
identidad, las licencias y los valores de inquilino para
habilitar la inscripcion de dispositivos en Microsoft
Infune. Explore los escenarios de inscripcidon manual,
Windows Autopilot y BYOD para preparar su
organizacién para la administracion moderna de
puntos de conexion.

e Infroduccién

e Configurar Microsoft Enfra ID roles y licencias

e Configuracién del inquilino para la
incorporacién de dispositivos

e FEleccién y explicacion de métodos de
inscripcion

Conocimientos bdsicos de los principios de seguridad de TI.
Experiencia con la administracion de dispositivos en un entorno empresarial.

Acceso d las herramientas de Microsoft Intune y Copilot para seguridad para hacer prdcticas.

e Comprobacién de conocimientos
e Resumen

Inscribir y validar dispositivos con Microsoft Intune

Redlice la inscripcién prdctica de dispositivos en
Microsoft Intune, valide el estado de administracion 'y
unién de dispositivos, configure restricciones de
inscripcidén y solucione problemas comunes de
inscripcidn para asegurarse de que los dispositivos se
administran correctamente.

e Infroduccién

e FEjercicio: Inscripcién de un dispositivo

e Validacion de la unidn y administracion de
dispositivos

e Aplicaciéon de restricciones de plataforma y
propiedad
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e Solucién de problemas de inscripcidon de
dispositivos

e Comprobacién de conocimientos

e Resumen

Configuracién y proteccion de dispositivos con
directivas de Microsoft Intune

Aprenda a crear e implementar perfiles de
configuracion, a implementar directivas de
cumplimiento, a usar grupos dindmicos para la
segmentaciéon y a automatizar la correccién de
dispositivos no compatibles en Microsoft Intune.

e Infroduccién

e Creacidn vy asignacion de perfiles de
configuracion

e Creacién y asignacion de directivas de
cumplimiento

e Directivas de destino con grupos dindmicos

e Ejercicio: Asignacién y validacion de
directivas de dispositivo

e Automatizacion de la correccidon para el
incumplimiento

e Comprobacién de conocimientos

Resumen

Proteccion de datos y control del acceso con
Microsoft Infune y acceso condicional

Proteja los dafos corporativos en dispositivos
administrados y no administrados mediante Microsoft
Infune directivas de proteccion de aplicaciones.
Controle el acceso a los recursos de la organizacion
con Microsoft Enfra directivas de acceso condicional
que aplican los requisitos de cumplimiento vy
seguridad.

e Infroduccidn

e Proteccién de datos de la organizacion con
directivas de proteccion de aplicaciones

e Conftrol del acceso a recursos con directivas
de acceso condicional

e FEjercicio: Proteccion de datos y control del
acceso con directivas

e Comprobacién de conocimientos

e Resumen

Proteccidn de puntos de conexidn y supervision de la
seguridad con Microsoft Infune y Defender para punto
de conexién

Fortalezca la seguridad de los puntos de conexiéon
mediante la implementacién de lineas base de
seguridad de Microsoft, la incorporacién de
dispositivos a Microsoft Defender para punto de
conexién y la configuraciéon de reglas de reduccion
de la superficie expuesta a ataques. Supervise la
posicién de seguridad y responda a las amenazas
mediante herramientas de operaciones de seguridad
infegradas.

Introduccion

e Proteccion de la seguridad del dispositivo con
lineas base de seguridad

e Habilitacion de la proteccidn contra
amenazas avanzada con Microsoft Defender
para punto de conexion

e Evitar la explotacion con reducciéon de
superficie expuesta a ataques

e Ejercicio: Proteccién y supervisibn de puntos
de conexion con directivas de seguridad

e Comprobacién de conocimientos

e Resumen

Acelere la correccién y respuesta del punto de
conexion con Microsoft Security Copilot

Aproveche las funcionalidades de investigacién con
tecnologia de inteligencia artificial con Microsoft
Security Copilot para analizar incidentes de
seguridad, solucionar problemas de dispositivos y
generar recomendaciones de correccidn en
Microsoft Intune y Defender para punto de conexidn.

Infroduccion

e infroduccion a Microsoft Security Copilot

e Investigacion de incidentes de seguridad con
Copilof

e Solucién de problemas de dispositivos con
Copilot en Intune

e FEjercicio: Investigacidon y respuesta con
Security Copilot

e Comprobacién de conocimientos

e Resumen
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