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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor tiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

@ 4

Cursos en Fecha
Calendario

SUmate a nuestros
grupos en fechas
publicas.

Cursos Privados

On site, en nuestras
instalaciones o en linea con
instructor en vivo.

Autoestudio con soporte
de insfructor

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de

instructor y foros de ayuda
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Duracion: 28 horas

SC-100 / Microsoft Cybersecurity Architect

Se trata de un curso avanzado de nivel de experto. Aunque no es necesario asistir, se recomienda
encarecidamente que los alumnos hayan aprobado otfra certificacion de nivel de técnico auxiliar en la
cartera seguridad, cumplimiento e identidad (como AZ-500, SC-200 o SC-300) antes de asistir a esta clase.
Este curso prepara a los alumnos con la experiencia para disenar y evaluar estrategias de ciberseguridad en
las siguientes dreas: Confianza cero; gobernanza, riesgo y cumplimiento (GRC), operaciones de seguridad
(SecOps) y datos y aplicaciones. Los alumnos también aprenderdn a disefar soluciones siguiendo los
principios de confianza cero y a especificar los requisitos de seguridad para la infraestructura en la nube en
diferentes modelos de servicio (SaaS, Paas, laas).

=sa Perfil del PUblico

Este curso es para ingenieros de seguridad en la nube con experiencia que han aprobado una certificaciéon
anterior en la cartera seguridad, cumplimiento e identidad. Concretamente, los alumnos deben tener experiencia
y conocimientos avanzados en una amplia gama de dreas de ingenieria de seguridad, como la identidad vy el
acceso, la proteccién de plataformas, las operaciones de seguridad, la proteccién de datos y la proteccion de
aplicaciones. También deben tener experiencia con implementaciones hibridas y en la nube. En su lugar, los
alumnos principiantes deben realizar el curso SC-200: Conceptos bdsicos de seguridad, cumplimiento e identidad
de Microsoft.

Rol de trabajo: Arquitecto de soluciones
Preparacion para el examen: SC-100

Q Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

v Se recomienda encarecidamente haber asistido y superado una de las certificaciones de nivel asociado
en la cartera de seguridad, cumplimiento e identidad (como AZ-500, SC-200 o SC-300)

v' Experiencia avanzada y conocimientos sobre la identidad y el acceso, la proteccion de plataformas, las
operaciones de seguridad, la proteccién de datos y la proteccién de aplicaciones.

v Experiencia en implementaciones hibridas y en la nube.
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E/ Médulos

Intfroduccién a la Confianza cero y los marcos
de Mejores Prdcticas

Obtendrd  informacién  sobre las  prdcticas
recomendadas de seguridad y antipatrones, el
concepto de Zero Trust y sus principios rectores, y los
marcos clave de mejores prdcticas, como CAF, WAF,
MCRA y MCSB. También obtendrd informacién sobre
el marco de adopcidon de Confianza cero y cdmo se
relacionan los marcos entre si.

e Infroduccidn

e Describir anfipafrones y procedimientos
recomendados

e Descripcion del concepto de Confianza cero

e Describir los marcos

e Describir el marco de adopcién de Confianza
cero

e Describir como se relacionan los marcos entre
si

e Evaluacion del médulo

e Resumen

Disenar soluciones de seguridad que se alineen
con Cloud Adoption Framework (CAF) y Well-
Architected Framework (WAF)

Obtendrd informaciéon sobre Cloud Adoption
Framework (CAF) y el Marco de buena arquitectura
(WAF) y codmo puede usarlos para disefiar soluciones
mds seguras.

e Infroduccién

e Comprender el Cloud Adoption Framework

e Descripcidn de la metodologia segura de
Cloud Adoption Framework

e Descripcion de las zonas de aterrizaje de
Azure

e Diseno de la seguridad con zonas de aterrizaje
de Azure

e Descripcion del Marco de buena arquitectura

e Comprender el pilar de seguridad de Well-
Architected Framework

e Evaluacion de una estrategia de seguridad

e Definicion de una estrategia de seguridad

e Recomendarsoluciones parala seguridady la
gobernanza

e Diseno de procesos de DevSecOps seguros

e Diseno de una estrategia para la adopcion
segura de la inteligencia artificial

e Evaluacion del médulo

e Resumen

Diseno de soluciones que se dalineen con la
Arquitectura de referencia de ciberseguridad
de Microsoft (MCRA) y Microsoft Cloud Security
Benchmark (MCSB)

Obtendrd informacién sobre los marcos de seguridad
de Microsoft (el marco de adopcion de seguridad
(SAF), la arquitectura de referencia de
ciberseguridad de Microsoft (MCRA) y Microsoft
Cloud Security Benchmark (MCSB) y cémo usarlos
para disenar soluciones seguras que protejan confra
amenazas internas, ataques externos, riesgos en la
cadena de suministro y riesgos especificos de la
inteligencia artificial.

e Introduccion

e Describir la arquitectura de referencia de
ciberseguridad de Microsoft

e Descripcion de Microsoft Cloud Security
Benchmark

e Disenar soluciones con procedimientos
recomendados para funcionalidades vy
confroles

e Diseno de soluciones con procedimientos
recomendados para  proteger contra
ataques internos, externos y de cadena de
suministro.

e Diseno de soluciones de inteligencia artificial
qgue se alinean con Microsoft Cloud Security
Benchmark

e Diseno de soluciones que se alinean con el
marco de adopcién de Confianza cero

e Evaluacion del médulo

e Resumen
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Diseno de una esirategia de resistencia para
ransomware y otros ataques en funcién de los
procedimientos recomendados de seguridad
de Microsoft

Obtendrd  informacién  sobre  ciberamenazas
comunes, como el ransomware, y para qué tipos de
pafrones de ataque se debe preparar una
organizacion.

e Infroduccién

e Pafrones comunes de ciberamenazas vy
ataques

o Compatibilidad con la resistencia empresarial

e Disenar soluciones para mitigar ataques de
ransomware, incluida la priorizacién de BCDR
y el acceso con privilegios

e Diseno de soluciones para continuidad
empresarial y recuperacion ante desastres
(BCDR), incluida la copia de seguridad vy
restauracion seguras

e Evaluacion de soluciones para
actualizaciones de seguridad

e Evaluacion del médulo

e Resumen

Diseno de soluciones para el cumplimiento
normativo

Aprenda a disenar soluciones de seguridad que
aborden los requisitos de cumplimiento normativo en
entornos multinube. Aprenderd a traducir los
requisitos de cumplimiento en controles de
seguridad, usar el Administrador de cumplimiento de
Microsoft Purview para el cumplimiento multinube,
incluida la gobernanza de inteligencia arfificial,
abordar los requisitos de privacidad con Microsoft
Priva, disenar soluciones de Azure Policy y evaluar el
cumplimiento mediante Microsoft Defender for
Cloud.

e Infroduccién

e Traduccién de los requisitos de cumplimiento
en controles de seguridad

e Consideraciones de cumplimiento de
inteligencia artificial

e Disenar una solucién para abordar los
requisitos de  cumplimiento  mediante
Microsoft Purview

e Abordar los requisitos de privacidad con
Microsoft Priva

e Abordar los requisitos de seguridad vy
cumplimiento con Azure Policy

e Evaluary validar la alineacién con estdndares
normativos y pruebas comparativas mediante
Microsoft Defender for Cloud

e Evaluacion del médulo

e Resumen

Disefio de soluciones para la administraciéon de
identidades y acceso

Disefe soluciones de administracién de identidades y
acceso que protejan los recursos de la organizacion
al tiempo que permiten la productividad. Obtenga
informacion sobre coémo disenar estrategias de
acceso para diferentes modelos de implementacién,
habilitar  la colaboracion externa segura,
implementar la autenticacién moderna y proteger la
infraestructura de identfidad.

e Presentacion

e Diseno de una solucidn para el acceso d
recursos Saas, Paas, laas, hibridos y multinube

e Disenar una solucion para microsoft Entra 1D,
incluidos entornos hibridos y multinube

e Disenar una solucidn para identidades
externas

e Disenar estrategias modernas de
autenticacion y autorizacion

e Diseno de una solucion para identidades de
agente mediante Microsoft Entra Agent ID

e Diseno de directivas de acceso condicional
para agentes de |1A

e Validaciéon de la alineaciéon de las directivas
de acceso condicional con una estrategia de
Zero Trust

e Especificacion de los requisitos para proteger
Active Directory Domain Services

e Disenar una solucidn para administrar
secretos, claves y certificados.

e Prueba de conocimientos

e Resumen

Diseino de soluciones para proteger el acceso
con privilegios

Aprenderd técnicas avanzadas para diseiar
soluciones que protejan el acceso con privilegios
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mediante los principios de confianza cero, el modelo
de acceso empresarial y las funcionalidades de
gobernanza de id. de Microsoft Entra, incluidas las
consideraciones para las cargas de frabajo de
infeligencia artificial y los entornos multinube.

e Introduccion

e Asegurar acceso privilegiado

e Diseno de la asignacion de roles con
privilegios mediante enterprise Access Model

e Evaluacion de la seguridad vy la gobernanza
con soluciones de Microsoft Enfra ID

e Diseno de una solucidn para proteger
administracién de inquilinos

¢ Diseno de una solucion para la administracion
de derechos de infraestructura en la nube

e Diseno de una solucion para estaciones de
frabajo de acceso con privilegios y acceso
remoto

e Evaluacion de una soluciéon de administracion
de revisiones de acceso

e Evaluacion del médulo

e Resumen

Diseno de soluciones para operaciones de
seguridad

Aprenderd técnicas para disefar capacidades de
operaciones de seguridad, como el registro, la
auditoria, la Administracidon de eventos e informacion
de seguridad (SIEM), la Orquestacion de la seguridad
y la respuesta automatizada (SOAR) vy los flujos de
frabajo de seguridad.

e Introduccion

e Describir la funcidn de las operaciones de
seguridad (SecOps)

e Supervisidbn de disefo para admitir entornos
hibridos y multinube

e Soluciones de diseno para admitir el registro y
la auditoria centralizados

e Soluciones de disefo para la deteccién y
respuesta que incluyen deteccion y respuesta
ampliadas (XDR) y administracién de
informacion y eventos de seguridad (SIEM)

¢ Diseno de una solucién para la orquestacion
de seguridad, automatizacién y respuesta
(SOAR)

e Disenar y evaluar flujos de frabajo de
seguridad, incluida la respuesta a incidentes,

la bUsqueda de amenazas y la administracion
de incidentes

e Disenar y evaluar la cobertura de deteccion
de amenazas mediante mafrices de MITRE
ATT&CK, como Cloud, Enterprise, Mobile e ICS

e Evaluacion del médulo

e Resumen

Caso prdctico interactivo: Modernizacién de la
identidad y la seguridad de los datos

Apliqgue sus apfitudes de arquitecto de
ciberseguridad en un escenario empresarial real
cenfrado en la seguridad de identfidades y datos.
Anadlice los requisitos de diseno, responda a
preguntas conceptuales y técnicas y disene una
solucion para safisfacer  las necesidades
empresariales.

e Introduccion

e Caso prdctico interactivo

e Aspectos destacados del caso prdctico
interactivo

e Comprobacién de conocimientos

Resumen

Caso prdctico interactivo: Modernizaciéon del
control de acceso de los usuarios y la
resistencia a amenazas

Apliqgue sus aptitudes de arquitecto de
ciberseguridad en un escenario empresarial real
cenfrado en el control de acceso de los usuarios y la
resistencia a amenazas. Analice los requisitos de
diseno, responda a preguntas conceptuales vy
técnicas y disene una solucidn para satisfacer las
necesidades empresariales.

e Introduccion

e Caso prdctico interactivo

e Aspectos destacados del caso prdctico
interactivo

e Comprobacién de conocimientos

Resumen

Evaluar soluciones para proteger Microsoft 365

Aprenderd a evaluar las soluciones de seguridad
para proteger Microsoft 365.
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e Introduccion

e Evaluacion de la posicidn de seguridad de las
cargas de trabajo de productividad vy
colaboracion mediante métricas

e Evaluar cémo Microsoft Defender para Office
365 y Microsoft Defender for Cloud Apps
proteger las cargas de trabagjo de
productividad

e Evaluar coémo Microsoft Intune protege vy
administra los puntos de conexion

e Evaluacion de soluciones para proteger datos
en Microsoft 365 mediante Microsoft Purview

e Evaluar cémo los controles de seguridad vy

cumplimiento de datos protegen los datos de

la organizacién utilizados por Microsoft 365

Copilot

Evaluacion del médulo

Resumen

Diseno de soluciones para
aplicaciones

proteger

Aprenderd a proteger las aplicaciones, las APl y el
proceso de desarrollo mediante técnicas como la
administracion de posiciones, el modelado de
amenazasy el acceso seguro para las identidades de
carga de trabagjo.

e Infroduccién

e Disenar e implementar estdndares para
proteger el desarrollo de aplicaciones

e 9 min

e Diseno de una estrategia de ciclo de vida
completo para la seguridad de las
aplicaciones

e Evaluacion de la posicidon de seguridad de las
carteras de aplicaciones existentes

e Evaluacion de amenazas de aplicacién con
modelado de amenazas

e Acceso seguro para identidades de carga de
frabajo

¢ Diseno de una solucion para la administracion
y seguridad de API

¢ Diseno de una soluciéon para el acceso seguro
a las aplicaciones

e Asignacién de tecnologias a los requisitos de
seguridad de las aplicaciones

e Evaluacion del médulo

e Resumen

Diseno de soluciones para proteger los datos de
una organizacion

Obtenga informacién sobre cémo disenar soluciones
que protejan los datos de una organizacion
mediante funcionalidades como Microsoft Purview,
Defender para SQL y Defender para Storage.

e Introduccion

e Principiosy marcos de diseno de seguridad de
datos

e Evaluacion de soluciones para la deteccidon y
clasificacion de datos

e Especificacion de prioridades para mitigar las
amenazas a los datos

e Evaluacion de soluciones para el cifrado de
datos en reposo y en trdnsito, incluido Azure
KeyVault y el cifrado de infraestructura

e Diseno de la seguridad de datos para cargas
de trabajo de Azure

e Diseno de la seguridad de los datos usados en
las cargas de frabajo de I1A

e Diseno de la seguridad para Azure Storage

e Diseno de una solucion de seguridad con
Microsoft Defender para SQL y Microsoft
Defender para Storage

e Evaluacién del médulo

e Resumen

Caso prdctico interactivo: Proteccion de
aplicaciones y datos

Aplique sus aptfitudes de  arquitecto de
ciberseguridad en un escenario empresarial real
cenfrado en proteger las aplicaciones y los datos.
Anadlice los requisitos de diseno, responda a
preguntas conceptuales y técnicas y disefie una
solucion para satisfacer las necesidades
empresariales.

e Infroduccién

e Caso prdctico interactivo

e Aspectos destacados del caso prdctico
interactivo

e Comprobacién de conocimientos

e Resumen
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Especificaciéon de los requisitos para proteger
los servicios Saas$, Paas e laa$

Aprenderd a analizar los requisitos de seguridad para
diferentes ofertas en la nube (SaaS, PaaS e laas),
cargas de frabajo de loT, cargas de trabajo web,
contenedores y cargas de trabajo de |A.

e Introduccion

e Especificacion de las lineas de base de
seguridad para los servicios Saas, Paas e laa$

e Especificacion de los requisitos de seguridad
para cargas de frabajo de loT

e Especificacion de los requisitos de seguridad
para cargas de trabajo web

e Especificar los requisifos de seguridad para
contenedores 'y la orquestacion de
contenedores.

e Especificacion de los requisitos de seguridad
para cargas de trabajo de IA

e Evaluacion de la seguridad de las cargas de
frabajo de Microsoft Foundry

e Evaluacion del médulo

e Resumen

Diseno de soluciones para la administracion de
la posicién de seguridad en entornos hibridos y
multinube

Aprenderd a disenar soluciones de administracion de
posturas de seguridad que se infegran en escenarios
hibridos y multinube mediante funcionalidades en
Microsoft Defender for Cloud, Azure Arc y Microsoft
Cloud Security Benchmark (MCSB).

e Introduccion

e Evaluacion de la posicidn de seguridad
mediante Microsoft Defender for Cloud,
incluido el banco de pruebas de seguridad en
la nube de Microsoft

e Evaluacién de la posicidn de seguridad
mediante Puntfuacién de seguridad de
Microsoft

e Disenar soluciones de administraciéon de
posturas infegradas que incluyen Microsoft
Defender for Cloud en entornos hibridos vy
multinube

e Seleccionar soluciones de proteccion de
cargas de trabagjo en la nube en Microsoft
Defender for Cloud

e Diseno de una solucion para integrar entornos
hibridos y multinube mediante Azure Arc

e Diseno de una solucidon para Administracion
de superficie expuesta a ataques externos de
Microsoft Defender

e Especificar los requisitos y las prioridades para
un proceso de gestién de posturas que utiliza
rutas de atagque de Microsoft Security
Exposure Management

e Evaluacion del médulo

e Resumen

Diseno de soluciones para proteger los puntos
de conexidén de cliente y servidor

Aprenderd a analizar los requisitos de seguridad para
distintos tipos de puntos de conexion, incluidos
servidores, clientes, loT, OT, dispositivos moviles y
dispositivos insertados. Estos requisitos tienen en
cuenta diferentes plataformas y sistemas operativos y
establecerdn estdndares para la proteccidon de
puntos de conexién, el refuerzo de la seguridad vy la
configuracion.

e Introduccion a la seguridad de los puntos de
conexion

e Especificarlos requisitos de seguridad para los
servidores

e Especificacion de los requisitos de seguridad
para dispositivos moviles y clientes

e Especificacion de los requisitos de seguridad
para dispositivos 10T vy sistemas insertados

e Evaluar soluciones para proteger la
tecnologia operativa (OT) vy los sistemas de
confrol industrial (ICS) mediante Microsoft
Defender para loT

e Especificar las lineas base de seguridad para
los puntos de conexidon de servidor y de
cliente

e Diseno de una solucién para el acceso
remoto seguro

e Evaluacién de las soluciones de Solucién de
contrasenas de administrador local (LAPS) de
Windows

e Evaluacién del médulo

e Resumen
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Diseno de soluciones para la seguridad de red

Aprenderd a disefar soluciones de red seguras
mediante técnicas como la segmentaciéon de red, el
filtrado de trafico, la supervision de red vy la
administracién de posturas.

e Presentacion

e Evaluar los disenos de red para alinearse con
los requisitos de seguridad <y los
procedimientos recomendados

e Disenar soluciones para la segmentacion de
lared

e Disenar soluciones para el filtrado del trdfico
con grupos de seguridad de red

e Soluciones de disefo para la administraciéon
de la posicidén de red

¢ Diseio de soluciones para la supervisién de la
red

e Evaluacion de soluciones que usan Acceso d
Internet de Microsoft Entra

e Evaluar soluciones que usan Acceso privado
de Microsoft Entra

e Evaluacion del médulo

e Resumen

Caso prdctico interactivo: Proteccién de puntos
de conexién e infraestructura

Aplique sus aptitudes de  arquitecto de
ciberseguridad en un escenario empresarial real
centfrado en la seguridad de la infraestructura y los
puntos de conexion. Analice los requisitos de diseno,
responda a preguntas conceptuales y técnicas vy
disefie una solucidn para satisfacer las necesidades
empresariales.

e Introduccion

e Caso prdctico interactivo

e Aspectos destacados del caso prdctico
interactivo

e Comprobacién de conocimientos

Resumen
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