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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor tiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio

@ 4

Cursos en Fecha
Calendario

SUmate a nuestros
grupos en fechas
publicas.

Cursos Privados

On site, en nuestras
instalaciones o en linea con
instructor en vivo.

Autoestudio con soporte
de insfructor

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de

instructor y foros de ayuda
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Duracion: 28 horas

SC-200 / Defend against cyberthreats with Microsoft's security operations platform

Aprenda a investigar, responder y buscar amenazas mediante Microsoft Sentinel, Microsoft Defender XDR vy
Microsoft Defender for Cloud. En este curso aprenderd a mitigar ciberamenazas mediante estas tecnologias. En
concreto, configurard y usard Microsoft Sentinel, asi como usar el lenguaje de consulta kusto (KQL) para realizar
la deteccidn, el andlisis y los informes. El curso se disend para personas que frabajan en un rol de operaciones
de seguridad y ayuda a los alumnos a prepararse para el examen SC-200: Analista de Operaciones de
Seguridad de Microsoft.

=2& Perfil del Publico

El Analista de Operaciones de Seguridad de Microsoft colabora con las partes interesadas de la organizacion para
proteger los sistemas de tecnologias de la informacién de la organizacion. Su objetivo es reducir los riesgos de la
organizacién mediante la correccion rdpida de ataques activos en el entorno, el asesoramiento sobre mejoras de
los procedimientos de proteccion contra amenazas y la comunicacidon de las infracciones de directivas de la
organizacioén a las partes interesadas pertinentes. Entre sus responsabilidades estdn la administraciéon y la
supervision de amenazas y la respuesta a estas mediante diferentes soluciones de seguridad en el entorno. El rol
investiga principalmente, responde y busca amenazas mediante Microsoft Sentinel, Microsoft Defender XDR,
Microsoft Defender for Cloud y productos de seguridad de terceros. Dado que el analista de operaciones de
seguridad es quien va a hacer uso de los resultados operativos de estas herramientas, también es una parte
interesada fundamental en la configuraciéon e implementacién de estas tecnologias.

Rol de trabajo: Ingeniero de Seguridad
Preparacion para el examen: SC-200

0 Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

Conocimientos bdsicos de Microsoft 365

Conocimientos bdsicos de los productos de identidad, cumplimiento normativo y seguridad de Microsoft
Conocimiento infermedio de Microsoft Windows

Conocimientos sobre los servicios de Azure, en particular Azure SQL Database y Azure Storage
Familiaridad con las méquinas virtuales de Azure y las redes virtuales

Conocimientos bdsicos de los conceptos de scripting.

ANENENENENEN
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E/ Médulos

Infroduccién a la proteccion contra amenazas
de Microsoft Defender XDR

En este mdédulo, aprenderd a usar el conjunto
de proteccién contra amenazas integrado de
Microsoft Defender XDR.

e Introduccion

e Explorar casos de uso de deteccion vy
respuesta extendida (XDR)

e Uso de Microsoft Defender XDR en un
cenfro de operaciones de seguridad
(SOC)

e Exploracién de Microsoft Security Graph

e Investigaciéon de incidentes de

seguridad en Microsoft Defender XDR

Evaluacion de médulos

Resumen y recursos

Mitigacion de incidentes con Microsoft
Defender

Obtenga informacién sobre coémo el portal de
Microsoft Defender proporciona una vista
unificada de los incidentes de la familia de
productos de Microsoft Defender.

e Introduccion

e Uso del portal de Microsoft Defender

e Administracién de incidentes

e Investigacion de incidentes

e Administracién e investigacion de
alertas

e Administracion de investigaciones
automatizadas

e Utilice el centfro de acfividades

e Explorala caza avanzada

e Investigacién de los registros de inicio de
sesion de Microsoft Entra

e Informacién sobre la puntuacién segura
de Microsoft

e Andlisis de Analitica de Amenazas con el
Agente de Informacién de Seguridad de
Security Copilot

e Andlisis de los informes

e Configuracion del portal de Microsoft
Defender

e Evaluacion de mdédulos
e Resumen y recursos

Correccion de amenazas mediante Microsoft
Defender

Aprenda a investigar y corregir amenazas
mediante Microsoft Defender para Office 365
con herramientas automatizadas, evaluaciéon
de suplantacion de identidad (phishing) vy
simulacion de ataques.

e Introduccion a Microsoft Defender para
Office 365

e Automatizar, investigar y corregir

e Configurar, proteger y detectar

e Microsoft Security Copilot agente de
evaluacién  de  suplantacidn  de
identidad en Microsoft Defender

e Simular ataques

Resumen y prueba de conocimientos

Administrar Microsoft Entra Identity Protection

La proteccidén de la identidad de un usuario
mediante la supervision de sus patrones de uso
e inicio de sesidn garantiza una solucion de
nube segura. Explore cémo disenar e
implementar Microsoft Entra Identity Protection.

e Introduccion

e Repaso de los conceptos bdsicos de la
proteccioén de la identidad

e Implementacion y administracion de
directivas de riesgo de usuario

e FEjercicio: Habilitacion de una directiva
de riesgo de inicio de sesién

e FEjercicio para configurar la directiva de
registro de autenticacion multifactor de
Microsoft Entra

e Supervisar, invesfigar y solucionar los
problemas con los usuarios de riesgo
elevado

e Implementacion de la seguridad para

las identidades de carga de trabajo

Explorar Microsoft Defender for Identity
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e Explorar el agente de administracion de
riesgos de identidad

e Evaluacion de mdédulos

e Resumen vy recursos

Proteccidn del entorno con Microsoft Defender
for Identity

Obtenga informacién sobre el componente
Microsoft Defender for Identity de Microsoft
Defender XDR.

e Infroduccién a Microsoft Defender for
Identity

e Configurar sensores de  Microsoft
Defender for Identity

e Revisar las cuentas o) datos
comprometidos

e Infegrar con ofras herramientas de
Microsoft

e Comprobacion de conocimiento vy
Resumen

Proteccion de aplicaciones y servicios en la
nube con Microsoft Defender for Cloud Apps

Microsoft Defender for Cloud Apps es un agente
de seguridad de acceso a la nube (CASB) que
funciona en varias nubes. Proporciona
visibilidad enriquecida, conftrol sobre el viaje de
los datos y andilisis sofisticados para identificar y
combatir las ciberamenazas en fodos los
servicios en la nube. Aprenda a usar Defender
for Cloud Apps en su organizacion.

e Introduccion

e Definir el marco de Defender for Cloud
Apps

e Explorarsus aplicaciones en la nube con
Cloud Discovery

e Proteger los datos y aplicaciones con el
control de aplicaciones de acceso
condicional

e Recorrido por la deteccion y el control
de acceso con Microsoft Defender for
Cloud Apps

e Clasificar y proteger informacién
confidencial

e Detectar amenazas

e Evaluacion de mdédulos

e Resumen

Infroducciéon a la inteligencia artificial y los
agentes generativos

La infeligencia artificial genera aplicaciones
que pueden crear contenido, responder
preguntas y ayudar con tareas. En este modulo,
explorard los aspectos bdsicos de la inteligencia
artificial generativa, incluidos los modelos de
lenguaje grande (LLM), las solicitudes y los
agentes de |A.

e Infroduccién

¢ Modelos de lenguaje grandes (LLM)

e Mensajes

e AgentesdelA

e Ejercicio: Exploracion de la inteligencia
artificial generativa

e Evaluacion del médulo

e Resumen

Describir Microsoft Security Copilot

Familiaricese con Microsoft Security Copilot. Se
le presenta cierta terminologia bdsica, cdmo
Microsoft ~ Security  Copilot  procesa las
indicaciones, los elementos de unas
indicaciones eficaces y cdémo habilitar la
solucién.

e Infroduccién

e Familiaricese con Microsoft Security
Copilotf

e Descripcion de la terminologia de
Seguridad de Microsoft Copilot

e Descripcion de cédmo Microsoft Security
Copilot procesa solicitudes de avisos

e Describir los elementos de un mensaje
eficaz

e Descripcion de coémo habilitar Microsoft
Security Copilot

e Evaluacion de mdédulos

e Resumen vy recursos

Descripcion de las caracteristicas principales
de Seguridad de Microsoft Copilot

Microsoft Security Copilot tiene un amplio
conjunto de caracteristicas. Conoce los
complemen’ros disponibles, los libros de
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solicitudes, las formas en que puedes exportar y
compartirinformacién de Copilot y mucho mds.

e Intfroduccién
e Descripcidbn de las caracteristicas

disponibles en la experiencia
independiente de Microsoft Security
Copilot

e Describir las caracteristicas disponibles
en una sesion de la experiencia
independiente

e Describir dreas de trabajo

e Descripcidén de los complementos de
Microsoft  disponibles en  Microsoft
Security Copilot

e Describir los complementos ajenos a
Microsoft compatibles con Microsoft
Security Copilot

e Descripcién de los libros de solicitudes
personalizados

e Descripcidn de las conexiones de la
base de conocimiento

e Evaluacion del médulo

e Resumen y recursos

Descripcion de las experiencias integradas de
Microsoft Security Copilot

Microsoft ~ Security Copilot  es accesible
directamente desde algunos productos de
seguridad de Microsoft. Esto se conoce como la
experiencia insertada. Inférmese sobre los
escenarios que admite la experiencia integrada
de Copilot en las soluciones de seguridad de
Microsoft.

e Infroduccién

e Describir Copilot en Microsoft Defender
XDR

e Copilot en Microsoft Purview

e Copilot en Microsoft Enfra

e Copilot en Microsoft Infune

e Copilot en Microsoft Defender for Cloud
(versién preliminar)

e Evaluacién del médulo

e Resumen vy recursos

Explorar casos de uso de Microsoft Copilot de
Seguridad

Explore los casos de uso de Microsoft Security
Copilot en las experiencias independientes e
insertadas, mediante ejercicios de laboratorio.

e Introduccion

e Explorar la experiencia de primera
ejecucion

e Exploracién de la experiencia
independiente

e Exploraciéon de dreas de trabajo de
Security Copilot

e Configuracién del complemento de
Microsoft Sentinel

e Habilitar un
personalizado

e Exploracién de las cargas de archivos
como una base de conocimiento

e Crear una secuencia de indicaciones
personalizada

e Exploracién de las funcionalidades de
Copilot en XDR de Microsoft Defender

e Explorar las funcionalidades de Copilot
en Microsoft Purview

e Exploracién de las funcionalidades de
Copilot en Microsoft Entra

e Evaluacion del médulo

e Resumen vy recursos

complemento

Investigar y responder a alertas de prevencion
de pérdida de datos de Microsoft Purview

Microsoft Purview y XDR de Microsoft Defender
ayudan a las organizaciones a detectar
posibles riesgos de pérdida de datos y a
responder rdpidamente para proteger la
informacion confidencial. Las actividades de
investigacion y respuesta incluyen revisar las
alertas DLP, aplicar las acciones de correccién
adecuadas y documentar los resultados de una
manera estructurada y coherente

e Infroduccién

e Descripciodn de las alertas de prevencion
de pérdida de datos (DLP)

e Descripcion del ciclo de vida de las
alertas DLP
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e Configuracion de directivas DLP para
generar alertas

e Investigar las alertas de DLP en Microsoft
Purview

e Investiga las alertas DLP en Microsoft
Defender XDR

e Responder a alertas DLP

e Evaluacion del médulo

e Resumen

Investigacion de alertas de riesgo interno y
actividad relacionada

Investigue las alertas de riesgo interno vy
administre casos relacionados en  Microsoft
Purview para evaluar el comportamiento del
usuario, tomar las medidas adecuadas vy
coordinar las revisiones mds profundas en todos
los equipos.

e Infroduccién

e Comprender las alertas de riesgo
corporativo intferno y las investigaciones

e Administracién del volumen de alertas
en la administracion de riesgos internos

¢ Investigaciéony evaluacion de alertas de
riesgo inferno en Microsoft Purview

e Investigacion de «alertas de riesgo
inferno con Security Copilot y agentes
de Inteligencia Artificial

e Andlisis del contexto de alerta con la
pestana Todos los factores de riesgo

e Investigar los detalles de la actividad
con la pestana Explorador de
actividades

e Revisibn de patrones a lo largo del
fiempo con la pestana Actividad de
usuario

e Investigar alertas de riesgo interno en
Microsoft Defender XDR

e Administracién y toma de medidas en
casos de riesgo interno

e Ejercicio: Investigacién del posible robo
de datos mediante la administracion de
riesgos infernos

e Evaluacién del médulo

e Resumen

BUsqueda e investigacion con la auditoria de
Microsoft Purview

Mejore la seguridad de los daftos y el
cumplimiento con Microsoft Purview Audit
mediante la configuracion de auditorias
detalladas, la administracién de registros y el
andlisis de patrones de acceso.

e Infroduccién

e Infroduccién a Auditoria de Microsoft
Purview

e Configuracion y administracion de
Auditoria de Microsoft Purview

e Redlizacién de busquedas con Auditoria
(Estadndar)

e Auditar inferacciones de Microsoft
Copilot para Microsoft 365

e Investigar actividades con Auditoria
(Premium)

e Exportar datos de registro de auditoria

e Configuracién de la retencidon de
auditoria con Auditoria (Prémium)

e Evaluacion de mdédulos

e Resumen

Buscar contenido con eDiscovery de Microsoft
Purview

Use eDiscovery de Microsoft Purview para
buscar contenido en Microsoft 365. En este
modulo se explica cémo configurar casos,
definir criterios de bUsqueda y buscar mensajes,
archivos y otros datos de la organizacién.

e Introduccion

e Descripcidon de las funcionalidades de
bUsqueda de contenido y eDiscovery

e Requisitos previos para usar eDiscovery
en Microsoft Purview

e Creacidbn de una busqueda de
eDiscovery

e Redlizacién de una buUsqueda de
eDiscovery

e Exportacion de resultados de buUsqueda
de eDiscovery

e Evaluacion del médulo

e Resumen y recursos
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Proteccidon conira amenazas con Microsoft
Defender para punto de conexion

Sepa cémo Microsoft Defender para punto de
conexién puede ayudar a su organizacién d
mantenerse segura.

e Infroduccién a Microsoft Defender para
punto de conexidon

e Practique la administraciéon de la
seguridad

e Buscar amenazas en lared

e Resumeny prueba de conocimientos

Implementacion del entorno de Microsoft
Defender para punto de conexién

Aprenda a implementar el entorno de Microsoft
Defender para punto de conexioén, incluidas la
incorporacién de dispositivos y la configuracion
de seguridad.

e Introduccion

e Creacién del entorno

e Descripcién de la compatibilidad vy las
caracteristicas de los sistemas
operativos

e Incorporacion de dispositivos

e Administrar acceso

e Creacién y administracion de roles para
el control de acceso basado enroles

e Configuracion de los grupos de
dispositivos

e Configuracién de las caracteristicas
avanzadas del entorno

e Evaluacion de mdédulos

e Resumen vy recursos

Implementacion de mejoras de seguridad de
Windows con Microsoft Defender para punto de
conexion

Microsoft Defender para punto de conexidon
ofrece varias herramientas para eliminar riesgos
al reducir el drea expuesta a ataques sin
blogquear la productividad de los wusuarios.
Obtenga informacién sobre la reduccion de la
superficie expuesta a ataques (ASR) con
Microsoft Defender para punto de conexion.

e Introducciéon

e Descripcién de la reduccion de la
superficie expuesta a ataques

e Habilitar reglas de reduccion de la
superficie expuesta a ataques

e Evaluacion de moédulos

e Resumen y recursos

Realizaciéon de investigaciones de dispositivos
en Microsoft Defender para punto de conexién

Microsoft Defender para punto de conexiéon
proporciona informacion  detallada  del
dispositivo, incluida informacion de andlisis
forenses. Obtenga informacion sobre los
detalles disponibles mediante  Microsoft
Defender para punto de conexidn que le
ayudan en sus investigaciones.

e Introduccion

e Uso de la lista de inventario de
dispositivos

e Investigacién del dispositivo

e Uso del blogueo de comportamiento

e Detecciéon de dispositivos con
deteccidén de dispositivos

e Evaluacion de mdédulos

e Resumen y recursos

Redlizar acciones en un dispositivo con
Microsoft Defender para punto de conexién

Obtenga informacion sobre cémo Microsoft
Defender para punto de conexidn proporciona
la capacidad remota para  contener
dispositivos y recopilar datos de andlisis forenses.

e Introduccion

e Explicacién de las acciones del
dispositivo

e FEjecucién del examen de Antivirus de
Microsoft Defender en los dispositivos

e Recopilacién del paqguete de
investigacion desde los dispositivos

e Inicio de una sesion de respuesta
dindmica

e Evaluacion de mdédulos

e Resumen y recursos
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Llevar a cabo investigaciones sobre evidencias
y entidades con Microsoft Defender para punto
de conexion

Obtén informacion sobre los artefactos de tu
entorno y qué relacién tienen con otros
artefactos y alertas que te proporcionan
conclusiones y fe ayudan a comprender el
impacto general sobre tu entorno.

e Infroduccién

e Investigar un archivo

e Investigacion de una cuenta de usuario
e Investigar una direccion IP

e Investigar un dominio

e Evaluaciéon de modulos

Resumen y recursos

Configuracién 'y administracion de la
automatizaciéon con Microsoft Defender para
punto de conexién

Obtenga informacién sobre como configurar la
automatizacion en Microsoft Defender para
punto de conexion mediante la administracién
de la configuracion del entorno.

e Introduccion

e Configurar caracteristicas avanzadas

e Administracién de la configuracion de
carga y carpeta de automatizacion

e Configuracion de las capacidades de
investigacion y correccion
automatizadas

¢ Bloqueo de dispositivos en riesgo

e Evaluacion de mdédulos

e Resumen vy recursos

Configuracion de alertas y detecciones en
Microsoft Defender para punto de conexién

Obtenga informacién sobre cémo configurar
las opciones para administrar las alertas y las
noftificaciones. También obtendrd informacion
sobre cémo habilitar indicadores como parte
del proceso de deteccion.

e Introduccion
e Configurar caracteristicas avanzadas
e Configurar notificaciones de alerta

e Administracion de la eliminaciéon de
alertas

e  Administracién de los indicadores

e Evaluacion de moédulos

e Resumen vy recursos

Uso de Administracion de vulnerabilidades en
Microsoft Defender para punto de conexién

Obtenga informacidén sobre los puntos débiles
de su entorno mediante el uso de
Administracién de amenazas y vulnerabilidades
de Microsoft Defender para punto de conexidn.

e Introduccion

e Descripcion de Administracion  de
amenazas y vulnerabilidades

e Exploracién de las vulnerabilidades de
sus dispositivos

e Administracién de la correcciéon

e Evaluacion de mdédulos

e Resumen vy recursos

Explicacion de las protecciones de las cargas
de trabajo en la nube en Microsoft Defender
para la nube

Obtenga informacién sobre el propdsito de
Microsoft Defender para la nube y cédmo
habilitar el sistema.

e Introduccion

e Explicacién de Microsoft Defender for
Cloud

e Descripcién de las protecciones de
cargas de trabajo de  Microsoft
Defender for Cloud

e Ejercicio: Guia interactiva de Microsoft
Defender for Cloud

e Habilitacion de Microsoft Defender for
Cloud

e Evaluacion de mdédulos

e Resumen y recursos

Conexion de recursos de Azure a Microsoft
Defender para la nube

Aprenda a conectar los distintos recursos de
Azure a Microsoft Defender para la nube a fin
de detectar amenazas.
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e Introduccion

e Exploraciéon y administracién de los
recursos con Asset Inventory

e Configuracion del aprovisionamiento
automdtico

e Aprovisionamiento manual de agentes

e Evaluacién de médulos

e Resumen vy recursos

Conexidén de recursos que no son de Azure a
Microsoft Defender for Cloud

Obtenga informacién sobre cdémo agregar
funcionalidades de Microsoft Defender for
Cloud a su entorno hibrido.

e Introduccion

e Proteccion de recursos que no son de
Azure

e Conexidon de mdquinas que no son de
Azure

e Conexién de cuentas de AWS

e Conexidon de cuentas de GCP

e Evaluacion de mdédulos

e Resumen vy recursos

Administracién de la posicion de seguridad en
la nube

En  Microsoft Defender for Cloud, Ila
administracion de la posicion de seguridad en
la nube (CSPM) proporciona visibilidad sobre los
recursos vulnerables y proporciona instrucciones
de proteccion.

e Infroduccién

e Exploracién de la puntuacion de
seguridad

e Explorarrecomendaciones

e Medicién y aplicacién del cumplimiento
normativo

e Descripcion de Workbooks

e Evaluacion de mdédulos

e Resumen vy recursos

Explicacion de las protecciones de las cargas
de trabajo en la nube en Microsoft Defender for
Cloud

Obtenga informacién sobre las protecciones y
detecciones que proporciona  Microsoft

Defender for Cloud con cada carga de trabajo
en la nube.

e Introduccion

e Informacién sobre Microsoft Defender
para servidores

e Informacién sobre Microsoft Defender
para App Service

e Informacién sobre Microsoft Defender
para Storage

e Informacién sobre Microsoft Defender
para SQL

e Informacién sobre Microsoft Defender
para bases de datos de coédigo abierto

e Informacién sobre Microsoft Defender
para Key Vault

e Informacion sobre Microsoft Defender
para Resource Manager

e Informacién sobre Microsoft Defender
para DNS

e Descripcion de Microsoft Defender para
contenedores

e Informacién sobre las protecciones
adicionales de Microsoft Defender

e Evaluacion de mdédulos

Resumen y recursos

Correccién de alertas de seguridad mediante
Microsoft Defender for Cloud

Descubra cémo corregir las alertas de
seguridad de Microsoft Defender for Cloud.

e Introduccion

e Descripcién de las alertas de seguridad

e Correccion de alertas y automatizacion
de respuestas

e Supresidbn de alertas de Defender for
Cloud

e Generacion de informes de inteligencia
sobre amenazas

e Respuesta a alertas desde recursos de
Azure

e Evaluacion de mdédulos

e Resumen vy recursos
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Construccion de instrucciones KQL para
Microsoft Sentinel

El lenguaje de consulta Kusto (KQL) se utiliza
para analizar datos con el fin de crear andlisis y
libros, y realizar bUsquedas en Microsoft Sentinel.
Obtenga informacion sobre cémo la estructura
de instrucciones KQL bdsica proporciona la
base para crear instrucciones mds complejas.

e Introduccion

e Descripciéon de la esftructura de
instrucciones del lenguaje de consulta
Kusto

e Uso del operador de busqueda

e Uso del operador where

e Usarlainstruccién Let

e Uso del operador extend

e Uso del operador order by

e Uso de los operadores project

e Evaluacion de mdédulos

e Resumen vy recursos

Uso de KQL para andlizar los resultados de
consultas

Aprender a resumir y visualizar datos con una
instruccién KQL proporciona la base para crear
detecciones en Microsoft Sentinel.

e Introduccion

e Uso del operador summarize

e Uso del operador summarize para filtrar
resultados

e Uso del operador summarize para
preparar los datos

e Uso del operador render para crear
visualizaciones

e Evaluacion de mdédulos

e Resumen y recursos

Uso de KQL para crear instrucciones de varias
tablas

Vea cémo se frabaja con varias tablas usando
KQL.

e Infroduccién

e Uso del operador union
e Uso del operador join

e Evaluacion del mdédulo

e Resumen vy recursos

Trabajo con datos en Microsoft Sentinel
mediante el lenguaje de consulta Kusto

Aprenda a usar el lenguaje de consulta Kusto
(KQL) para manipular los datos de cadena
ingeridos de los origenes de registros.

e Introduccion

e Extraccién de datos de campos de
cadena no estructurados

e Extraccion de datos de datos de
cadena estructurados

e Infegraciéon de datos externos

e Creacién de analizadores con funciones

e Evaluacion del médulo

Resumen y recursos

Infroduccidn a Microsoft Sentinel

Los sistemas tradicionales de administracién de
eventos e informacién de seguridad (SIEM)
suelen fardar mucho tfiempo en instalarse vy
configurarse. Tampoco estdn disenados de
forma especifica para cargas de trabajo en la
nube. Microsoft Sentinel permite empezar a
obtener conclusiones valiosas sobre la
seguridad de los datos en la nube y locales en
muy poco fiempo. Este moddulo lo ayuda a
empezar.

e Introduccion

e 3Qué es Microsoft Sentinel2

e Funcionamiento de Microsoft Sentinel
e Cudndo usar Microsoft Sentinel

e Evaluacion del médulo

e Resumen

Creacién y administracion de dreas de frabajo
de Microsoft Sentinel

Obtenga informacién sobre la arquitectura de
las dreas de frabajo de Microsoft Sentinel para
asegurarse de que configura el sistema para
satfisfacer los requisitos de las operaciones de
seguridad de su organizacion.

e Infroduccion
e Plan para el drea de ftrabagjo de
Microsoft Sentinel
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e Creacién de un drea de ftrabagjo de
Microsoft Sentinel

e Administracién de dreas de trabajo en
los inquilinos mediante Azure Lighthouse

e Informacidn sobre los permisos y roles de
Microsoft Sentinel

e Administracién de la configuracion de
Microsoft Sentinel

e Configuracién de registros

e Evaluacion de mdédulos

e Resumen y recursos

Regisiros de consulta en Microsoft Sentinel

Como analista de operaciones de seguridad,
debe comprender las tablas, los campos y los
datos ingeridos en el drea de trabajo. Descubra
coémo consultar las tablas de datos mds
utilizadas en Microsoft Sentinel.

e Introduccion

e Consulta de registros en la pdgina de
registros

e Informacién sobre las tablas de Microsoft
Sentinel

e Descripcién de las tablas comunes

e Descripcion de las tablas de Microsoft
Defender XDR

e Evaluacion del médulo

e Resumen vy recursos

Uso de listas de reproduccién en Microsoft
Sentinel

Aprenda a crear listas de reproduccion de
Microsoft Sentinel que son una lista con nombre
de datos importados. Una vez creadas, puede
usar fdcilmente la lista reproduccién con
nombre en las consultas de KQL.

e Introduccion

e Planear listas de reproduccion

e Creacién de una lista de reproduccién
e Administrar listas de seguimiento

e Evaluacién de mdédulos

e Resumen y recursos

Uso de la inteligencia sobre amenazas en
Microsoft Sentinel

Aprenda cémo la pdgina de inteligencia sobre
amenazas de Microsoft Sentinel le permite
administrar los indicadores de amenazas.

e Introduccion

e Definicibn de Inteligencia  sobre
amenazas

e Administrarlos indicadores de amenazas

e Visualizacion de los indicadores de
amenazas con KQL

e Evaluacion de mdédulos

e Resumen vy recursos

Integracion de Microsoft Defender XDR con
Microsoft Sentinel

En este mddulo, aprenderd coémo el portal de
Microsoft Defender integra XDR de Microsoft
Defender con Microsoft Sentinel.

e Introduccion

e Comprender las ventajas de integrar
Microsoft Sentinel con XDR de Defender

e Exploracién de las diferencias de
funcionalidad entre los portales de
Microsoft Defender XDR vy Microsoft
Sentinel

e Incorporacion de Microsoft Sentinel a
XDR de Microsoft Defender

e Exploracién de las caracteristicas de
Microsoft Sentinel en XDR de Microsoft
Defender

e Ejercicio: Conexién de Microsoft Sentinel
a XDR de Microsoft Defender

e Evaluacion del médulo

e Resumen

Conexion de datos a Microsoft Sentinel
mediante conectores de datos

El enfoque principal para conectar datos de
registro es usar los conectores de datos
proporcionados de Microsoft Sentinel. En este
modulo, se proporciona informaciéon general
sobre los conectores de datos disponibles.
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e Introduccion

e Ingesta de datos de registro con
conectores de datos

e Descripcidn de los proveedores de
conectores de datos

e Visualizacién de hosts conectados

e Evaluacion de mdédulos

e Resumen vy recursos

Conexidn de servicios Microsoft a Microsoft
Sentinel

Vea coémo conectar registros de servicios de
Microsoft 365 y Azure a Microsoft Sentinel.

e Introduccion

e Planeamiento para usar conectores de
servicios de Microsoft

e Conexidon del conector de Microsoft 365

e Conectar el conector de Microsoft Entra

e Conectar el conector de proteccion de
Microsoft Entra ID

e Conexidon del conector de actividad de
Azure

e Evaluacion de mdédulos

e Resumen vy recursos

Conexidon de Microsoft Defender XDR a Microsoft
Sentinel

Conozca las opciones de configuracion vy los
datos que proporcionan los conectores de
Microsoft Sentinel para Microsoft Defender XDR.

e Infroduccidn

e Planear conectores de  Microsoft
Defender XDR

e Conexion del conector de Microsoft
Defender XDR

e Conector para la conexién a Microsoft
Defender for Cloud

e Conexion de Microsoft Defender para
loT

e Conectores heredados para la
conexion a Microsoft Defender

e Evaluacion de mdédulos

e Resumen y recursos

Conexion de hosts de Windows a Microsoft
Sentinel

Dos de los registros mds comunes que se van d
recopilar son eventos de seguridad de Windows
y Sysmon. Obtenga informacién sobre cémo
Microsoft  Sentinel facilita esto con los
conectores de datos de eventos de Microsoft
Windows.

e Introduccion

e Planeamiento para usar el conector de
eventos de seguridad de hosts Windows

e Conéctate Uutilizando los eventos de
seguridad de Windows a fravés del
conector AMA

e Conexibn mediante eventos de
seguridad a fravés del conector del
agente antiguo

e Recopilaciéon de registros de eventos de
Sysmon

e Evaluacion de mdédulos

e Resumeny recursos

Conexion de registros de formato de eventos
comunes a Microsoft Sentinel

La mayoria de los conectores proporcionados
por los proveedores ufilizan el conector CEF.
Conozca las opciones de configuracion del
conector CEF (formato de evento comun).

e Introduccion

e Planeamiento para usar el conector de
formato de evento comun

e Conexidén de una solucién externa
mediante el conector de formato de
evento comun

e Evaluacion de mdédulos

e Resumen y recursos

Conexidon de hosts de Windows a Microsoft
Sentinel

Dos de los registros mds comunes que se van d
recopilar son eventos de seguridad de Windows
y Sysmon. Obtenga informacién sobre cémo
Microsoft  Sentinel facilita esto con los
conecftores de datos de eventos de Microsoft
Windows.
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e Introduccion

e Planeamiento para usar el conector de
eventos de seguridad de hosts Windows

e Conéctate utilizando los eventos de
seguridad de Windows a ftravés del
conector AMA

e Conexibn mediante eventos de
seguridad a fravés del conector del
agentfe antiguo

e Recopilaciéon de registros de eventos de
Sysmon

e Evaluacion de mdédulos

e Resumen vy recursos

Conexion de origenes de datos Syslog a
Microsoft Sentinel

Obtenga informacion sobre las opciones de
configuracion de la regla de recopilacién de
datos de Syslog del agente de Azure Monitor en
Linux, que le permiten analizar los dafos de
Syslog.

e Introduccion

e Planeamiento de la recopilacion de
datos de Syslog

e Recopilacion de datos de origenes
basados en Linux mediante Syslog

e Configuracibn de la regla de
recopilacion de datos para origenes de
datos de Syslog

e Andlisis de los datos de syslog con KQL

e Evaluacién de mdédulos

e Resumen vy recursos

Conexion de indicadores de amenazas a
Microsoft Sentinel

Vea cdémo conectar indicadores de
inteligencia sobre amenazas al drea de trabajo
de Microsoft Sentinel mediante los conectores
de datos proporcionados.

e Infroduccién

e Planeamiento para usar conectores de
infeligencia sobre amenazas

e Conexidon del conector de inteligencia
sobre amenazas de Defender

e Conexién del conector TAXI de
infeligencia sobre amenazas

e Conexidon del conector de APl de carga
de inteligencia sobre amenazas

e Visualizacion de los indicadores de
amenazas con KQL

e Evaluacion del médulo

e Resumen y recursos

Deteccidon de amenazas con andlisis de
Microsoft Sentinel

En este mdédulo, ha aprendido cdémo Andlisis de
Microsoft Sentinel puede ayudar al equipo de
operaciones de seguridad a identificar vy
detener los ciberataques.

e Introduccion

e Ejercicio: Deteccidon de amenazas con
andlisis de Microsoft Sentinel

e 5Qué es Andlisis de Microsoft Sentinel2

e Tipos de reglas de andlisis

e Creacién de una regla de andlisis a
partir de plantillas

e Creacidén de una regla de andlisis a
partir del asistente

e Administrar reglas de andlisis

e Ejercicio: Deteccidon de amenazas con
andlisis de Microsoft Sentinel

e Resumen

Automatizacién en Microsoft Sentinel

Al final de este mdédulo, puede usar reglas de
automatizacién en Microsoft Sentinel para
automatizar la administracion de incidentes.

e Introduccion

e Descripcidn de las opciones de
automatizacion

e Creacioén de reglas de automatizacion

e Evaluacion de mdédulos

e Resumen vy recursos

Respuesta a amenazas con cuadernos de
estrategias de Microsoft Sentinel

En este moddulo se describe cdmo crear
cuadernos de estrategias de Microsoft Senfinel
para responder a amenazas de seguridad.

e Introduccién
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e Fjercicio: Creacioén de un cuaderno de
estrategias de Microsoft Sentinel

e :Qué son los cuadernos de estrategias
de Microsoft Sentinele

e Desencadenamiento de un cuaderno
de estrategias en tiempo real

e Ejecucién de cuadernos de estrategias
a peticion

e Fjercicio: Creacién de un cuaderno de
estrategias de Microsoft Sentinel

e Resumen

Administraciéon de incidentes de seguridad en
Microsoft Sentinel

Obtenga informacion sobre los incidentes de
seguridad, la evidencia y las enfidades de un
incidente, la administracion de incidentes vy
coémo usar Microsoft Sentinel para fratar
incidentes.

e Infroduccién

e Ejercicio: Configuracion del entorno de
Azure

e Descripcién de incidentes

e Evidenciay entidades de un incidente

e  Administracién de incidentes

e Ejercicio: Investigacién de un incidente

e Resumen

Identificacion de amenazas con Andlisis de
comportamiento

Aprenda a usar el andlisis de comportamiento
de entidades en Microsoft Senfinel para
identificar amenazas dentro de su organizacion.

e Introduccion

e Descripcion del andlisis de
comportamiento

e Exploracién de entidades

e Mostrar informacion de
comportamiento de entidad

e Uso de plantillas de reglas analiticas de
deteccién de anomalias

e Evaluacion de mdédulos

e Resumen y recursos

Normalizacidon de datos en Microsoft Sentinel

Al final de este moddulo, puede usar
analizadores del modelo de informacién de
seguridad avanzada (ASIM) para idenfificar
amenazas dentfro de la organizacion.

e Introduccion

e Descripcién de la normalizacion de
datos

e Uso de analizadores de ASIM

e Descripcion de las funciones KQL
parametrizadas

e Creacién de un analizador de ASIM

e Configuracion de reglas de recopilaciéon
de datos de Azure Monitor

e Evaluacion del médulo

e Resumen vy recursos

Consulta, visualizaciéon y supervision de datos
en Microsoft Sentinel

En este modulo se describe coémo consultar,
visualizar y supervisar datos en Microsoft
Sentinel.

e Introduccion

e Fjercicio: Consulta y visualizacién de
datos con los libros de frabajo de
Microsoft Sentinel

e Supervisidn y visualizacion de datos

e Consulta de datos mediante el lenguaje
de consulta Kusto

e Uso de libros predeterminados de
Microsoft Sentinel

e Creacién de un libro de Microsoft
Sentinel

e FEjercicio: Visualizacion de  datos
mediante libros de Microsoft Sentinel

e Resumen

Administracion de contenido en Microsoft
Sentinel

Al final de este mdodulo, podrd administrar el
contenido en Microsoft Sentinel.

e Infroduccion3 min
e Uso de soluciones desde el centfro de
contenido3 min
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e Uso de repositorios para la
implementacién3 min

e Evaluacion del médulo3d min

e Resumen vy recursos

Explicacion de los conceptos de biUsqueda de
amenazas en Microsoft Sentinel

Obtenga informacion sobre el proceso de
buUsqueda de amenazas en Microsoft Sentinel.

e Introduccion

e Concepto de buUsqueda de amenazas
de ciberseguridad

e Desarrollo de una hipotesis

e Exploraciéon de MITRE ATT&CK

e Evaluacién de mdédulos

e Resumen vy recursos

BUsqueda de amenazas con Microsoft Sentinel

En este mddulo obtendrd informacion sobre
cémo identificar de forma  proactiva
comportamientos de amenaza mediante
consultas de Microsoft Sentinel. También va a
aprender a usar marcadores y streaming en vivo
para la busqueda de amenazas.

e Infroduccién

e Configuracién del ejercicio

e Exploracion de la creacién vy
administraciéon  de  consultas  de
bUsqueda de amenazas

e Conservacion de hallazgos importantes
con marcadores

e Observacion de amenazas a lo largo del
fiempo con streaming en vivo

e Fjercicio: BUsqueda de amenazas
mediante Microsoft Senfinel

e Resumen

Uso de frabajos de buUsqueda en Microsoft
Sentinel

En Microsoft Sentfinel, puede buscar en largos
periodos de tiempo en conjuntos de datos
grandes mediante un trabajo de busqueda.

e Infroduccion
e BUsqueda con un trabajo de busqueda
e Restauracion de datos histéricos

e Evaluacion del moédulo
e Resumen y recursos

BUsqueda de amenazas con cuadernos en
Microsoft Sentinel

Aprenda a usar cuadernos en Microsoft Sentfinel
para realizar bUsquedas avanzadas.

e Introduccion

e Acceso a los datos de Azure Sentinel
con herramientas externas

e BUsqueda con cuadernos

e Creacién de un cuaderno

e Exploraciéon del cédigo del cuaderno

e Evaluacion del médulo

e Resumen vy recursos
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