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¢ Por qué ExecuTrain?

ExecuTrain es un proveedor de entrenamiento corporativo a nivel internacional y lider mundial en la capacitacién
empresarial. Contamos con mds de 30 anos de Experiencia y con mds de 75 mil personas capacitadas a nivel
Nacional.

Te guiamos en la definicidon de tus requerimientos de capacitacion, en las diferentes etapas:

v Deteccién de necesidades, evaluacién de conocimientos, plan de capacitacién y seguimiento posterior
para elegir el plan de capacitacién como tU lo necesitas.

v El mds amplio catdlogo de cursos, desde un nivel bdsico hasta los niveles de conocimientos mds
especializados.

v En ExecuTrain el material y la metodologia estdn disefiados por expertos en aprendizaje humano. Lo que te
garantiza un mejor conocimiento en menor tiempo.

v TU puedes confiar y estar seguro del aprendizaje porque nuestro staff de instructores es de primer nivel,
algunos de los cuales son consultores en reconocidas empresas.

v No pierdas tu tiempo, los cursos estdn disefiados para un aprendizaje prdactico.

Nuestro compromiso es que t0 aprendas, si no
quedas satisfecho con los resultados del programa,
podrds volver a tomar los cursos hasta tu entera
satisfaccion o la devoluciéon de tu dinero.

Modalidad de Servicio
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Cursos en Fecha
Calendario

SUmate a nuestros
grupos en fechas
publicas.

Cursos Privados

On site, en nuestras
instalaciones o en linea con
instructor en vivo.

Autoestudio con soporte
de insfructor

Cursos en modalidad
autoestudio, con acceso
24/7 ala plataforma de
estudio, con soporte de

instructor y foros de ayuda
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Duracion: 7 horas

SC-5009 / Secure Al solutions in the cloud using Microsoft Defender for Cloud and
Microsoft Entra

Proteja las soluciones de inteligencia artificial en la nube mediante la configuracion de cargas de trabajo de
inteligencia artificial, la aplicacién de protecciones nativas de la nube vy el refuerzo de los resultados de
seguridad con confroles de identidad. Obtenga informaciéon sobre cémo se autentican las cargas de trabajo
de inteligencia artificial, cémo se establecen los limites de confianza y cdmo la postura de seguridad vy la
proteccién de cargas de trabajo reducen el riesgo con Microsoft Defender for Cloud y Microsoft Foundry.
Amplie estas protecciones mediante Microsoft Entra para disenar y aplicar controles de identidad y acceso
que expliquen y protejan las decisiones de seguridad anteriores. Resultados de aprendizaje:

e Aplicacion de la administracion de la posicion de seguridad y la proteccién de cargas de trabajo
para los servicios de inteligencia arfificial mediante Microsoft Defender for Cloud

e Configuracién y proteccién de entornos de Microsoft Foundry mediante controles de seguridad
nativos de la nube

e Disenar y aplicar confroles de identidad y acceso para cargas de frabajo de |IA mediante Microsoft
Entra

=2& Perfil del PUblico
Este curso estd disenado para profesionales responsables de proteger y operar cargas de trabajo de inteligencia
artificial en la nube. El publico incluye ingenieros de seguridad en la nube, ingenieros de plataforma y equipos de
aplicaciones que trabajan con servicios de inteligencia artificial que necesitan comprender cémo se aplican la
proteccién de cargas de frabajo, la posicion de seguridad y los controles de identidad a los entornos de
inteligencia artificial. Se recomienda estar familiarizado con Azure, los conceptos de seguridad nativos de la nube
y los principios bdsicos de identidad y acceso.

Q Requisitos Previos

Antes de asistir a este curso, los estudiantes deben tener:

v' Experiencia en la administracién de suscripciones, cargas de frabajo y planes de Defender for Cloud de
Azure

v" Familiaridad con Microsoft Foundry y coémo se implementan las cargas de trabajo de inteligencia artificial
en Azure

v' Descripcion de los principios bdsicos de seguridad en la nube, incluida la administracién de la posicién, el
control de acceso vy la investigacion de incidentes
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E/ Médulos

Comprender coémo Microsoft Defender para la Nube
apoya la seguridad y gobernanza de la IA en Azure

Microsoft Defender for Cloud desempena un papel
central en la proteccién de cargas de trabajo de
inteligencia artificial en Azure. Obtenga informacion
acerca de cémo Microsoft Defender for Cloud
admite la seguridad de la inteligencia artificial en
Azure. Explora las capas de una carga de trabajo de
IA, los riesgos Unicos que infroducen los sistemas de
inteligencia artificial y las barreras de seguridad que
protegen las enfradas y salidas del modelo. Vea
como Microsoft Purview, Microsoft Entra ID y Microsoft
Foundry funcionan conjuntamente para respaldar
una estrategia unificada de seguridad y gobernanza.

e Introduccion

e Descripcién de los servicios de inteligencia
arfificial en Azure

e Descripcién de los riesgos de seguridad de la
inteligencia arfificial en Azure

e Salvaguardias y protecciones de inteligencia
arfificial en Azure

e Como admiten las herramientas de seguridad
y gobernanza de Azure las cargas de trabajo
de inteligencia artificial

e Evaluacién del médulo

e Resumen

Proteccion de cargas de trabajo de INTELIGENCIA
ARTIFICIAL con Microsoft Defender for Cloud

Microsoft Defender for Cloud ayuda a proteger las
cargas de frabajo de infeligencia artificial mediante
la combinacién de la deteccion, la administracion de
la posicién vy la proteccién en tiempo de ejecucion
en una plataforma. Aprenderd a habilitar la
planificacion de cargas de trabajo de IA, revisar los
andlisis en el panel de seguridad de Datos e A,
evaluar la postura usando Cloud Security Posture
Management (CSPM), detectar amenazas en tiempo
de ejecucion con Cloud Workload Protection (CWP)
e investigar incidentes en Microsoft Defender XDR.
Estas funcionalidades funcionan conjuntamente para
identificar brechas de configuracién, detectar
comportamientos  sospechosos y  proporcionar

visibilidad de un extremo a ofro en los entornos de
inteligencia artificial.

e Infroduccion

e Habilitacion del plan de cargas de trabajo de
IA

e Revision de la informacidén en el panel de
seguridad de datos e inteligencia artificial

e Evaluacidon y mejora de la posicion de
seguridad de la infeligencia artificial con
Cloud Security Posture Management (CSPM)

e Deteccion de amenazas de inteligencia
artificial en tiempo de ejecucién con Cloud
Workload Protection (CWP)

e Investigue alertas de seguridad de

inteligencia artificial con pruebas rdpidas en

Microsoft Defender XDR

Evaluacién del médulo

e Resumen

Configuracién y administracion de limites de
proteccion en Microsoft Foundry

Los limites de proteccidon de Microsoft Foundry
ayudan a proteger las cargas de frabagjo de
inteligencia artificial mediante la aplicacion de
controles de seguridad configurables que evaluan las
solicitudes vy las respuestas. Aprenderd a comprender
los modelos de seguridad integrados, probar y refinar
los limites de proteccion, crear listas de blogqueos,
configurar filtros de contenido y validar que las
protecciones funcionan segun lo previsto. Estas
funcionalidades ayudan a las organizaciones a evitar
interacciones no seguras o que infringen directivas,
proteger los datos confidenciales y mantener la
confianza en las aplicaciones asistidas por IA.

e Introduccion

e Descripcion de los limites de proteccién y la
seguridad del contenido de Microsoft

e Descripcion de los controles de seguridad en
Microsoft Foundry

e Prueba de barreras de proteccion integradas

e Creacién y administraciéon de listas de
bloqueados en Microsoft Foundry
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e Configurar y aplicar limites de proteccion en
Microsoft Foundry

e Eleccién vy refinacién de los limites de
proteccién adecuados para las cargas de
frabajo de IA

e Evaluacion del médulo

e Resumen

Proteccidon de entornos de Microsoft Foundry

Para proteger los entornos de Microsoft Foundry, se
requieren profecciones superpuestas que controlan
el acceso, protegen las credenciales, aislan la
comunicacion de red y mantienen la visibilidad de los
recursos conectados. El enfoque incluye definir limites
de acceso con Microsoft Entra ID y los roles de
proyecto, e integrar Key Vault para la gestion de
secretos. También usa redes virtuales administradas,
Private Link y registro de diagndstico para mantener
la privacidad, la visibilidad y el cumplimiento. Estos
procedimientos crean entornos de infeligencia
artfificial seguros vy rastreables que admiten la
colaboracion sin poner en peligro la proteccion.

e Infroduccién

e Conftrol del acceso a Microsoft Foundry con el
identificador de Entra de Microsoft

e Administrar el acceso en proyectos de
Microsoft Foundry

e Proteccion de secretos de Microsoft Foundry
con Azure Key Vault (version preliminar)

e Aislamiento de redes con red virtual
administrada y Private Link

e Habilitacion del registro de diagndstico en
Microsoft Foundry

e Evaluacion del médulo

e Resumen

Descripcion de la arquitectura de identidad para
cargas de trabajo de IA

La arquitectura de identidad define quién puede
implementar, invocar y administrar cargas de frabajo
de |A en Azure. El identificador de Entra de Microsoft
rige el acceso entre planos de administraciéon y datos,
los flujos de autenticacién establecen limites de
confianza para los puntos de conexion de IA vy las
decisiones de dmbito de rol determinan el radio de
explosion. Los tipos de identidad, las asignaciones de
roles y los limites de dmbito dan forma a los resultados

de seguridad de infeligencia artificial mucho antes
de aplicar los controles de cumplimiento.

e Introduccion

e Idenfidad como capa de confrol para
soluciones de inteligencia artificial

e Acceso alos planos de gestion y de datos en
las cargas de trabajo de la |A

e Flujos de autenticacion para puntos de
conexién de IA en Microsoft Foundry

e |dentfidades humanas y de carga de frabajo
en enfornos de |A

e Asignaciones de roles y dmbito en entornos
de lA

e Configuraciones incorrectas de identidad
comunes en implementaciones de |A

e Evaluacion del médulo

e Resumen

Implementacién de la administracion de acceso
para recursos de Azure

Explore cémo usar roles integrados de Azure,
identidades administradas y directivas de RBAC para
confrolar el acceso a los recursos de Azure. La
identidad es la clave para proteger las soluciones.

e Introduccion

e Asignacion de roles de Azure

e Configuracién de roles personalizados de
Azure

e Creacidén y configuraciéon de identidades
administradas

e Acceso a recursos de Azure con identidades
administradas

e Andlisis de permisos de rol de Azure

e Configuracién de directivas de RBAC de
Azure Key Vault

e Recuperacion de objetos de Azure Key Vault

e Explorar la Administracién de permisos de
Microsoft Entra

e Prueba de conocimientos

e Resumen y recursos

Planear, implementar y administrar el acceso
condicional

El acceso condicional proporciona una granularidad
fina de control sobre qué usuarios e identidades
pueden realizar actividades especificas, acceder a
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los recursos y coémo garantizar que los datos y los
sistemas sean seguros, incluidas las idenfidades de
agente de IA administradas a través del identificador
de Microsoft Enfra Agent.

e Infroduccién
e Configurar valores predeterminados de

seguridad

e FEjercicio: uso de los valores predeterminados
de seguridad

e Planificacién de directivas de acceso
condicional

e Implementacion de controles y asignaciones
de directivas de acceso condicional

e FEjercicio: implementacién de roles vy
asignaciones de directivas de acceso
condicional

e Prueba de las directivas de acceso
condicional 'y solucidbn de problemas
relacionados

e Implementacion de controles de aplicaciéon

e Implementacion de la administracién de
sesiones y la evaluacion continua de acceso

e Fjercicio: configuracion de los controles de
sesion de autenticacion

e Agente de opfimizacion de acceso
condicional de Microsoft Entra

e Evaluacion de mdédulos

e Resumen y recursos

Administracion de Microsoft Entra Identity Protection

La proteccion de la identidad de un usuario
mediante la supervision de sus patrones de uso e
inicio de sesidon garantiza una solucién segura en la
nube. Explore cémo disenar e implementar Microsoft
Entra Identity Protection.

e Introduccion

e Repaso de los conceptos bdsicos de la
proteccién de la identidad

e Implementacion y  administracién  de
directivas de riesgo de usuario

e Fjercicio: Habilitacién de una directiva de
riesgo de inicio de sesion

e Fjercicio para configurar la directiva de
registro de autenticacién multifactor de
Microsoft Entra

e Supervisar, investigar 'y solucionar los
problemas con los usuarios de riesgo elevado

Implementacién de la seguridad para las
identidades de carga de trabajo

Explorar Microsoft Defender for Identity
Explorar el agente de administracion de
riesgos de identfidad

Evaluaciéon de modulos

Resumen y recursos
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